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KIRISH

O‘zbekiston Respublikasi Prezidenti, Qurolli Kuchlar Oliy Bosh
Qo‘mondoni Sh.M. Mirziyoyev tomonidan 11.09.2023 vyildagi PF-158 sonli
Farmoni bilan tasdiglangan “O‘zbekiston - 2030 strategiyasining “Mamlakatimiz
xavfsizligi va mudofaa salohiyatini kuchaytirish bo‘yicha islohotlar” bandida
shunday magsadlar keltirilgan:

- Qurolli Kuchlarning ragamli salohiyatini oshirish va axborot xavfsizligini
ta’minlash, harbiy Xizmatchilarning zamonaviy axborot-kommunikatsiya
texnologiyalaridan foydalanish borasidagi bilim va ko‘nikmalarini oshirish;

- yugori malakali harbiy kadrlarni tayyorlash tizimini muntazam ravishda
takomillashtirib borish, o‘quv jarayonlariga harbiy tayyorgarlikning zamonaviy
usullarini keng joriy etish;

- davlat chegarasini qo‘riglash tizimiga zamonaviy texnologiyalar,
kommunikatsiya vositalari va texnik (muhandislik) inshootlarni keng joriy qilish;

- davlat chegarasi xavfsizligini ta’minlash jarayonini sun’ity intellekt
texnologiyalaridan foydalangan holda yanada avtomatlashtirish;

- chegara buzuvchilari harakatlarini sustlashtirish va giyinlashtirish jihatdan
jihozlanganlik darajasini oshirish.

Shu talablarni inobatga olgan holda Oliy Bosh Qo‘mondonimiz
ta’kidlaganlaridek, “Dunyo miqyosida xalqaro terrorizm, ekstremizm kabi xavf-
xatarlar, milliy va global xavfsizlikka garshi tahdidlar tobora ortib borayotgan
hozirgi murakkab davrda Qurolli Kuchlarimizning jangovar salohiyatini
yuksaltirish, uning moddiy-texnik bazasini mustahkamlash, zamonaviy qurol-yarog'
va aslahalar bilan ta’minlash, eng ustuvor vazifamiz bo‘lib qolmoqda”.

O‘zbekiston Respublikasi Qurolli Kuchlari o°z zimmasiga yuklatilgan asosiy
vazifalarni bajarish uchun qo‘shinlarda zamonaviy axborot-kommunikatsiya
texnologiyalari imkoniyatlaridan samarali foydalangan holda, zamonaviy dasturiy
mahsulotlar va ragamli qurilmalar hamda ulardagi axborot xavsizligini ta’minlash
dolzarb vazifa hisoblanadi.

Ushbu ilmiy-texnik konferensiyani o‘tkazishdan ko‘zlangan asosiy maqgsad
ham Qurolli Kuchlarga zamonaviy ragamli texnologiyalar va intellektual tizimlarni,
sun’ly intellekt yutuglarini qo‘llagan holda mamlakatimiz mudofaa salohiyatini
oshirish, harbiy xizmatchilar faoliyatini takomillashtirish va chegaralarimiz
daxlsizligini mustahkamlashdan iboratdir.

podpolkovnik B.N.Raximov
texnika fanlari doktori, professor
O‘R MV AKT va aloqa harbiy instituti boshlig*i
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ZAMONAVIY QUROLLI MOJAROLARDA YUQORI
TEXNOLOGIK, ROBOTLASHTIRILGAN
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TEXHUK KYPUKJIAII TU3UMJIAPUT A CYHBUM UHTEJLJIEKT
TEXHOJIOT USIJIAPVUHHA KOPUI TUII HCTUKBOJLJIAPHA

Maiiop O.A. IOCYIIOB
Vs6exucmon Pecnybnuxacu XX Yeeapa kypwunnapu

Annomayun. Ywby maoxuxom uwuoa 0asiam ue2apacuHu Kypukiaul
64 XUMOSL KUTUWHU MABMUHIAUL YCYIIAPU CAMAPAOOPIUSUHU OUWUPULL MAKCAOUOA
odasnam wezapacuoa YpHaAmMuieaH MeXHUK KypPUukiaui MmMusumMiapuea CyHvbull
UHMeENNeKM  MEXHONOUANAPUHY  UHme2payus KUIull MAcaianapu  maxiu
Kuaunaou. Mawunaeuii ypeanuw, ceHcop mMexXHOA0SUANAPU 64 MABIYMOMILAD
Maxauiu coxacuoau 03upeu 3aMOoHaA8ULl OMyK1apoar ouoaianean x010a CyHbuil
uUHmennekm OunaH uHmMme2paYuAnauwean MmMuUMIAp MULIUU — Ye2apaniapoazu
o0vekmuap XapakamuHu aHUKIQW, CUSHATU3AYUS MUSUMIAPU  AHUKTUSUHU
owupul, BUOEOKY3amy8 6d UOCHMUDUKAYUSIAWHY —Ce3UNapiu  0apaxcaod
axwunauou. bBynoan mawkapu, ywby musuMIApOar GotoaraHuw 0asiam
yeeapanapunune @yxaponap, @ykapoaueu OVIMa2aH waxciap xamoa uem dJ
dykaponapu momonuoarn Kecub ymuauwiu OunaH OOSIUK  IHCAPACHIAPHU
bowKapuuioa amanea OWUpuIaémean 4opa-maooupaap Kyiamutu KeHeaumupaou.

Kanum cyznap: Cynvuti unmennekm, ye2apanu Kypuxkiaui 8a Xumos KUauu,
8UOCOKY3aMY8 MUSUMLAPU, MABLILYMOMIAP MYNIAMU, MAWUHABUL YP2AHUUL, CEHCOD
MEXHONO2UANAPU, MABLILYMOMAAPHU MAXIUL KUTULL, 0A61am Xa8Qhcusiucu.

Mag3yra ou a1a0METJIAPHU TAXJIUJ KHJIHIIT

Amandacu uecapanu Kypukiaui 6a Xumos KUIUWOa KYyJLIaHUIAEmean
mexnono2usiap. ByryHTH KyHJa JaBiiaT dYerapajapuHu KYpHUKJIall Ba XUAMOS
KWIAITHUHT aCOCHHM dYerapa Hapsiapu, (GU3UK TYCUKJIAp, YIYBUHCH3 YUHII
ammapartiiapy, DSJIEKTPOH-BHUIEO Ky3aTyB BOCHUTAlIapyd Xamja CHUTHAJIWA3AIMs
TU3UMIIApY TAITKWI dTafau. Bumeoky3aTyB THU3UMIIapH, XapakaT JETEKTOpJIapu Ba
uH(ppaku3uiI CeHcopyiap KkKaOu Tu3uMIIapAaH uerapayiap OViinad HOKOHYHUI
XapakaTJapHA Ky3aTUII Ba AaHUKIAIl Yy4YyH CTaHAapT Bocuta cudaruma
doitnananunaan. bupok, Oy TH3MMIapaa KYNWHYAa Ky3aTWJIAIuTraH [OKOPH
OXTUMOJUTH XaTOJIMK, HOTYFPU CHUTHAJ Y3aTHJIUIIHU, aTpOd-MyXHUT IIAPOUTIAPHUTa
HUcOaTaH 3au(JIMK Ba MOHHTOPHHI y49yH WHTECHCHUB WHCOH pecypcliapura tajaad
kabu yeksoriap maBxkyh. Koncon (2020), Cmut Ba JIu (2021) TomoHuaaH 0yub
OOpwmIIraH TaaKUKOT WIIApH/Ia aMajaa KyJIaHWINO KeMMHAETTaH XaMaa YerapaHu
KYPHUKJIAII Ba XUMOS KWW Y9yH aMmalira OMMpuiaéTrad yopa-Tagoupiaap I0KopU
camapara sra dMacjHrd, IIYHUHTACK, camapagopiiiK UMKOHUSTIAPUHU OIIAPHUII




Xama XapaxkaTjapHU KaMaTHpUIN YYyH SHaJa WIFOp edumiiapra 3XTHEXK
MaBKYJIUTU TabKUJJIAHTaH.

Cynvuti unmennekm coxacuea oud romykiap. CyHbUN MHTEIJIEKT TaKIUM
OTraH CYHITH 3aMOHAaBUW IOTYKJap Ha30paT, MOHUTOPUHT Ba XaB()CHU3IHKHU
TabMUHJIAIA  KYJUTAaHUJIAETraH  axOOpOT-KOMMYHHUKAITUS — TEXHOJIOTHSIIapU
coxXacura SiHIM YCYJUIApHM XOPUM KWiau. MamumHaBuil ypraHuil ajaropuTMIIapH,
allHUKCca 4YyKyp VpraHuil, TacBUp Ba HaMyHaHM aHUKJalga Oup KaHya
UMKOHUSTIAPHU HaMouum 31au. by uirapu MMKOHCH3 OYnraH €KW MHCOHHUHT
MyXUM  apajallyBUHM  Tajnabd  KwiaauraH  Mypakkad  BasudaiapHu
aBTOMATJIAIITUPUII MMKOHMHHM Oepaau. Mucon cudaruna, CyHbUH HWHTEIEKT
OpKaJIM OOIIKapHJIAJUIaH CEHCOpJap OWIaH UXO3JIaHTaH aBTOHOM YYYBUHCH3
VUMII anmnapaTmiapuHu KeATUpuil MyMmkuH. By kabu TexHosorusiap arpod-
MYXUTHUHT TYPJIH IIAPOUTIApUra MoCallyBuaH 010, IOKOpU aHUKJIMK A UITLIAII
opkanu XaB(CHU3IMKKA OYJIaguraH Typiau XWJI TaxJAWIJIApHA TE3KOP aHUKJIAIIH,
XaTTO OJAMHJAH Oamopar KWIMIIKA, KEHT KaMpOBIM XYAY/UIApHU Y3JIYKCHU3
Ky3aTHUIIIHA amaira omupuiid MyMkuH. [llyHuHrnek, ro3Hu TaHu® oJuIn Ba
OMOMETPUK TEKIIMPUIL THU3UMIIAPKM dYerapa Ha3opaTd YTKa3WIll ITyHKTIapuia
[IAXCHU TEKIIUPUII TE3JIMTU Ba UIIOHWIMIUTHHU OLIUPUIN, YTKA3UIIl KOOWIUSATH
xaMm/Jia XxaB(PCUBIMKHYU Ce3WIapiu Japakaa sSXIIUall Y4yH CyHbUN UHTEIUICKTIaH
doinananum MyMmkuH. Yskan Ba Oomkamap (2022) tomoHuaan onub OopuiraH
TaJKUKOTIapAa CYHbUM MHTEIUICKT EpllaMuia OOlIKapWIaIUurad yayBUUCU3 YUHIII
anmapatiapuHUHT peai BaKT PeKUMUJIA JaBJaT YerapajapuHd HOKOHYHHM KecuO
YTUII XOJATIApUHU aHUKJAIIIard caMapajopiurura TYXTaaud YTuiaubd, cyHbUi
WHTEJUICKTHUHT 4erapa JaxJICU3UTHHU TabMHUHIAINILA amMalra OIIWpaiaJuraH
yopa-Taidupiaap camapaCuHu OIIUPUIIT UMKOHUSITIIApUTa YPFy OCpUIITaH.

Yeeapanu Kypuxiaui 6a Xumosi KUIUWL coxacuda KyLiaul MYMKUH Oyieau
CYHBUL UHMEIeKM MeXHOoA02usIapuea Mucoalap. bup Katop Mamjakartiapiaa
CYHBUN MHTEJUICKT TEXHOJIOTHSJIAPUHUHT YerapaHd KYpPHUKJIAIl Ba XUMOS KHWJIUIII
TU3UMJIApUTA WHTETPAlMUIAIYBU  KaWCUUp OOCKMYra KyTapuiaran E&ku
Ooonutanran. Coxa MyTaxacCUCiIapd TOMOHMJIAH OJBJIOH KWIMHTAH WJIMHM
MakoJanapJa CyHbUi MHTEIUICKTHUHT aMalliii KYJUTAHWJIUIIHA XaM/la MyaMMoJiapu
Xakuaa KuMMatiad Qukpiap Owamaupruirad. Macamnad, EBpona HUTTH(GOKMHHHT
“Roborder” noitmxacu TOMOHH/IaH JIaBjiaT yerapacu TEXHUK KYpPHUKIaIl BOCUTaIapH
Y4YH aBTOHOM TH3UMJIApHU, )KyMJIaJIaH, Y9yBUMCH3 YUHUIII allliapaTiapy Ba CyB OCTU
TPAHCIIOPT BOCUTAJIAPMHU MIIIA0 YMKHUII Xamjaa CHHOBJIAH YTKa3WII, peajl BaKT
peXUMHUAA TaXIUAJIADHU aHUKJIAII, TaXJIMJI KWIHII Y9yH CYHBUN WHTEIUICKTIaH
doinananum Oyiinya Oup KaTop TaakukKoTiaap onaud Oopwiran. [lyHWHTIEK,




AKIIHuHr  GOXXOHa  Ba  YerapajapHd  XUMOSl ~ KWJUII  areHTJIUTd
uaeHTUGUKAIMSUIAN JKapa€HUHU SXIIAJIAII YYyH TYpJIM YTKA3WIl MyHKTJIApUia
I03HU TaHUO OJIMII TEXHOJOTHSICUHU KOPUM KUIAH, YIIOY AacCTypui TabMUHOTIAp
JlaBjaT 4Yerapacujiard TEKIIUPYBIAPHUHT AHUKJIWTH XaMJIa CaMapaJOpJIUrUHU
Ce3Wyiapiid Jlapakaja omupan. YmoOy aMaiuid TaaKuKOTIap Hadakar gaBiaT
yerapajgapu XaB(CHU3IWTUHU TabMUHJAIINA CYHBUW HMHTEIUICKTHUHT MaKcaara
MYBOQUKIUTUHU KypcaTaau, OaJIKU YHU XKOPUM ITHUIL OuUslaH OOFJIUK TE3KOPIIHK,
KOHYHUMJIMK Ba Max(puiIuK OusiaH OOFJIMK MyaMMOJIapHHU XaM EpUTUO Oepain.

Mag3syra ouJ1 a1abuETIapHu TaxXJIuJ KWK HATUXKACKUA MabllyM OYIIIUKH,
YerapaHu KypUKJall Ba XUMOS KWIHII TU3UMIIAPUTa CYHBUU HHTEIUIEKTHU
MHTETPALMSIIAII OPKAIM Ky3aTyB BAa MOHUTOPHHITA OHJI aBTOHOM, camapaly Xamaa
Mypakka0 eduMJIapHU HIUIA0 YUKHUII COXacuJa Ce3WIApIu CUJDKHUIILIAP
Ky3aTuirad. TeXHOJOTHK IOTYKJap JaBjiaT yerapacu XaB()CU3IUTUHU SXIIUIIAIIIA
MCTUKOOJIJIM HMMKOHUSTIAPHU Takiu@ KWicaaa, yiap IIYHUHTIEK, TYpJIH XWII
oKuOaTiIap, MabIyMOTIAPHUHT Max(OUIUTu OuilaH OOFIUK MEbEPUN-XYKYKUN
0azanapra OyiraH SXTUEX XaM/a SXTUETKOPIUK OUlaH EHJAITUIITHYA Taial dTyBUYH
MyaMMOJIapHU ~XaM  KeITHpUO yukapumu MyMKUH. CyHBUH  HUHTEIUIEKT
TEXHOJIOTUSJIAPA PUBOXKJIAHMIIAA JABOM ATap 3KaH, YJIAPHUHT JaBjiaT 4yerapacu
XaBQCUBJIUTUTA TAbCUPUHU TYIUK TYIIYHUII Ba YJIapHU amajira OIIHPHII
MypaKkKaOIUKIAPUHU XaJl KWINII YYyH KEHI KaMPOBJIM TAIKUKOTIAp 0O OOpHiil
Kyaa MyXUMIUD.

JaBjar yerapacuHM KYPHUKJANI BAa XMMOSI KWIMII TH3UMHAA CYHbHH
HHTEJJIEKT TEXHOJIOTUATIAPH

AHomManuAnapHu  aHUKIQWOA MAWUHABUL  YP2aHUWL — AleOpUmMIapPUHU
kyanaw. CyHbUM UWHTEIUIEKT coXallapujaH Oupu XUCOOJaHTaH MalluHABUN
Vpranuin JaBjiaT dYerapacMHuUHr (QykKapoiap, dYeT 51 d¢yKaponapu xamja
dbykapoauru OyJiMaraH Iaxcjiap TOMOHHUJIaH HOKOHYHUN KecuO YTHUIUIIM EKU
myOxanu XapakaTjiapHd Ba aHOMaIMSIJIApHU aHUKJIAIl Y4YyH Karra XaKmJard
MabJIYMOTJIAPHU TaXJIUJ KUJIUILIA MyXUM poi YiHaau. AManaa KyJulaHuiIaéTrad
TU3UMIIApAaH (papkiu Ymapok, MaIllMHaBUW VPraHWIl aNroOpUTMIIApU JTOUMHUN
paBula V3-Y3UHM YKUTHIIM Ba BakKT YTUIIM OWJIaH TaKOMMWJUIAIITHPUIUIINA
MYMKHH, Oy 3ca TypJId XWJI TaXIUAJIApHU aHUKJTAI/A YIAPHUHT aHUKJIUTUHU XaM/1a
TE€3KOPJIUTUHU OIIMpPaad. AHOMAIIMSUIAPHU AHUKJIAI MOJEIUIapU HOPMAJl XaTTH-
XapakariiapHd FallpuTaOuuiinapuaaH axpartuO OJMII Y4yH coXara OWJl
MabJIyMOTJIAp TYIJIAaMU acocujaa YKUTWIAAW Ba HOpPMal XHCOOJAHraH XaTTH-
XapakaTiapHU HamyHa cudaTtuaa Oenrmwiaiay. Yoy HaMyHara Moc KeJaMaiauran
Xap KaHJan XaTTH-XApaKaT €KU Y3rapyll AITOPUTM TOMOHHUIAH KyIlIMMYa paBUIIA




TeKIupuiaau. by KoOumusaT, alHUKca, yerapa XaBQCU3IUTH XOJUMIIApUHU peal
BAKT PEXUMUIA TaxXAWMJIAp TYFPUCHIIA HOTYFPU OTOXJIAHTUPHUILIAP COHUHHUHT
MUHUMAJ OVIMIIMHA TabMUHIAMAU. By 3ca TakOMWUIAIITUPWIAIIN MYMKHH
OYJraH TEXHUK KYPHUKJIOB TH3UMJIApU YUYYH KYJI Kenaau. MHUCON ydyH, 4yKyp
Yypra’ui MOJEIMHUHT OWp TypH OYJIraH KOHBOJIOIMOH HEHPOH TapMOKJIapu
TacBUpJaH OOBEKTIAPHU aHHUKJIANIAa caMapanuaup, Oy Mypakkad penbeduu
XKoillapaa Ba TypiM 00-XaBO IIApoUTIapujia Kepakiii OObEKTHU aHHUKJIAIl YYYyH
BHUJICOKY3aTyB BUACOTACBUPJIAPUHU ABTOMATJIAIITUPHUITAH XOJIa TAXJIWJ KHWJIHII
UMKOHUHHU Oepajiu.

Aemonom yuyeuucus yyuwl annapamiapu 6a mMpaHcnopm 60CUMANApU.
ABTOHOM YYYyBUHMCH3 YYMII ammapariapd Ba CYHbUW HMHTEIUIEKT €EpaamMuaa
OOLIKapuIauraH CEHCOpPJIM TPAHCHOPT BOCUTANApUIaH (oifaNaHuII YerapaHu
KYpUKJIAIl Ba XUMOS KWIMII COXAaCHIa CE3WJIApJIM PUBOKIIAHUIUIAPHUA TAKIUM
sTaau. Yoy TU3UMIIap Y30K Ba OOpuIlll KMMUH OYiarad yerapa XyayJajgapuia KeHr
KaMpPOBJIM XamJa JOWMHII MOHUTOPHHTHM amajira OLIMPUIIHUA TabMHUHJIAIIra
KYMaKJIalMIIM MyMKUH. By aca OomikapyB Mapkaszjapura peajl BaKT peKUMHUIA
MabIYMOTJIApPHA TaKIuM OTHUI HUMKOHUHU Oepaau. HOxopu aHUKIUKIAru
BUJICOKY3aTyB TH3UMJIApH, TEpMall TAacBUP Ba pajgap OwiaH KUXO3JIaHTaH
YU4yBUMCH3 YUYWL ammapaTiapd MHCOH MaTpyjuiapu yTKazuOd OOpPUIIN MyMKHUH
oOynran xapakaT ¢xku (aoMkHU aHukiaai onaau. CyHBbUM MHTEJUIEKTHUHT
MHTErpauuscy ymoly y4yBUMCH3 YUUII anfapatiapyura TYIIaHraH MabJIyMOTJIapHU
Te€34a TaxXJIWI KWIHIL, HOTYFPU CUTHAJUIADHU KAMaWTUPUII YYyH XaWBOHJIAp,
oJamyiap Ba TPAHCIOPT BOCHTAIAPUHM aXpaTUIl WMKOHUHU TaKIUM 3TaJlu.
Hoonatuii daonusT anukiaHraHga, y4yBUMCH3 YUYHUII amnmapariapd HUIIOHHU
Ky3aTUIIM €KW XOAUMIIAPHU MAH3WJITa WYHANTUPHUII YUYYH Y3 [TApBO3 HYHAJIUIINHU
aBTOHOM Tap3ia co3Jallli MYMKMH, Oy 23ca dYerapa TEXHUK KYPHUKIIOB
TU3UMJIAPUHUHT CaMapaJOPJINTUHN CE3UIIAPIIM 1apakaaa OLIUPAIH.

fO3nu manub onuw 6a 6uomempux udenmuguxayus. ¥O3uu TaHUO OIUIT
Ba OHMOMETPUK WACHTHU(PUKAIMIAIL TEXHOJOTHSUIApU IOKOPH  Jlapakajiaru
XaB(OCU3IMKHM TabMUHJIATaH XOJJa KHUPHUII Ba YHUKHUII >KapaCHJIapUHU
COIJIANAIITUPUII YIYH Yerapa Ha3zopar MyHKTiaapuaa (HougaTlaHUIUINT MYMKHUH.
Ymly cyHbUH MHTEIUVIEKTra acOCJaHTaH THU3UMIIAp OJaMJIAPHUHT OWOMETPHK
MabIYMOTJIAPUHUA MABJIYM KHHOSITUMIIAP €K aJOXUIa aKPATWITaH IIaXCIapHUHT
MabIyMOTJIap Oazajnapu OwiaH Te3l1a COJMUINTHUPUO YUKAAM XaMJa MaBXYy/l
TaxAUIJIAPHU CaMapaiy aHUKJIAIl Ba YJIAPHUHT OJIUHU OJUII UMKOHMHHM Oepajiu.
buomMerpuk wmabaymoTiapaaH (oWganaHuIl IO3HM TaHWO OJIMINJAH TaIllKapH,
O0apMOK wW3Mapu, Ky3 TMapJaCMHUA CKaHepJall Ba XaTTO WHCOHHUHT IOPUII
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XapaKaTUHU TaxXJWil KWIUIIHK Y3 UYWra OJraH XoJija XaB(OCU3IUKHUHT OMp Heua
Kariamjaapuaa KYJUIQaHWIMIIA MYMKHH. YOy TEXHOJOTHSUIAPHUHT TEXHHK
KYPHUKJIOB TU3UMJIApH/Ia KYUIAHUIUIIHN coXaa (GaoausaT IOPUTYBUU XOAUMIAPHUHT
Wl  IOKJAaMaJlapuHU  CHITWUIAIITHpaaAW  Xamjaa  TE3KOop  BasusaIapla
aBTOMATJIAIITUPWITaH OrOXJAHTUPHUILIAPHU TAKAUM 3THIIra UMKOH Oepajiu.

CyHbUIl MHTEIJIEKT TEXHOJIOTHUSJIAPUHUHT 4YeTapaHd KYpHUKJIAIl Ba XUMOS
KWINII THU3UMJIApUra WHTErpauysIalllyBA JAaBJIaT YerapajlapuHU XUMOS KHWJIWII
yCYJIX Ba MOJCIWHUHI Y3TapUIIMHU aHrjaragd. MallMHaBul  YpraHulll
QITOPUTMIIAPH, AaBTOHOM YYYBYHCH3 YUYW anmapariapy Ba OHOMETPHK
uAeHTUGUKALMS TEXHOJOTUSTIAPU XOAUMIIAPHUHT HII  KOOWJIUSATIAPUHU, W
cudatu XamjJla camapagopMTUHU OIIUPaad. BUpoK, ymilOy TEeXHOJOTHSUIAPHUHT
MyBaddakuATIA aMaira OUUPUWIKMIIKN TEXHUK Ba MaX(PUIUIUK MyaMMOJIApUHU Xall
KWIMIIHY Tanad 3tagu. CyHbUI UHTEIUIEKT PUBOKIIAHUIIIA JABOM dTap 3KaH, YHU
TEXHUK KYPUKJIOB THU3MMJIApUra MHTErpanusuiam  axO00poT-KOMMYHUKAIIUS
TEXHOJIOTHUSJIAPUHUHT YerapaHu KYpHUKIAIl Ba XUMOSI KHJIUILIJIArTK TyTTaH POJUHU
sHaJla MycCTaxKamJallld, 4erapajgap JIaXJICU3JIMTMHU TabMUHJIAIIHUHT MYypaKkaO
HIAPOUTIIApUJA TYFPU, AHUK XapakaT KWIWIIra KyMakJIallWIld, LIYHUHTIEK,
MWJUIMA XaB(QCU3TUKHU TabMUHJAII Ba TUHWIMKHM MYCTaxKamJlalla MHCIICH3
MMKOHHUSTIIAp SMIUTUHU 04UO OEpUII MYMKHH.

TexHNK KYPUK/JIAII TU3UMJIAPUIA CYHbUI HHTEJUIEKTHH KYJUIam OMJIaH
0OFJIMK MyaMMO0J1ap Ba e4MMJIap

CyHbUIl WHTEIJIEKT TEXHOJIOTUSJIApU 4YerapaHd KypHUKJIalml Ba XUMOS
KWIKIIAA HMCTUKOOUIH SIXINWJIAHUIUIAPHU Takiaud Kuicanaa, YJIapHH MaBxKy/l
XaB(CU3IMK TU3UMIIAPUTA UHTETPAIHMSUIIAII TEXHUK Ba JIOTUCTUKA MyaMMOJIAPUHU
KEeJITUpUO YUKApaJIU. Aurn CyHBUH UHTEJJIEKT TU3UMJIIAPU
Ba OCKU TEXHOJIOTHSIAp YpTacujard y3apo MyTaHOCHUOJIMK acOCUW TYCHUKJIapJaH
Ovpu OYynMO, TU3MMHM KEHI KyJaMJM SHTWIAIl Xamja CTaHAapTiIallTHPULI
WIUTapuHU Tanad Kuinaau. ByHIaH Tamkapu, CyHbUM MHTEIUIEKTra acoCJIaHTaH
TU3UMIIAp YpraHui Ba (GodganaHuin yuyyH cudaTiv, aHuK MabIyMOTIapHU Tanab
Kuiaau, Oy 5ca MabIyMOTIAPHUHT Max(UNIUTH Xamaa XUMOSICH OusiaH OOFJIHK
MyamMMOJIapHU ~ KenTupuO®  uukapaau. byHma — mycraxkam — mudpoana
Ba KHOEepxaB(PCU3INK YOpaTapUHH UILIA0 YUKUIIT MaX(Puil MabIyMOTIAPHUA XUMOS
KWINII YIYH XKyJa MyXUMIUP.

Uerapanu KypuKIail Ba XMMOS KWINIIIA TU3UMJIAPHUHT BaKT YTHUIIIM OWIaH
camapaJid OYJIUIIMHM TabMUHJAII Y4YyH KOHTpaOaHIauwiap Ba 4erapaHu
HOKOHYHMM KecuO YTyBYM IIaxciap TOMOHHWAAH KYJUIAHWJIQJAWTAH SIHTH
TaKTUKAJIApra CYHbUM MHTEJUICKT aJrOPUTMIIAPUHU JOUMHUN PaBUILA YKUTHUII Ba
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MOCHAIITUPUO OopuiiHM Taynald 3Tuiand. byHIaH Tamkapu, TEXHOJOTMK HIIa0
YUKYBYWIAP, Yerapa XaB(CU3IUTH XOJUMIIApU Ba UIMUN TaJKUKOT OJIMO OOpyBUH
MyTaxacCHuciiap ypTacuaard KeJlullyBiapia Ym0y MyaMMOJIAPHHA XaJl KHJIMIIL,
WIFOpP TaXpuOa Ba MHHOBAIMUIAP XycycuAa (PUKp aaMAallUIIHA COAATallITHPUIIT
MyXHUM axaMHUsTTa 3ra.

Texnuk 6a nocucmuxa myammonapu. CyHbHN HHTEIUIEKT TEXHOJOTUIIAPUHI
MaBXyJ HazopaT Ba MOHHUTOPUHI UH(paTy3wiMacu OuiaH MYyBOQUKIUTUHU
TabMUHJIAII ACOCHI TEXHUK MyamMmoJiapaad oupu xucoOiaHaau. KynruHa TexHuk
KYPUKJIIOB TU3UMJIAPU WIFOP CYHBUM MHTEJUIEKT aJrOPUTMIIApU Ba MabJIyMOTJIAPHU
KaiiTa Miuiam TU3MMIIAPUHUHT WHTErpalysIallyBUHU KYJIa0-KyBBaTIaMaciIur,
SBHU, yJap HUCOATaH SCKUPTraH TEXHOJOTHsUIap Iuiardopmanapuaa KypuiraH
OynumM MyMKUH. ByHAaH Talikapu, y4yBUMCH3 YYMII anmnaparjapyd Ba CyHbBHM
UHTEIUIEKT EpaaMuaa OOIIKapuiIaJuraH CeHcopiiap KaOW aBTOHOM TH3UMIIApAaH
doiinamaHuin MabIyMOTIAPHU peaj BaKT PEXUMHAA y3aTHII y4YyH MyCTaxKam
aJloKa TapMOKJIapUHU Tajad Kuiiaau, Oy ca YeKka XyAyjap/ia TU3UMHU >KOPHM
ATUII OuiIaH OOFJIMK MyaMMOJIApHU KEITUPUO YUKAPAJIH.

Euumnap:

Tusumnapuu 60CcKUUMAa-60CKUY AH2UNAO OOpUWL 84 CMAHOAPMIAUIMUPULL.
CyHBHIl WHTEUICKT TEXHOJOTHSIapH OwmiaH MYyBOMUKIMKHUA TabMUHJIAII YYyH
MaBXya HWH(paTy3uIMaHd SHTWIANI MyXuM Kagamaup. byHra cyHbHit
WHTEIJICKTHU KaiiTa WIUIANl BOCHUTANAPUHH KYJUIa0-KyBBaT]all YYyH AAcTypHid
mwiatopManap Ba anmapar TabMUHOTHHHM SIHTUJAII KUpagd. MabiaymoT
dbopmariapu Ba ajoka MPOTOKOJUIAPU YUYH CTaHAAPTIAPHHU KOPUW DTHII SHTH
CyHbUM MHTEIJIEKT BOCHUTAJapy Ba OCKU TH3UMIAp VpTacuaa Y3IyKCHU3
WHTETPAUSHA OCOHIAIITHPHUIIIA MYMKHH.

Tubpuo musumnap. Amanna doganaHunaéiraH Ba CYHBUH HHTEIUICKT
TEXHOJOTHSUIADUHU ~ OWpiamTuprad THOpPUA Ha3opaT Xamja MOHUTOPWHT
TU3UMIIAPUHY UIIIA0 YUKW YTHIN JABPU YIYH 3apypyld €UUMHH TaKIU( KUTHIINA
MyMKHH, Oy 5Ca TEXHUK KYPHUKJIOB BOCHUTAJAPUHHUHT MAaBXKyHa XOJaTHAa WII
caMapaJIopJIMTUHU CakJjad TypraH XoJija CyHbUN MHTEJUIEKTHU OOCKMYMa-O00CKUY
YKOPUI STUIIT IMKOHUHU Oepajiu.

Mavaymomnapnune maxguiinueu. Yerapanu KypUKJIall Ba XUMOSI KUJIMILIA
CYHBUH WHTEIUIEKTAaH (oinamaHuIl, OMOMETPUK MabIyMOTIap, ailHUKCa, IMaxcra
JIOUP MabJIyMOTJIap OuiiaH OOFIUK OYiica, MabIyMOTIApHUHT Max(puitauru OuaH
OOFIMK MyaMMOJIQpHH Xall dTHINHU Tanad staau. byHman Tamkapu, Hazopar Ba
MOHUTOPHWHT/IA MHCOH apajallyBHCH3 aBTOHOM THU3MMIIapJaH (oimanaHuIl ro3ara
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KEIUIIM MYMKHH OYiraH XaTOJMKJIAap XamJa yJjapra HucOataH »xXaBoOrapiuk
MacaJlaJJapyHU XaM XUCOOIa OJIMHUIIMHU TaK030 3TajH.

Euumnap:

Mycmaxkam mavaymMomaapHu Xumos KUIuul YCYINApUHU UWNAO YUKUUL
Mycraxkam mudpian Ba KUPUIIHA Ha30paT KUIUII YCYJUTApUHU KYJUIall CyHbUN
MHTEIJICKTIa acocliaHTaH Ky3aTyB THU3MMJIApU OpKAlW TYIUIaHTaH Maxguit
MabJIyMOTJIapHU XUMOs Kuiaumra é&pnam Oepagu. lLllyHunrnek, xomumuiap
MabJIyMOTJIAPHUHT Max(pUIUIMTMHY TabMHHJIAII OYiinYa KaThuil KOUJanapra puos
KWJUILIApU Ba MabJIyMOT/Iap OWlaH MIUIAII Kapa€HU XYKYKMH Xxamza axJoKuil
CTaHAapTiaapra MOC KEIUIIA TAbMUHIIAHUIIN KEpaK.

Mevéprapnu uwinab yukuu: 9erapaly KYpUKIail Ba XUMOs KWJIHIIIA CYHbHI
WMHTEJUIEKTAAH (oilianaHuIl Oyilnya KeHT KaMpOBIIM KypcaTMasap Xam/ia MebEprii-
XYKyKui acociapHd uOuiad yukum Kyna Myxumaup. CyHBUNA HHTEIIEKT
TU3UMIIAPY TOMOHMJIaH KaOyJl KWJIMHTAH KapopJiap r03acuiaH aHUK *KaBOOTapIIHK
acoCJapyuHU MIUIa0 YMKUII Ba MyXUM KapopJjapHU KaOys KWIMII *KapaéHiapuia
JIOMMO MHCOH apajlalllyBUHHU TabMUHJIALI LIyJIap )KyMiIacuaaHaup. byHaa MycTakui
OpraH TOMOHMJIAH YpPHATWJITaH MebEpiapra puosl STWIMIIKA HA30paT KUJIMHUILH
MYMKHH.

CyHbpHll HHTEJUIEKTHU TEXHUK KYpPHUKJIOB TU3MMIIAPUTAa HWHTErpanysIa
KUUMHYWIIMKIIAD TYFAUpcana, XaB(CHU3IMK Ba CaMapaJOpiIUKHU OLIMPUII HYKTau
Ha3apuJaH MyXHMM HaTWKaJapHU TakKAUM OJTagu. TexXHUK Ba JIOTUCTHKA
YEeKJIOBJIApUHU Oaprapad dTHUII, MabIyMOTIap MaxUUIUTH Ba MEbEPUI
XKUXarjaapra ycTyBOp axaMusT OepuIll Xxam/a ¥3apo XaMKOPJIUKHU parOaTIaHTUPHIL
opKaJii 0y KUMUHYMIIUKJIAPHU €HTHO YTUIIT MyMKHH.

XyJioca. CyHbHl HHTEJUIEKTHUHT AAaBJIaT YETAPACUHU KYPHUKJIAII Ba XUMOS
KWINILJIA TEXHUK KYPUKJIOB BOCUTAIIAPUTa MHTETPALMSIIAIIYBA MUJUTAN
xaB(cHU3IMK Ba YerapajapHu Ha30paT KWK COXacuia ce3usapin
PUBOKIJIAHUILIHYU aHTJIATaau. YOy Te3UCAa CYHbUH MHTEIUIEKTHUHT XaB()CU3IHK,
UIII caMapalopIury Ba Kapop KaOysl KWINII skapaéHiiapura y3rapyBuaH TabCUPH,
LIYHUHTAEK, CyHbUI NHTEJUIEKTHUHT YerapaHy KypHUKJIall Ba XUMOs KUJIHILI
TU3UMU UMKOHUSTIAPUHY OIIMPHUIIIATH KYTI KUPPAJIU TAbCUPH YPraHUO YUKUIIIH.
CyHbUN HHTEIIEKT TEXHOJIOTUSIIApU XaB(CUZIUKHN TAbMHUHJIAI YCYJUTaApU
camapaJIopJIMTUHU OLIUPHUIITA, MaBKYJ XaM/la F03ara KeJIHIld MyMKUH OYJran
TaxAUJIapHU aHUKJIAITra, TA3MMIIAPHUHT %KaB0oO OepuIll BaKTJIapUHU
KUCKAPTHUPUILTA, IIIYHUHTIEK, YeTapaHu KypUKJIall Ba XUMOS KHJIHII YOpa-
TaIOMpIAPUHYI amMaJira OIMIMPHIIIa MHCOH OMIIIM cabab ro3ara KemaguraH XxaToJap
COHMHU MUHUMAJIJIAIITUPUILTA UMKOH Oepasu.
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CyHbUll HHTEIJIEKT PUBOXKJIAHUILAA [IaBOM 3TAap 3KaH, PUBOXKJIAHAETraH
TEXHOJIOTHSJIAp Ba KENTyCHUJArd TAJKUKOT MIUIAPU TEXHUK  KYPHUKJIOB
BOCUTAJIAPUHUHT TAKOMUJUTAIITUPUIAO OOPMIIMILIMHUA TaAbMUHIIANN.

UYerapaHu KypHKJIall Ba XUMOSI KWIMIIAA CYHbUW MHTEJUIEKTHU KYJUIall KeHT
KaMpOBJIM MEBEPUM-XYKYKHI 0a3a Ba CTaHAApTIApHU HUILIA0 YMKHUIIHU Tanad
JTalH. bynap CyHBUI UHTEJUIEKT TEXHOJIOTUsIIApUIAH TYFpH
Ba camapaiu (QoiaJaHUIIHU TabMHHIAII Y4YyH Myxumaup. byHnan Tamikapw,
CYMHCTEbMOJUIMKJIAp Ba KyTWJIMaraH OKHUOATJIApHUHT  OJJUHU  OJIMINJA
MabJIYMOTIapHUA XUMOs K, mad@oduk, Xucod10pJivK Ba CyHbU UHTEIUIEKT
TU3UMIIAPUHU HA30paT KWJIHII Macaajgapyu KYpuO YUKWIMIIN Kepak.
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YEI'APA BY3YBUUCHUHU AHUKJTAIIHUHI' ABTOMATJIAIITUPUJITAH
TU3UMJIAPUT A CYHBUI MHTEJUIEKT TEXHOJIOT USIJTAPUHU )KOPUI
ITUI

®.A. MY3ADAPOB
Vs6exucmon Pecnybnuxacu XX Yeeapa xypwunnapu

XKaxonna 3aMOHaBMI pakaMiu TEXHOJIOTHsUIapAaH (QoligaiaHran Xosaa
JaBJaT yerapajlapuHu KYpUKIall Ba XUMOS KWJIMIIHM aBTOMATJAIITHPUIN Ba Oy
OpKaJId MHCOH OMIJIM XaM/Jia capd TUIIaIMraH pecypciiapHy KaMalTUPHUIL, TATOUK
ATWIIAETTAH TYpAH MHPOKOMMYHHMKAIIMS TEXHOJIOTHSIApUHU SITOHA TiaTdopmara
OMpJamTHpPUII, OOIIKAPYBHUHT cCaMapaii MEXaHU3MJIApUHH UILIA0 YUKUII XaM[a
YKOpHUH 3THIN OyTYHTM KYHHUHT J013ap0 Macanainapuaan oupu xucobaanamu [1].

V36excuton Pecny6nukacu Ilpesunentunuar 2021 imn 17 depanmaru
“CyHbUH MHTEIUVIEKT TEXHOJOTHSUIAPUHU JKajaJl >KOPUM OTHII Y4YyH IIapT-
mapouTiap sipatuin yopa-raaoupiapu tyrpucuna’tu [1K-4996-con kapopu xammaa
“Y36exncToH-2030” CTpaTernsiCura acocaH CyHbUI HHTEIUIEKT TeXHONOTUAIAPHHH
JKajan SKOpUM HSTUI Ba YJIapHU MaMJaKaTUMH3Ja KEHT KYJUlall, paKamiiu
MabIyMOTIapJaH (oiaJaHull MMKOHHUATHHH Ba YJAPHUHI IOKOpU CH(pATUHU
TabMUHJAII, yIIOy coxala MaJlakKald Kajapiap Tauépiaml ydyyH KyJiad mapr-
mapouTiap spatuil Basudamapu OenruwinaHrad. MasKyp Kapopiap WXpOocu
103acuJaH MamJIaKaTUMHU3[1a CYHbUI MHTEIJIEKT COXacuaa UIMUN TaJIKUKOTJIAp Ba
WHHOBAIIMOH WIIJITAaHMAJapHU W10 YWKHUII OYirya TErWIlIid WIUIap OJu0
oopuimoka [1].

NnMuii-TeXHUK BOCUTallap MMKOHUSTIIApU DPHUBOXKJIAHTAHM capu, verapa
Oy3yBUMJIAPUHUHT TAKTUK XapakaTjapH JOMMUN paBuiia y3rapud 6opmokaa. [y
Ty(aiinm, yerapa XaBQCU3JIUTMHU TaAbMUHIIAILTA MachyJl OYJIraH uaopanap OJaura
JlaByat yerapacHu 3aMOHABHM TEXHUK-KYPHUKJIAII BOCUTAJIAPU XaM/la TU3UMIIApH
OwiaH >kuxo3nam BazudacuHu KyiiMokaa. JlaBiaT yerapacMHu KYpUKJIAIIHUHT
TEXHUK BOCHUTaJapu TYpJIM XWJI DJJIEMEHTIAp MaXMyHAaH uOopaT Kyn
(GYHLIHMOHAIIUK XyCYyCHSITUTa 3ra MypakkaO Tu3umra aiiganmokna. by ¥3 ypHuna
TEeXHHUK-KYPHUKJIAIl BOCUTAIApHIaH HOOpAT TU3MMHHU Kypulaa OUp KaTop MIMMIA-
TEXHUK Ba MYXaHIUCIUK MyaMMOJIAQpUHU CYHIIHYU TaKa3o 3taiau [3].

PuBoxnaHran naBiatiap/ia CyHbHM HHTEIJIEKT TEXHOJIOTHUSCH AaCOCHUIArH
Typiu XWJ aBTOMATJIAIITUPWITaH TU3UMIIAPHU SIPATHIL, YyJjap acocuia HHCOH
OMWJIMHA MHUHUMAJUIAIITUPUINra KapaTwiraH TajaOoupiap JkKajal amaira
omupmiMokaa. Cyasuit uaremwiekt (CH) TexHonorusicu acocuaa 0ObeKTHU TaHUO
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OJIMII, Ky3aTHUIll, OOLIKapyB KapopJapyHHU KaOysd KWIMILJIA TaBcusijap Oepuil Ba
Oomrka Kymiuab skapa€HiapHU aBTOMATIAIITUPUII UMKOHUSATHA MaBXKY/I.

Cyurru 6up Hewa Wui numaa Kymiaad Mamiakariap yerapa xaB()CU3IUTUHU
Ta@bMUHJALI, YJAPHUHT CamMapaJopJMKHU OLIMPUIINA CYHbUW HHTEIUIEKT
TEXHOJIOTHACUIa KaTTa MHUKIOpJAa capMosi KUPUTMOKIA. CyHBUU HMHTEIUIEKT
épramMuia MIUTAWIATaH BUJICOKY3aTyB TU3MMIIAPH peajl BAaKT PEKUMHIA NHCOH Ba
TPaHCIOPT BOCUTAJAPUHU CKaHEpJjalik, M[IyOXaau KYpUHTaH HapcalapHU
aHUKJIAIIM MYMKUH. YOy MabiymMoTiapJaH NOTEHUUal TaxXJUJJapHU Te3 Ba
caMapai aHUKJall, XaBOCHU3NMMUK TU3UMIIAPU OY3WIMIIMHUHT OJITUHU OJUIIIA
3apyp YOpaJapHM Kypuil yuyH Qolgananumu MymkuH [4]. UYerapanapHu
KYpUKJIAIl y4yH CYHBUH HMHTEUIEKTra 3ra JAPOH Ba poOoTiapnaaH (oiinanaHuiil
Ky3aTyB KaAMPOBHH OLIMPHO, MOTEHIIMAN XaB()JIM Ba3usATIapa HHCOH apajallyBuUra
Oynran 3XTUSKHHA KaMalTupanu [5].

CyHbuil UHTEIUIEKT — MH(GOPMATHUKAHUHT ajoxuaa coxacu OynuO, oxaTna
MHCOH OHIM OWJIaH OOFJIMK MMKOHUSATIAP: THJIHU TYLIYHUII, YpraTuil, MyXokama
KWJIUII, MacajaHu €4MIll, Tap>KMMa Ba IIy KaOW MMKOHHUSTIIApra 3ra KOMIIIOTEP
TU3UMJIApUHU  sipatuil  Ounan  myryutanand. Cyasuit  untemiexkt (CH)
KOMITIOTEpJIapra y3IapyuHUHT TaXpUOaapuHu YpraHuill, Oepuiirad napameTpiaapra
MOCHIAIIMII Ba wWirapu Qakar ojgamjap y4YyH MyMKHH OyiaraH BasudanapHu
Oaxxapuin UMKOHUHU Oepanu. CHHM amanra OMIMPUINHUHT KYN XoJiaTiapuia —
KOMITIOTEp IIaXMaT4YUJapuaaH TOPTHO y4yBUMCHU3 TPAHCIOPT BOCHTAJIapurada —
YyKyp YpraHuii Ba TaOUUil THIJIApHU KaiTa UIlUTall KMKOHUATH KyJa MyXUMIUP.
Ymly  TtexHosorusap  Tydaillim  KOMIIOTepiapra Karra  MUKJIOpJaru
MabJIYMOTJIAPHU KailTa MIIJIAll Ba yJapAard HaKIUIApHU aHUKJIAI OPKAJIA MyalsiH
Bazudanapuu Oaxxapumra "ypraTum" MyMKUH. YHUHT acocwil HyHanuuuiapu
Kyiumparunapaup [6]:

MallMHAaBUA ypranvim - Oy HaKIIApHU TOMUII YYyH MabyMOTJIapra
YpraTwiirad ajaropuTMIIApHU YPraHAIUraH yPraHuil COXacu. Y HEWPOH TapMOKJIap,
CTaTHCTHKa, ONepalyusUIapHU YpraHuil Ba OollKanap ycysuiapuaas (oiinanaHanu.
MabJIyMOTIap/a sSIUpUH QoigaId MablyMOTIApPHU OYUI;

Heiipon TapMOK MaliMHaBui ypranuiu ycyisapuaad oupunup. by ouonoruk
HEHPOH TapMOKJIApHU — THPUK OPTaHU3MHUHI HEPB XyXKalpalapu TapMOKJIAPUHU
TAlIKAJ 3TUII Ba HIUIAIl TPUHIMON acocuia KypWUJraH MaTeMaThK MOJEI,
IIYHUHT/ICK, YHUHT JAacTypui €KH ammapar TabMUHOTU. YyKyp ypranuin Kyriad
HeWpoHIap Ba KaTjgamjapra i3ra OyiaraH Mypakkad HEMpOH TapMOKJIapJaH
¢oiinanananu. Ymly 4yKyp HEHpOH TapMOKJApHHU YpraTuil, IMIYHUHTICK, yJIKaH
MabJIyMOTIap TYIUIaMiIapuaa Mypakkad HaKIUIApHH aHUKJIAl Y4YyH OpTHO
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Oopaétran  xucoOjaml  KyBBaTM Ba  TAKOMWJUIAIUTUPWITAH  TEXHUKaJap
Kynanuwnaau. KorHutuB xucobnam - Oy CyHbUH HMHTEUIEKTHUHI OUp TapMOFU
O0ynuO, yHUHT Basudacu ojamiiap ypTacuiard y3apo Tabcupra yxiam ojam Ba
KOMITIOTEp ypTacujaru Tabuui y3apo TabcHp kapa€HuHH TabMuHiamaup. CU Ba
KOTHUTUB XHMCOOJAIIHUHT SIKYHHM MakKcaaud TETHILIN »aBoO Oepuir opkaiu
TacBHpJap Ba HYTKHU TAJIKUH KWIHII OpPKAJIW KOMITIOTEp OpKaJd HHCOHHHUHT
KOTHUTUB >KapaéHiapura Ttaknmuj Kwidnaup. Kommrorepaa Kypuil HakIIHU
aHMKJIAll Ba TacBUP Ba BUJCOHM AHMUKJIALI yYyH YYKyp YpraHuiura TasHaJu.
MamuHanap ajulakauoH TacBUpPJapHUM KailiTa MIUIall, TaXJIWwl KWIMII Ba
TYLWIYHUILIHY, LIYHUHIZIEK, (oTocypaTiap €KUM BUICOJApHU OJMII Ba arpod-
MYXUTHH IapXJjaiHy ounaam [2].

Myannud TtomoHuman takaum stuinaétran tTm3uM CU acocuparm uderapa
Oy3yBUMCHHHM aHUKJIAIl THU3UMHU OYynuO, reorpaduk, UKIUMUNA €k Oomika
cababapra kypa XapOui XuU3MaTUYHJIAPHUHT OYJIMIII UMKOHHU OYMaraH skoisiapia
24/7 pexumuia BUJCOKY3aTyBHU TabMHUHJIAIIN MyMKHH. Bup HeuTa mUpo3JIeKTpUK
uHpakuzun garuukiap ([IW/]) gerapa xynyaura simmpuHYa YpHATHII OPKaH,
yJiap 4yerapa XyAyIWHHU Xap KaHJal X0JIaTaa Ha30paT KWIMIIA MyMKHH.

Yerapa xyaynura HucOaTaH Oy3yBUMHHMHI IMO3MIMSCUTa Kapad Oup HeuTa
aBoOJIap oMl MyMKUH. Bueoky3aTyB BocUTalapyu 4erapa XyAyAUHU JTOUMUN
paBHIlJla Ky3aTHO OOpHUIl y4yH MabiiyM Oup Macodana VpHaTUIAIU Xamjaa
CEeHCOpJjap Ha3opaTd OCTHIard XyAyadga OupoH OuUp XapakaTHU aHUKJAca,
BUJICOKY3aTyB BOCHTAJIapd CEHCOpJIap TOMOHHUAAH IOOOpWIraH CHrHajulapra
MYBO(MK XapakaTHU aMajira OlMpaad, IIYHUHTIEK, Y 0JaM €KU XalBOH SKaHJIUTU
TEKIIUpaau. Arap y HMHCOH ODKAaHJMWIM aHHUKJIAHCA, BHUJIECOKY3aTyB BOCHUTACH
BUJICOTACBUP/AAH CypaTJIapHU OJIMIIHU OOULIANIH.

yerapa Oy3yBUMCHUHU aHUKJIAI TU3UMUHUHT WIUIAII )KapaCHUHHU KyHUIaru
0ockuunapaa taBcudiamr MmymkuH (1-pacm).

Bumeo oxummaprm Xa Taceupau
ByayB4M aHMKIaHIHMH

V3ATUI MOTYIH doftananyedMra y2aTim
PP r Y
(L P N
> Hyx

Ternmm 6ymmmanapra
xabap robopum

v

h 4

Bvayeum

1-pacm. By3yBuMHM aHMKIAIl TH3UMUHUHT apXUTEKTypacu
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bynnan Ttamkapu, sipaTWiIraH TacBUpPJIAp CHUMCH3 EKH CHUMJIM MabIyMOT
y3aTUII TEXHOJOTUsIapuiad (oigaianral Xoi/1a Mapka3uil TH3UMra y3aTHiai, y
€pJa yJIapHU KypHUII Ba KEMUHTU CYPOB YUYyH TaXJIWJI KWJIMII MyMKHH.

1-xagam: By epna sHr MyxuMm 3bTHOOpP BHUIEOKY3aTyB BOCHTACH Ba ammapaT
Ypracumaru anokaaup. Y ckyna Raspberry Pi épmamuaa Gomkapunany.

2-kaaaM: Bunieoky3aryB BocuTamapuHUHT Xapakatu Raspberry Pi tomonunan
KaOyJI KUJIMHTaH CEHCOp MabiyMoTiapura 6oriuk. Yoy [ naruukiapu yerapa
CUM-TYCHUFUTa IIyHJIail YpHATUIIAIUKH, YIapHU Oy3yBUM UIIFail oMaiiu. Y JTapHUHT
Xap OMpH ceHcop auanazoHura Kapad macoda ounan axxpanu6 typaau. CeHcop xap
KaHnai xaBpHU aHukiaranga Raspberry Pi ra xabap ro6opanu Oy 3 HaBOaTHma
CEHCOp MabJIyMOTJIapura Kypa BUACOKY3aTyB BOCUTAIIAPUHU alIaHTUPAIH.

3-kamaMm: Bupmeokys3aTyB BocuTajmapu TYFPU KOWJIAIITHPHWITAHIAH CYHT,
KYpHUII coXacuja Xap KaHJIail XapakaTiaHyBYM OOBEKTHU aHMUKJIAIl UMKOHUSATH
Mapxyn Oymamu. TusumM Oy3yBUM HMHCOH €KUM XaWBOH DKAHJIMTUHHM aHUKJIAWIH.
By3yBuniapHy aHUKJIAIIHUHT TE3JMTH Ba CH(pATHHU OMIMPHII y4yH TensorFlow
OOBEKTHHHM aHUKJIAIl alroputMuaan ¢oigananagu. Yuly aaroputM OOBEKTHU
aHUKJIAIl MOJICJUIAPUHH SIPATHUIL, YPraTUII Ba XKOMIAIITUPHUILHNA aMalira OIIHPaIH.
TuzuM TOMOHUAAH 4yerapa Oy3yBUMCH MHCOH SKAHJIMTH AHUKJIAHTaHAA IapXoJl
Th3uM (oiiananyBurcura 0y Xakuja xabap Takaum 3Tuiaau. Maskyp xabapna
AHUKJTAITHUHT O3 XUCOOUAaru aHUKJIUTH KypcaTuiaaau (2-pacm).

byayeun anmenanmm

@.

L >
¥ ;
BupeoxyzaTve BocHTacH

Byayeun —

2-pacM. by3yBumHU aHUKJIAI KapaéHu

Ma3skyp Wilga TabKHIJaHTaH TU3UM OJKCTpeMall HKIUM &K pelibed
IIAPOWTHTA dra Yerapa Xyayalapuaa XapOowid Xu3MaTUWJIApPHUHT OYJIMIIHra
KHUMHYWIAK TYFIUPAIUTal Xyayuiap XaB(GCU3IUTHHN OLIUPHIIAA caMapaJIdIup.
[apur TH3UM ONTHUMaJl yerapa XaB(PCH3JIMTMHU TabMHHJAH OJIMacajaa MaxcCyc
IIapowTiiapra sra Xyayajapaa derapa XaB()CH3JIMTHHH HA30paT KWIHIIAA CYAM
Oyna onmasu.
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IOxopuna TabkujianraHugek derapa Oy3yBumHM aHukjamga CHU
TEeXHOJOTHsIapuaaH (ongagaHuIl XapOuid XU3MATYMHUHT XU3MaT FOKJIaMacHHU
KaMalTUpHUIITa Xamja dYerapa XaB()CH3JIUTMHU CaMapaJOpJMIMHU OIIMPHUINTa
XHU3MaT KUJIagu.
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ZAMONAVIY VA KLASSIK QUROLLI MOJAROLARDA FOYDALANILADIGAN
HARBIY TEXNIKALAR.

O¢‘.R. DAVLATOV
Axborot — kommunikatsiya texnologiyalari va aloga harbiy instituti
boshlig ‘ining o ‘rinbosari — shtab boshlig i, polkovnik

Annotatsiya. Ushbu magolada zamonaviy va klassik mojarolarda
foydalaniladigan harbiy texnikalar, ulardan foydalanish tartibi, imkoniyatlari va
samaradorlik ko ‘rsatkichlari, ustunlik va afzallik tomonlari keltirib o ‘tilgan va
ushbu harbiy texnikalar zamonaviy armiyaning asosini tashkil etishi va buni keng
tadbiq etish bo ‘yicha takliflar keltirilgan.

Kalit so‘zlar: klassik mojaro, zamonaviy qurol, markazlashgan boshgaruv
tizimi, robotlashgan qurollar, harbiy aslahalar, avtomatlashtirilgan tizim, dasturiy
ta’minot.

Jahonda zamonaviy qurollardan foydalanish, o‘qotar qurollarni saqlash va
targatishda xavfsizlik tizimini raqamlashtirish va ilg‘or axborot-kommunikatsiya
texnologiyalarini qo‘llagan holda harbiy xizmatchilarni zamonaviy yangi qurollar
va o‘q-dorilar bilan ta’minlash sohalaridagi faoliyatlarini takomillashtirishga talab
tobora kuchayib bormoqda.

Dunyoda yetakchi mamlakatlar jumladan, rivojlangan mamlakatlar sarasiga
kiruvchi AQSh, Fransiya, Buyuk Britaniya, Italiya, Yaponiya, Janubiy Koreya,
Xitoy Xalq Respublikasi, Hindiston, Rossiya Federatsiyasi va boshga mamlakatlar
armiyalarini zamonaviylashtirish va qurol aslahalar bilan butlash va monitoringini
olib borish tizimiga innovatsion texnologiyalarni joriy qilish, o‘qotar qurollarni
saglash va tarqatish jarayonini ragamlashtirilgan tizimi apparat-dasturiy majmuasini
ishlab chiqish, tizimni doimiy to‘liq nazorat va monitoring qilish usuli algoritmlarini
ishlab chigishga garatilgan bir gator ishlar olib borilmoqda.

Shu bilan birga ta’kidlash joizki, hozirgi kunda harbiy xizmatchilarning
ma’lumotlarini raqamlashtirilgan monitoringini yurituvchi tizim uchun katta
massivli ma’lumotlar bazasini tashkil etish, ularga ishlov berish, tizimni to‘lig
avtomatlashtirishga imkon beradigan apparat-dasturiy majmualarini ishlab chiqgish
masalalari yetarli darajada o‘rganilmagan.

Zamonaviy qurolli mojarolarda yuqori texnologik, robotlashtirilgan
intellektual qurol-aslaxa va harbiy texnikalar, bugungi kunda harbiy sohada keng
go'llanilayotgan innovatsiyalardir. Bu qurol va texnikalar, boshga qurollar va harbiy
vositalarga nisbatan yuqori darajada aniglik va intellektual xususiyatlarga ega.
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Robotlashtirilgan intellektual qurollar, 0'z-0'zini boshgarishi mumkin bo'lgan
qurollardir. Ular dastur va xotiraga ega bo'lib, o‘zaro alogalar vyaratish,
ma‘lumotlarni o‘gish va tahlil qilish, reja tuzishga yordam berish va harbiy
vazifalarni aniq bajarish imkoniga ega. Misol uchun, robotlar va dronlar, harbiy
yurishlarda kuzatish, malumot to‘plash va transport vositalarini boshgarish va
boshga magsadlar uchun ishlatiladi.

Innovatsion texnikalar harbiy sohada katta o'zgarishlarga sabab bo‘lmoqda.
Bu texnikalar avtomatlashtirilgan kuchlar, sensorlar, kompyuter tizimlar va boshqga
texnikalardan foydalanib, harbiy amaliyotlarni yanada samarali va natijali qilish
uchun ishlatiladi. Misol uchun, 0°z-0°zini boshgaradigan tanklar, zamonaviy qurolli
mojarolarda katta ahamiyatga ega. Ular, yuqgori darajada avtomatlashtirilgan
tizimlarga ega bo‘lib, yuqori tezlikda mo‘ljalni olish, xavfli joylardan o‘tish va
dushmanni yakson gilish quvvatiga ega.

Yugqori texnologik, robotlashtirilgan intellektual qurollar va harbiy texnikalar,
harbly sohada samaradorlikni  oshirishga yordam beradi.  Ularning
avtomatlashtirilgan xususiyatlari va intellektual gobiliyatlari, harbiy vazifalarni o'z
vaqtida,aniq va xavfsiz bajarishga imkon beradi.

Robotlashtirilgan armiya, bir gancha turdagi robotlardan va texnikalardan
iborat bo'lishi mumkin. Misol uchun, robotlar, ma‘lumot to“plovchi botlar, uchuvchi
dronlar, , avtomatlashtirilgan transport va boshga turdagi innovatsiyalar
robotlashtirilgan armiya tarkibiga kiradi. Har bir robot 0‘ziga xos qobiliyatga egadir.

Bu yangi innovatsion armiya harbiy sohadagi bir nechta masalalarning
yechimini 0°z ichiga oladi. Ular mashaqqgatli va xavfli vazifalarni bajarish uchun
ishlatiladi. Robotlar, zarur bo'lgan harbiy vazifalarni avtomatik ravishda bajaradi,
malumotlarni to'playdi va targatadi, xar ganday vaqt va joylarda vazifalarni
bajarishga yordam beradi.

Zamonaviy armiya harbiy amaliyotlarni samarali, tez va xavfsiz bajarishga
imkon beradi. Robotlar, insonlar uchun zarar yetkazadigan va hatto o‘limlarga olib
keladigan xavfli vazifalarni bajarishga mo‘ljallangan. Bu turdagi armiya, zamonaviy
qurolli mojarolarda samaradorlikni oshirish, jangni optimallashtirish va xavfli
vazifalarni bajarishda harbiylarni hayotini saglab golishda katta yordam beradi.

Bundan tashqari, robotlashtirilgan armiya, hujjatlar tahlili, ma'lumotlar
almashish va qarorlar gabul gilish jarayonlarida ham katta yordam beradi. Robotlar,
ma'lumotlarni yig‘ish, analiz qilish va harbiy strategiyani takomillashtirishga
yordam beradi.
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Klassik armiyada ishlatiladigan harbiy texnikalar:

Zirhli tank qurollari safiga tanklar, o‘ziyurar artilleriya qurilmalari (O‘AQ),
piyodalar jangovar mashinalari (BMP), desant jangovar mashinalari (BMD), zirhli
transportyor (BTR), jangovar razvedka - dozor mashinalari (BRDM), yengil zirhli
transportyorlar (yeZT) va ularning modifikatsiyalari, shuningdek, boshga turdagi
qurol-aslaha va texnikalarni o‘rnatish (montaj qilish) uchun mo‘ljallangan ushbu
mashinalarning bazalaridan foydalanib kelinmoqda.

Zirhli tank texnikalariga tanklarni shatakka oluvchilar (TT), zirhli
ta’mirlash evakuatsiya mashinalari (BREM), yengil zirhli ta’mirlash va evakuatsiya
qilish mashinalari, zirhli tank qurol va texnikalarni ta’mirlash va texnik xizmat
ko‘rsatish ko‘chma vositalari hamda mototsikllardan foydalanilmogda.

Zirhli tank anjomlariga (ZTA) ZTQTlarni texnik soz holda ushlab turish
uchun ishlatiladigan yig‘ma qismlar, detallar va butlovchi qismlar, hamda o‘quv
anjomlari (o‘quv sinfi to‘plami, trenajyorlar, moddiy qismlarni o‘rganish uchun
ishlatiladigan alohida yig‘ma qismlar) kiradi. Harbiy qism shtatidagi barcha zirhli
tank qurol va texnikalar quyidagi foydalanish guruhlariga: doimiy shaylikdagi
harbiy gismlarda jangovar va saf guruhlariga; aralash tarkibdagi harbiy gismlarda
o‘quv-jangovar va o‘quv-saf guruhlariga bo‘linadi. Mashinalarning jangovar va
o‘quv-jangovar guruhlari zirhli tank qurollaridan, saf va o‘quv-saf guruhlari esa,
zirhli tank texnikalardan yaratiladi. Harbiy ta’lim muassasalar va o‘quv qismlarida
barcha shtatdagi mashinalar tegishli ravishda o‘quv-jangovar va o‘quv-saf
guruhlariga kiritiladi va hizmat mobaynida foydalanilmoqgda.

Jangovar guruhga: tanklar, o‘ziyurar artilleriya qurilmalari (O°AQ),
piyodalar jangovar mashinalari (BMP), jangovar desant mashinalari (BMD), zirhli
transportyor (BTR), jangovar razvedka dozor mashinalari (BRDM), yengil zirhli
transportyorlar (yeZT) va ularning modifikatsiyalari hamda shu mashinalar bazasida
yaratilgan boshga mashinalar kiradi. Shuningdek, bu guruhga qo‘mondonlik hamda
boshgarma mashinalari kiradi va hozirda amaliyotda foydalaniladi.

Zamonaviy armiyada ishlatiladigan texnologiyalar:

Robotlar: Texnikalarni robotlashtirish va avtomatlashtirish harbiy sohadagi
rivojlanishning asosidir. Avtomatlashtirilgan tanklar, robotlar va boshga texnikalar,
operatsiyalarni tezlashtiradi va harbiy amaliyotlarda harbiy hizmatchilarning omilini
kamayishiga olib keladi.

Intellektual qurol-aslaxalar: Yuqori texnologiyalarni o'z ichiga olgan
intellektual qurol-aslaxa tizimi, harbiy amaliyotlarda ma‘lumotlarni analiz qilish,
strategiyalarni yaratish va optimal garorlarni gabul gilish uchun ishlatiladi. Bu qurol-
aslaxa tizimlari, dushman obyektlarini aniglash, va muammolar yechimi uchun
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takliflar berishda juda kuchli bo‘lib, harbiy hizmatchilar hizmat faoliyatida kerakli
natijalarga erishishda katta yordam ko‘rsatadi.

Superkompyuterlar: Yuqori texnologiyali superkompyuterlar, harbiy
sanoatning asosiy gismlaridan biri bo'lib, ma‘lumotlar analizini tezlashtiradi. Bu
kompyuterlar, gisga vaqt ichida paydo bo‘lgan muammoli vaziyatlarga tez va aniq
javob berishda ko‘maklashadi.

Nazorat va monitoring sistemalari: Harbiy mojarolarda nazorat va
monitoring sistemalari juda muhim rol o‘ynaydi. Bu sistemalar, havo, yer va suvdagi
mojarolarni monitoring qilish, ma‘lumotlarni to‘plash, analiz gilish va optimal
yechim tanlash yo‘lida ishlatiladi.

Yuqgori ko‘rsatib o‘tilgan texnologiyalar va rivojlanayotgan qurol-aslaxa
tizimlari, harbiy texnikalarni kuchaytirish, operatsiyalarni optimallashtirish va inson
hayotini himoya qgilishga garatilgan.

Foydalanilgan adabiyotlar ro‘yhati:
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ZAMONAVIY VA KELAJAKDAGI QUROLLI TO‘QNASHUVLARDA TEXNIK
TA’MINOTNING TUTGAN O‘RNI

A.S. OTOKULQOV, S.R. ALAEV, A.Q. MIRZOLIMOV
Axborot - kommunikatsiya texnologiyalari va aloga harbiy
instituti,Ofitserlar malakasini oshirish, zaxira va rezervdagi ofitserlarni tayyorlash
fakulteti

Annotatsiya: Mazkur maqolada o ‘tgan mahalliy urush va qurolli
mojarolarda taktik harakatlarning muvaffagiyati aynan texnik ta 'minoti tizimini
samarali ishlashiga taaluqligini, texnik ta’minotni tashkillashtirish yo ‘llari
keltirilgan.

Kalit so‘zlar: Mahalliy urush, qurolli mojaro, Qurolli Kuchlar, texnik
ta’minot, qurol aslaha, o ‘q dori.

Hozirgi kunga kelib, turli xil zamonaviy harbiy va qurolli mojarolar mavjud
bo‘lib, ularning barchasining maqsad va vazifalari gandaydir moddiy yoki boshga
manfaatga bog‘liq.

Bir gancha olimlarning ta’kidlashicha, harbiy mojarolar asrlar davomida
shakllanib kelgan va bir qancha xususiyatlarga ega bo‘lgan. Ayni damda harbiy
mojarolarning ta’rifi haqida har xil manbaalarda turli xil fikrlarni ko‘rishimiz
mumkin, ammo hozirgi kungacha zamonaviy harbiy mojarolarning yagona ta’rifi
mavjud emas.

Bugungi tez o‘zgarayotgan davr talablaridan kelib chiqib o‘tkazilayotgan
jangovar mashg‘ulotlarga alohida e’tibor qaratish va ushbu yo‘nalishdagi prinsip va
yondashuvlarni tubdan gayta ko‘rib chiqish, mashg‘ulotlarni har gaysi hudud va
mintagadagi mavjud real sharoitga eng yuqori darajada yaginlashtirish, ehtimolda
tutilgan dushmanning amalga oshirishi mumkin bo‘lgan harakatlari xususiyatlarini
aniqglash, qo‘mondonlik tarkibi va shtablarni vaziyatni har tomonlama baholash va
asoslangan qarorlar gabul gilishga o‘rgatish o‘ta muhim ahamiyat kasb etmoqda.

Dunyo va Markaziy Osiyo mintagasida kelib chigayotgan harbiy-siyosiy
vaziyat sharoitlarida, O‘zbekiston Respublikasi Qurolli kuchlarining qo‘shilma,
gism va bo‘linmalari turli ko‘rinishdagi noqonuniy qurollangan tuzilmalar
tomonidan amalga oshiradigan turli xil qurolli mojarolarni oldini olishga doim
jangovar shay holda turishlarini tagazo etayotganligida tushuniladi.

Hozirgi kunda dunyoning ko‘plab davlatlar harbiy-siyosiy rahbariyati
o‘zlarining qurolli kuchlarini no’ananaviy harbiy xarakatlar va xavflarga
moslashtirish zarurligini tushunib yetmoqdalar, bu o‘z navbatida oldingi harbiy
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tajribalarni o‘rganish, harbiy san’atning rivojlanish tendensiyasi, kelajakdagi harbiy
mojarolarni ilmiy jihatdan ko‘ra olishni talab etmoqda.

Oxirgi davrda ko‘pgina bo‘lib o‘tgan mahalliy urush va qurolli mojarolarda
taktik harakatlarning muvofaqiyati aynan texnik ta’minoti tizimini samarali
ishlashiga taaluqligini ko‘rsatib kelmogda. Haqigatdan ham statistikaga ko‘ra 80 %
texnik xizmat ko‘rsatish va ta’mirlash vositalar

aynan jangovar harakatlarga tayyorgarlik ko‘rishda sarflanmoqda. Bunga
misol AQSh Iroqdagi (1991y, 2005y) va Yugoslaviya (1999y) qo‘shinlarini
jangovar xarakatlarini tadgiqgoti tasdiglaydi.

Qurolli to‘gnashuvlarda texnik ta’minotining magsadi qo‘shinlarni qurol-
aslaha va harbiy texnikalar bilan butlash, ularni raketa, o‘q-dori va harbiy-texnik
anjomlar bilan ta’minlash magqsadida, qurol-aslaha va texnikalarni jangovar
qo‘llashga doimo shay holda tutish va vaziyatni turli sharoitlarida ishonchli
ishlashini ta’minlash, hamda jangovar vazifani bajarishda qo‘shilma, harbiy qismlar
va bo‘linmalarning yuqori jangovar salohiyatini tezda tiklashga yo‘naltirilgan
tashkiliy texnik chora tadbirlar majmuasi orgali amalga oshirish edi.

Qurolli to‘gnashuvlarda texnik ta’minotni tashkillashtirish bo‘yicha yuzaga
kelgan muammoli savollar: (birinchi Chechen (1994y) kompaniyasi misolida).
Qurol-aslaha va harbiy texnikalarni ekspluatatsiya gilishda harbiy texnikalarining
jangovar shikastlanishlarga taalluqli bo‘lmagan nosozliklarga to‘qnash keldi. Bu
qatori ko‘pgina nosozliklarning asosiy sababi, bo‘linmalar jangovar xarakatiga
butlangan texnikalarni tayyorgarlik ko‘rishda qisqa vaqt ichida saglashdan yechib
foydalangani.

Bunday ko‘rinishdagi kamchiliklar qurol-aslaha va texnikalarni saglashda
ko‘pgina kamchiliklarga yo‘l qo‘yilgani va texnik ta’minoti mutaxasislarining
amaliy darajasining pastligi sabab bo‘lgan;

bo‘linmalarni harbiy texnik anjomlari va zahira asboblari bilan to‘liq
butlanmasdan jangovar harkatlarda gatnashganligi, ogibatda jangovar harakatlarni
olib borish vagtida vujudga kelgan nosozliklarni bartaraf etish uchun kerakli harbiy
texnik anjomlarni jangovar xarakatlar olib borish rayoniga yetkazish uchun juda
ko‘p vaqt sarflanganligi va buning oqibatida bo‘linmalarga qo‘yilgan vazifalarni
bajara olmaganligi yuzaga kelgan;

shikastlangan qurol-aslaha va harbiy texnikalarni evakuatsiya gilishda bir
gancha muammolar yuzaga kelgan va jangovar harakatlar xududlarida bir nechta
qurol-aslaha va texnikalari bir vaqtda safdan chigganda, ularni xavfsiz xududgacha
evakuatsiya qilish imkoniyati yo‘q edi.
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Ogqibatda, qurol-aslaha va harbiy texnikalarni yakson bo‘lishiga, tiklash va
ta’mirlash ahamiyati pasayishiga olib keldi;

evakuatsiya tadbirlarini amalga oshirishda muhim muammolardan biri
tyagachlar tomonidan dinamik himoya qilishning ishonchsizligi edi, bu
ob’ektlarning zararlanishi va ekipajlarning o‘limiga olib keldj;

texnik ta’minoti mutaxassislari dala sharoitida qurol-aslaha va texnikalarni
ta’mirlash va ularga texnik xizmat ko‘rsatish bo‘yicha amaliy ko‘nikmalarining
yetishmasligi yuzaga keldi. Qurol-aslaha va texnikalarda nosozliklar bilan ishlash
uncha qiyinchilik tug‘dirmasa ham, aynan jangovar shikastlangan qurol va
texnikalarga texnik xizmat ko‘rsatish va ta’mirlash ishlarini bajarish qiyin kechdi.

Qurolli to‘qnashuvlar va harbiy mojarolarda qo‘shinlarda texnik
ta’minotni tashkillashtirishda muvofagiyatga erishish. Ikkinchi Chechen (1999
y) kampaniyasi va Suriya AR olib borilgan (2015 y) jangovar harakatlar misolida).

Oldingi qurolli to‘gnashuvlarda yuzaga kelgan muammoli vaziyatlarni tahlil
qilish natijalariga ko‘ra, ikkinchi Chechen (1999 y) kampaniyasi va Suriya AR
(2015 y) qurolli to‘gnashuvlarda ishtirok etgan RF QK ning birlashgan qo‘shinlar
turkumining texnik ta’minoti RF ning boshga kuch tuzilmalari bilan hamkorlikda
texnik ta’minotning asosiy tadbirlarini hamjihatlikda bajarishi, jangovar harakatlarni
muvaffaqiyatli olib borishga muhim omil bo‘ldi, buning misolida quyidagilarni
keltirish mumkin:

operatsiya davomida ko‘plab qurol-aslaha va texnikalarning yangi namunalari
tadgiqotdan o‘tkazildi. O‘tkazilgan tadqiqotlar nafagat yangi turdagi qurol-aslaha
va texnikalar, ta’mirlash asbob-uskunalari, shu bilan birga mutaxassislarni ham
sinovdan o‘tkazdi. Sinovga yangi turdagi texnikalarni ishlab chigaruvchi
korxonalardan mutaxassislar ham jalb etilib, sinov namunalaridan foydalanishni
baholash bo‘yicha ularning fikrlari asosiy bo‘lib xizmat qildi;

qo‘shinlarda o‘q-dorilarning qo‘shimcha zahiralarini yaratish bo‘yicha ishlar
tizimli tarzda olib borildi. Jangovar harakatlar hududiga yagin joylarda
o°‘qg- dorilarning zahiralarini jamlash uchun kichik-kichik uyalar barpo qilindi,
hamda o‘q-dorilarni tashish uchun yo‘nalishlar bo‘yicha alohida guruhlar tuzilib,
ularni havo kuzatuvini tashkillashtirgan holda himoyasi amalga oshirildi;

ta’mirlash qismlari va bo‘linmalariga zarur asbob-uskunalarni yetkazib berish
vaqtini qisqartirish magsadida moddiy vositalarni yetkazib berish bo‘yicha keng
go‘llaniladigan aralash wuslublar ya’ni: temir yo‘l, avtomobil transport, havo
transporti va dengiz transportidan foydalanildi,;

qurol-aslaha va texnikalarni tiklash, talofat ko‘rgan mashinalarning o‘rnini
to‘ldirishning asosiy manbasi bo‘lib, qo‘shinlarning jangovar qobiliyatini saglab
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turishning eng muhim omili deb hisoblandi. Asosan qurol-aslaha va harbiy
texnikalarni tiklashda texnik razvedka alohida o‘rin tutdi. Texnik razvedka
guruhlarining zimmasiga “Dushman tomonidan xavf tug‘ilganda, shikastlangan
qurol-aslaha va texnikalari dushman qo‘liga tushib qolishning oldini olish bo‘yicha
barcha choralar ko‘rish” vazifasi ham yuklatildi. Texnik razvedkani samarali olib
borish uchun razvedka (texnik razvedka) ga ajratilgan bo‘linmalar, havo
transportlari, hamda uchuvchisiz uchish apparatlaridan keng foydalanildi. Texnik
razvedkaning eng samarali usuli uni havodan (vertolyotlardan) kuzatish edi;

qo‘shinlar birlashgan turkumidagi kuch tuzilmalarning qurol-aslaha
va texnikalarini samarali qo‘llash, ularni moddiy resurslar bilan uzluksiz tarzda
ta’minlash bo‘yicha shikastlangan va nosoz qurol-aslaha, texnikalarni o‘z vaqtida
tiklashni tashkillashtirish uchun qo‘shin va gismlarning ta’mirlash-tiklash organlari,
o‘q-dori va harbiy-texnik anjomlar omborlari, shikastlangan mashinalarni yig‘ish
punktlari, hamda evakuatsiya guruhlaridan iborat bo‘lgan texnik ta’minot kuch
va vositalari turkumi tuzildi;

bundan tashqari, Rossiya Federatsiyasi Mudofaa vazirligi markazining
arsenallari va bazalari jalb gilindi, shuningdek, qurol-aslaha va harbiy texnikalarni
kompleks ta’mirlash ishlarini amalga oshirish uchun ta’mirlash korxonalaridan
mutaxassislardan iborat ixtisoslashtirilgan brigadalar tuzildi;

qurol-aslaha va texnikalarni ta’mirlash ishlarini samarali olib borishda agregat
usulidan keng foydalanildi, bunga ko‘ra ta’mirlash organlari yoki harbiy texnik
anjomlar omborlaridagi mavjud texnik zahiralardan unumli foydalanib, ularni
safdan chiggan mashinalarga o‘rnatish bilan, vaqt tejalishiga, ta’mirlash sur’atining
o‘sishiga, hamda mutaxassislarning xavfsiz harakatlanishiga erishildi. Texnik
sabablarga ko‘ra safdan chigqan qurol-aslaha va harbiy texnikalarni ta’mirlash
bo‘linma va ekipajlarining kuchlari bilan joriy ta’mirlash hajmida bevosita jangovar
harakatlar xududiga yaqin joylarda amalga oshirildi. Ta’mirlash bo‘linmalari kuch
va vositalari tomonidan ta’mirlash imkoni bo‘lmagan qurol-aslaha va harbiy
texnikalar esa shikastlangan mashinalarni yig‘ish punkt (ta’mirlash zavod) lariga
topshirildi.

Xulosa qilib aytganda, Afg‘onistonda (1979-1989 y.y.), Chechenistonda
(1994-1996 vy.y.), Suriyada (2015 vy.), va boshga sayyoramizdaga olib borilgan
kontrterroristik operatsiyalar yana bir marta texnik ta’minot savollarini samarali
va tezkor yechimisiz jangovar vazifalarni bajarish mumkin emasligini tasdigladi
hamda shu soha bo‘yicha yondashuv ham o‘zgardi.
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Texnik ta’minotni tashkillashtirishdagi ortirilgan tajriba muayyan sharoit va
vaziyatda asosiy omil sifatida chuqur taxlil qilishni, texnik ta’minot tizimini
rivojlantirish yo‘llarini izlash va joriy etishni imkonini beradi.

Tajribalar shuni ko‘rsatdiki qisqartirilgan tarkibdagi barcha pog‘onadagi
texnik ta’minot organlari to‘liq hajmda va qisqa vaqt ichida jangovar bo‘linmalar va
boshqa kuch tuzulmalar harbiy tuzilmalarini texnik ta’minotini amalga oshirish
imkoniyati yetmaydi.

Texnik ta’minot shaxsiy tarkibini, haydovchilar, mexanik- xaydovchilar,
ta’mirlash-mutaxassislarini tayyorgarlik muammolari bo‘yicha savollar yechimi
jangovar harakatlarga tayyorgarlik ko ‘rishning axamiyatga ega o‘ziga xos xususiyati
deb hisoblasa ham bo‘ladi. Bundan kelib chiqib xozirgi kunda ta’mirlash va texnik
xizmat ko‘rsatish shaxsiy tarkibini mutaxasislik bo‘yicha  bilimlarini
yetishmayotganligi va muayyan vaziyatda qo‘yilgan vazifani o‘z vaqtida bajarishga
godir emasligini ko‘rsatib kelmoqda.

Qo‘shinlarda mavjud harbiy texnik anjomlarining ta’mirlash to‘plamlari,
mobil ustaxonalari belgilangan darajadagi toifaga to‘g‘ri kelmasligi va ko‘pgina
yetishmovchiliklar mavjudligini ayon bo‘lib kelmoqda.

Shuniing uchun ularni zudlik bilan almashtirish, qayta ko‘rib chiqish va
modernizatsiyalash masalarini oldingi surish kerak bo‘ladi.

Kontrteroristik opersiyalardan qo‘shinlarda ortirilgan tajriba, nafaqat texnik
ta’minoti muammoli savollarni aniglash balki ularni yechish choralarini topish ham
imkoniyatini beradi. Ushbu imkoniyatlardan foydalangan holda barcha toifadagi
texnik taminot organlarining mansabdor shaxslari tomonidan doimiy ravishda
ommaviy axborot vositalari orgali qurolli mojarolar va jangovar xarakatlarni
tahlilini yuritib borish kerak.

Sharoitdan kelib chigib qurol-aslaha va texnikalarni va umumiy qgilib olganda
go‘shinlarni jangovar qo‘llash uchun kuch va vositalarni tadqiq qilish zarur. Barcha
operatsiyalarni muvaffaqiyati jangovar harakatlarda texnik ta’minotni to‘g‘ri
tashkillashtirish va amalga oshirishga bog‘liq bo‘ladi.
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LOKAL URUSH VA QUROLLI MOJAROLARDA QO‘LLANILGAN QUROL-ASLAHA
VA HARBIY TEXNIKALARNING AHAMIYATI

ROZUMOV R.A., TOIROV U.U.
O zbekiston Respublikasi Qurolli Kuchlari Akademiyasi Davlat va harbiy

boshgaruv kursi
OTOKULOV A. S.
Axborot - kommunikatsiya texnologiyalari va aloga harbiy instituti

Annotatsiya: Mazkur maqolada lokal urush va qurolli mojarolarda taktik
harakatlarning muvaffagivati aynan qo ‘llanilgan qurol-aslaha va harbiy
texnikalarni samarali qo ‘llashga taaluqliligi yoritilgan.

Kalit so“zlar: Lokal urush, qurolli mojaro, Qurolli Kuchlar, qurol-aslaha,
harbiy texnika, davlat.

Bugungi kunda, lokal urushlar va qurolli mojarolar olib borishning magsad va
vazifalari gandaydir moddiy manfaatga bog‘liq bo‘lib qolmoqda.

Harbiy mojarolar asrlar davomida shakllanib kelgan va bir gancha
xususiyatlarga ega bo‘lgan. Ayni damda harbiy mojarolarning ta’rifi haqida har xil
manbaalarda turli xil fikrlarni ko‘rishimiz mumkin.

Bugungi tez o‘zgarayotgan davr talablaridan kelib chiqib o‘tkazilayotgan
jangovar mashg‘ulotlarga alohida e’tibor qaratish va ushbu yo‘nalishdagi prinsip va
yondashuvlarni tubdan gayta ko‘rib chiqish, mashg‘ulotlarni har gaysi hudud va
mintagadagi mavjud real sharoitga eng yuqori darajada yaginlashtirish, ehtimolda
tutilgan dushmanning amalga oshirishi mumkin bo‘lgan harakatlari xususiyatlarini
aniqglash, qo‘mondonlik tarkibi va shtablarni vaziyatni har tomonlama baholash va
asoslangan garorlar gabul gilishga o‘rgatish o‘ta muhim ahamiyat kasb etmoqda.
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Hozirgi kunda dunyoning ko‘plab davlatlar harbiy-siyosiy rahbariyati
o‘zlarining qurolli kuchlarini no’ananaviy harbiy harakatlar va xavflarga
moslashtirish zarurligini tushunib yetmoqdalar, bu o‘z navbatida oldingi harbiy
tajribalarni o‘rganish, harbiy san’atning rivojlanish tendensiyasi, kelajakdagi harbiy
mojarolarni ilmiy jihatdan ko‘ra olishni talab etmoqda.

Oxirgi davrda ko‘pgina bo‘lib o‘tgan mahalliy urush va qurolli mojarolarda
taktik harakatlarning muvofagiyati aynan qurol-aslaha va harbiy texnikalarni
samarali ishlashiga taaluqligini ko‘rsatmoqda.

Lokal urush va qurolli mojarolar, qurol-aslaha va harbiy texnikalarning yangi
namunasini jangovar imkoniyatlarini tekshirish poligoniga aylandi, birlashma va
qismlar tuzilishining qo‘llashga, hamda turli tarkibda va miqyosda Qurolli Kuchlar
gruppirovkasini qo‘llash konsepsiyasini nazariy tekshirish va asoslash imkonini
berdi.

Hozirgi paytda xavfsizlikka bo‘lgan tahdidlarga quyidagi omillar sabab
bo‘lmoqda:

lokal urushlarning bir tomondan koalitsion (ittifoq) xususiyatiga egaligi,
ayrim hollarda ikkala tomondan;

jangovar harakatlar olib borish uchun oldingi “Kichik” urushlarga nisbatan
son-sanogsiz odamlar, moddiy-texnik va moliyaviy manbaalarni jalb gilinishi;

doimiy ravishda yadroviy qurolni qo‘llanish xavfi mavjudligi va boshqalar.

Bo‘lib o‘tgan lokal urushlarda misol uchun 1980-1988 yillardagi Eron-Iroq
urushida garama-qarshi tomonlardan jami bo‘lib, 1,5 million harbiy xizmatchi,
5000 tadan ortigroqg tank va boshga zirhli texnikalar, 4000 taga yaqin artilleriya
to‘plari, bir necha yuz samolyotlar ishtirok etgan. 1991 yili Fors ko‘rfazidagi
urushda ikkala tarafdan 700 mingga yaqin harbiy xizmatchi, 1440 ta tank, 2300
tadan ziyodroq artilleriya tizimlari, 3000 yaqin jangovar samolyotlar, 2085 ta
jangovar vertolyotlar, 200 tadan ortigrog jangovar kema va katerlar gatnashgan.

Jangovar harakatlar olib borilgan dushman hududini yangi qurol-yarog‘lar
va texnikalar turlarini sinab ko‘rish poligoniga aylantirish ham lokal urushlarning
o°ziga xos xususiyatlardan biridir.

Fors ko‘rfazi misolida zonadagi urushlar davomida jangovar texnika va qurol-
yarog‘larning keng ko‘lamli sinovlari amalga oshirildi. E’tirof etilgandek, Fors
ko‘rfazi, Afg‘oniston va Yugoslaviyadagi urushlar — yangi texnologiyalar urushlari
edi.

AQSH ushbu qurolli mojarolarga aralashishlari, avvalom bor, Ngo Din Dem
armiyasini jangovar texnika va qurol-aslaha bilan ta’minlashlari, ularni o‘rgatish,
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AQSH harbiy xodimlarining birdagi ko‘payishi, hamda Amerikalik maslahatchilar
tomonidan operatsiyalarni rejalashtirish va bevosita boshqarishlari bilan ifodalanadi.

1966 yil davomida Amerikaliklar butun qirg‘oq bo‘ylab uzluksiz platsdarm
yaratishga va vatanparvar kuchlarini tog‘li, o‘rmonli va kam aholi joylashgan
hududlarga siqgib chiqgarishga harakat qilishdi. Milliy Ozodlik fronti armiyasi
dushman qo‘shinlari va bazalariga to‘xtovsiz hamla qilib, ularning tirik kuch
va jangovar texnikasi katta talofat yetkazdi.

Arab-Isroil urushi (1967 y. 5-10 iyun) misolida, Isroil AQSH va ularning
NATO bo‘yicha ittifoqchilari hamkorligi va yordamida Arab mamlakatlariga hujum
qilishga tayyorgarlik ko‘rishni boshlab yubordi. Bosqinning boshlanishi oldidan
Isroil armiyasi to‘liq ravishda zamonaviy AQSH va Angliya texnikalari bilan
qaytadan qurollantirildi. U o‘zining tarkibida 275 ming kishi, 1 ming tank,
450 ta samolyotlar va 26 ta jangovar kemalarga ega bo‘lgan edi. Quruqlikdagi
qo‘shinlarda: 31 brigada (23 motopiyoda brigada, 6 zirhlitank brigada, 2 havo-
desant brigada) va 10 alohida tank batalyonlari mavjud bo‘lgan. Tank qo‘shinlari
asosan AQSH va Angliyada ishlab chigilgan M-4 “Sherman”, M-46 “Patton”, M-
5va M-7 “Senturion” o‘rta tanklari, Fransiyaning AMX-13 yengil tanklari bilan
qurollangan edi. Harbiy havo kuchlari Angliya, Fransiya va AQSHda ishlab
chiqilgan samolyotlar bilan ta’minlangan bo‘lgan.

Bostirib kirish rejasi aviatsiyaning yirik kuchlarini qo‘qqisdan zarbasi (ikkita
yoppasiga aviatsiya zarbasi: birinchisida — 80 ta samolyot, ikkinchisida
— 120 ta samolyot va zirhli texnika va mexanizatsiyalashgan qo‘shinlarning tez
sur’atli harakatlari bilan tashabbusni qo‘lga olish, navbat bilan Misr, Suriya
va lordaniya Qurolli Kuchlarini tor-mor keltirishni va 3-4 kun ichidiga hal giluvchi
natijalarga erishish mo‘ljallangan edi. Asosiy zarba Misr qo‘shinlariga berishni
nazarga olingan edi.

Ushbu olti kunlik urush davomida Isroil qo‘shinlari Misr, Suriya
va lordaniyaga sezilarli darajada talofat yetkazdi, umumiy maydoni 68,5 km? Sinay
yarim oroli, G‘azo sektori, Goland balandliklari va lordan daryosining g‘arbiy
hududlarini  bosib oldi. Arab mamlakatlari qurolli kuchlarining umumiy
yo‘qotishlari:  shaxsiy tarkib—40 ming kishidan ortigrog, 900 tank
va 360 ta samolyotlarni tashkil etdi. Eng ko‘p yo‘qotishlarga Misr uchradi.

U 80% jangovar texnika va qurollarini yo‘qotdi, 11,5 ming kishi halok bo‘ldi
va 5,5 ming kishi turli darajada yaralandi.

Misr qo‘shinlari uchun Suvayish kanalining (kengligi 150-200 m, chuqurligi
12-15 m) o°zi ham qiyin tabiiy to‘siq bo‘ldi. Isroilliklar kanal bo‘ylab dushman suv
to‘sig‘ini kechib o‘tishga urinsa suv ustiga quyib yuborish rejalashtirilgan yengil
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yonuvchi aralashmalarni yer ostida saglanadigan (har biri 200 t.) tizimini tashkil
etishgan.

Ushbu urush undagi qatnashgan qo‘shinlar va jangovar texnikalar soni
bo‘yicha eng yirik urush hisoblanadi.

Xulosa qilib aytganda, bo‘lib o‘tgan lokal urush va qurolli mojarolarda harbiy-
havo kuchlarining (HHK) ahamiyatli rolini ya’na bir karra tasdiglandi. Misr HHK
zamonaviy texnikalar bilan ta’minlanishi, shaxsiy tarkibning malakasi va ahlogiy-
psixologik tayyorgarligi Isroil aviatsiyasiga 1967 yil urushidagi havodagi mutloq
hukmronlikni qo‘lga olish imkoniyatini bermadi.

Misr Qurolli Kuchlarida razvedka jangovar harakatlarning boshlanishigacha
kuzatish, oldingi chizig'ni rasmga olish, samolyotdan sur’atga olish
(aerofotosyomka), ko‘pincha ichkarida razvedka guruhlari, hamda radio
va radiotexnik razvedka kuch va vositalari bilan olib borilgan.

Eron armiyasining jangovar harakatlar uchun o‘ziga xos xususiyatlari
qo‘yidagilardan iborat bo‘ldi:

qoidaga ko‘ra bir necha bosqichda o‘tkazilgan hujum operatsiyalariga
nisbatan kam hollarda foydalanish;

qo‘mondonlikning operativ qo‘qqisdanlikka erishishga intilishi;

samolyot parkining texnik jihatdan past tayyorlanganligidan aviatsiyani
jangovar qo‘llashni chegaralanganligi;

dengizda amalda to‘liq harbiy harakatlarning olib borilmasligi;

shaxsiy tarkibning ko‘p sonligiga va fanatligiga ishonish, katta miqdorda tirik
kuchlarning yo‘qotilishiga olib keldi;

qo‘shinlar tomonidan yaqgin jang qurollaridan keng foydalanishi, katta kalibrli
artilleriya va zirhli tank texnikalarini cheklangan miqdorda qo‘llanilishi.

Ushbu vaqtga kelib Eron strategiyasining asosiy yo‘nalishlari to‘liq
belgilandi.

Urushni oz foydasi uchun tezda yakunlashga yetarli kuch va vositalarning
harbiy texnikalar, 0‘q-dori va aslahalarning yo‘qligiga qaramasdan Eron rahbariyati
uzoq davom etadigan kurash yo‘lini tanladi.

Zirhli tank texnikalarini samarali qo‘llashmadi. Ular katta masofalarda otish
uchun go‘llanildi, tezkor janglarda Iroq T-72 bilan jihozlangan tank batalyoni Kesre-
Shirin rayonida bironta talofat ko‘rmasdan Eronning «Chiften» tanklari bilan
qurollangan tank batalyonini to‘liq yakson qildi.

Yugoslaviya havo hujumidan mudofaasi samaradorligi past darajada bo‘ldi.
Buning bir necha sabablar bilan ko‘rsatish mumkin:
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havo hujumidan mudofaa texnikalarini zamonaviy havo nishonlar
(samolyotlar, ganotli raketalar) bilan kurashish uchun takomillashtirilmaganligi;

havo hujumidan mudofaa kuch va vositalarining aviatsiya zarbalari gaytarish
bo‘yicha yetarli tarkibga ega bo‘lmaganligi, aynigsa tunda va kuchli radio bostirish
sharoitlarida amalga oshirilganligi bilan ifodalanadi.

Yugoslaviyaga garshi jangovar harakatlar o‘z o‘rnida keng doirada yuqori
aniglikdagi qurollarni qo‘llash, aviatsiya texnikalarini, kosmik navigatsiyasi
va aloqgani tizimlarini qo‘llashni takomillashtirish uchun dala poligoni bo‘lib xizmat
qildi. Hech kim Yugoslaviyadagi tinch aholi o‘rtasidagi ko‘p sonli qurbonlarni
hisobga olmadi.

Foydalanilgan adabiyotlar ro‘yhati:

[1]. Baussaue BoeHHOW omepanuu [DiekTpoH pecypc]. Pexxum pocryma.
http:www.elibrary/ru nata obpamenue 14.03.2024.

[2]. CrennanoB M.B. BoeHHOe MCKYCCTBO B JIOKAJIbHBIX BOWHAX W BOCHHBIX
koH(pukTax. Yueb. nocodbue. — M3ganne Axanemuun BC PY, 2005.

[3]. Yusupov R.S. Chet el davlatlarining Qurolli Kuchlari. Darslik. - O‘'R QK
Akademiyasi, 2018.
4. Yusupov R.S. Mahalliy urush va harbiy mojarolardagi harbiy san’at. O‘quv
qo‘llanma. - O‘R QK Akademiyasi, 2015.

BBICOKOTOYHOE OPYXHNE

HI.T. MYXUTAUHOB
Boennwiti uncmumym un@opmayuonHo-KOMMYHUKAYUOHHBIX MEXHON02UL U C8A3U,
Tawxenmckas obaacmo

Annomauus. B Oannoti cmamve  packpwieaiomcs — Ha3HaueHue,
Kaaccugukayus u Onvlm NPUMEHEHUS BbICOKOMOYHO20 OPYHCUA U JOKATbHBIX
BOUHAX U BOOPYIHCEHHLIX KOHQIUKMAX COBPEMEHHOCMU, A MAaKice 0COOeHHOCMU
BTO om obviunozo 6oenpunaca.

Kntoueswie cnosa: Bvicokomounoe opyaicue, yeneykasanue,10KaIbHAsl 80UHA,
B00DVIHCEHHBIU KOHMAUKM, Klaccugurayus, 2¢pgekmueHocme.

Aunomauun. Ywoby maxonada 3aMOHABUNl JOKAL Ypyul 8a KypoJiu
Modxcaponapoa  KOpU — AHUKAUKOA2U — KYpoa — KYUIAHUWU — masxcpubacu,
MYIACANIAHUWU, MYPAAHUWYU 684 000Ul KYPOJIOaH Gapkianuul Xycycusmu

Keimupuican.
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Kanum cyznap: FOxopu anuknukoazu Kypoi, HULOH KypCamuud, 10Kal ypyul,
KYPOJLIU MOXNCAPO, MYPILAHULL, CAMAPAOODIUK.

BpICOKOTOUHOE OpyX)H€ IO3BOJSIET HAHOCUTH BBICOKOTOYHBIE YIaphbl IO
aTaKkyeMbIM OOBEKTaM (BIUIOTh JO MOMaJaHus B HEOOXOAMMOE OKHO 3a/JlaHHOTO
CTPOCHHS WJIM BBIBEJICHUA W3 CTPOS BCEro OOBEKTAa IMyTEM pa3pyLIEHUsS €ro
HeOoJb1I0M yacTH). [IpuMeneHue yrpapisieMoro opykusi B KOHQIIMKTax KoHa XX
- Hayasia XXI cToneTuss HOCUT MACCOBBIM XapaKTEP HAa BCEX YPOBHSX BOCHHBIX
JNEeUCTBUNA. DTO OOYCIIOBIEHO CYHIECTBEHHOM HKOHOMHEH 3a CUET yMEHBIIEHUS
KOJIM4ecTBa OOEBBIX MPHUIIACOB, JOCTATOYHOTO JIJISl MOpPaKEHUs LeNied, a Takxke
CHI)KEHUEM pHUCKa Uil NPUMEHSIOIMX TaKO€ OpYKHME BOMCK M cuil (32 CUér
CHWKEHUSI BPEMEHU, TPEOYEMBbIX I MOPAKEHUS KOHKPETHOM LEJIH), CHUKEHUEM
COMYTCTBYIOLIEro ymepda nias TpakJaHCKOW HHQPPACTPYKTYpbl U MHUPHOIO
HACEJICHHUS.

B coBpeMeHHBIX BOIHax, J000ro macmrada ¥ WHTEHCUBHOCTH, HAXOJIAT
AKTUBHOE IPUMEHEHUE BBICOKOTOYHBbIE OOEBbIE MpHUMIAchl (KpbUIAThIE PAKETbHI
Pa3HOOOpPa3HBIX BUJIOB U TUIIOB, HABOJUMBIE C TIOMOIIbIO B YACTHOCTH JIA3€PHOTO
HeJeyKa3aHus apTUUICPUUCKUE CHApsIIbl, MJIAHUPYIOIIUE aBUAIIMOHHBIE OOMOBI,
3€HUTHBIE PAKETHI U APYTHUE) pa3IUYHBIX BUOB, TUIIOB, Ki1accoB. [Tosnenue [I13PK
u [ITYPC no3Bonuiao BOOPYKHUTh BOMCKAa W CHJIBI YNPABIAEMBIM OPYKHMEM HA
POTHOM U OaTaJIbOHHOM YPOBHSIX.

B Hacrosmee BpeMs BCE TEXHOJOTMYECKHM pPa3BUTHIE TOCyAapcTBa MU
KOAJUIUU  TOCYNApCTB, oOnanaromme  BOGHHOM  MPOMBIILIEHHOCTHIO,
paccMaTpUBalOT COBEPLICHCTBOBAHUE YIIPABIIEMOIO BOOPYXKEHUS KAK OJHWH W3
KITFOUEBBIX KOMIIOHEHTOB KaU€CTBEHHOTO HApAILMBAHMS CBOEH BOEHHON MOIIIH.

OnbIT TOKaAJIBHBIX BOMH U BoOpykeHHbIX KoH(uukTOB (JIBBK) nokassiBaer,
YTO HE TOJBKO CTPATETUYECKHE, HO W IMOJUTUYECKHE IENM BOMHBI peIIaeT
BBICOKOTOYHOE OpPY)KHE, NOJ KOTOPbIM ITOHMMAETCS YIIPABIIEMOE OPYKHE,
CIOCOOHOE MOPAXKATh 1ENb | BHICTPEIOM (ITyCKOM) C BEpOSITHOCTHIO He HUXke 0,5 Ha
11000 AabHOCTHU B Mpeiesiax ero A0CAraeMOCTH.

K BTO otHocsarcs (puc. 1) cinenyromue ero BUbl.

B CyxonyTHBIX BOMCKax:

npoTUBOTaHKOBbIE pakeTHble kKoMmiuiekchl (IITPK), Takue, manpumep, xak
"Toy", "Xenndatip" u ap.;

pPaKkeTHbIE KOMIUIEKChl OINEpPAaTUBHO-TAKTUYECKOIO0 HA3HAYEHUs, TaKue,
HarpuMmep, Kak "ATtakmc", BriepBbie mpuMeHeHHbI B 1991 r . B Upake;
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yhpaBiisieMble OOENpUNachl Jisi CTBOJIBHOM M PEAKTUBHOM apTHILIEPUU
(manpumep, aptuiuiepuiickuit cHapsin "Konmepxan'", "Canapm" u 1p.);

pa3BenbiBaTenbHO-yapHbie KoMiuiekehl (PYK) tumna "J>xucak";

3€HUTHBIE YIPABIIIEMbIEC PAKEThI PA3JINYHOrO pajgnyca IeUCTBUS.

K npumepy, x 3YP cpenneit nansHoctu oTHOcATcs pakersl 3PK "Xok",
"TIlatpuot", x 3YP Ommxuero neiictBus - pakersl 3PK "Uammapsn", "Pomang",
"Ctunrep" u mp.

K BTO BBC oTHOcsTCS KpbUIaThle pakeThl, YIpaBisieMble pakeThl Kiacca
"Bo3ayx-3eMiisi", TpoTuUBOpaauoiokanuoHHsie paketsl (I1IPP), ympaBnsiemble
aBuanoHHeie O00MObl (Y ADB), ympaBnsiemble aBuanmonuble kaccetbl (YAK) c
pa3IMyHbIMK OO€mNpHIlacaMH, B TOM 4YHCIIE€ U camoHaBojsdmuMucsa. K cucremawm,
00ecIeynBaIINM TPUMEHEHUE BBICOKOTOUHOTO Opyskust BBC oTHOCATCS cucTeMsl
JAIbHET0 PaJHOJIOKAIMOHHOTO0 OoOHapyxeHus u ynpasieHus tuna "ABAKC", u
pa3BeAbIBATEIIBHOTO yAAPHOTro KoMIuiekca "J[xxucrtapc".

BbICOKOTOYMHOE
opykne

: !

CyXOnyT HeIX _| BosHHO-BEOZAYWHEX BOSHHO-MOPCKMX
BOMCK cun cun
_.l NTPK . LHK CREEEH [ KpenaTee pakeTw
-'{ YP "eozayx-zemna" I
| PKOTH ]
—-{ YP "B 03 Ay 803 Ay '
¥npaenaemu e apT.
CHapaaw YABE
Paseeablt aTenbHHe | YAK
YWA3PHH & KOM AN eKCH
vl YaapHue BNA '
— 3YP ]

Puc. 1. Knaccudukamus BTO.

B BMC CIIIA u HATO BBICOKOTOYHOE OpY>XHME€ B HACTOSIIEE BpeMs
IIPECTABICHO TaKTUYECKUMU KpbLIATBIMU pakeramu ("Tomaxok"),
MIPOTUBOKOPAOEIbHBIMA pPAKETaMHU, 3CHUTHBIMU YIIpaBIsieMbIMU pakeramu. K
cuctemamM, obecneunBaronum npumenenne BTO BMC CIIIA, otHocsTcs cuctema
JATBHETO PAIUOIOKAITMOHHOTO OOHApYKeHUS U yripaBiieHus "Xokai".

BricokoTOuHOE OpyXHE TO CpPaBHEHUIO C OOBIYHBIM (TPaIUIIMOHHBIM)
OpYKUEM UMEET Psii 0COOEHHOCTEH:

BBICOKOTOYHOE IIeJIEyKa3aHUEe B pEaJbHOM MaciuTtabe BpEeMEHHU, T.e. C
ONEPAaTUBHOCTHIO, TAPAHTUPYIOIIEH Hanboiee 3PHEeKTUBHOE €ro NPUMEHEHUE MTPU
BBINIOJIHEHUH 00€BOM 3aj1auu;
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HAJIEKHOE TMOPAKEHHUE CTAIMOHAPHBIX M JBIDKYIIUXCS IIEJeH B ITMPOKOM
Jara3oHe JaTbHOCTH U CKOPOCTEH;

CEJICKTUBHOCTD JIEHCTBUS, T.€. IOPAKECHHUE TOJBKO 3aJJaHHBIX IIEJICH;

COKpallleHHE TOTEePh JIMYHOTO COCTaBa OOEBBIX PACUETOB TAKOT'O OPYXKUS,
BCJICJICTBUE TIPUMEHEHUS €T0 U3 PAlOHOB, HEAOCITAEMBIX JJII CPEJICTB MOPAKECHUS
MPOTUBHUKA.

[Tpumenenue BTO, B uTore, mpuBesno K 3HAYUTEILHOMY CHI)KCHHIO HApsIJI0B
CpEACTB MopaxeHusi 00beKTOB yaapa. Tak, Hanpumep, 1T YHUUTOKEHUS TUTTOBOMN
nenu (MKeJe3HOIOPOKHOIO y3j1a) B TOJbI BTOPOM MHPOBON BOWHBI TpeOOBAIOCH
4500 camonero-BpuieToB M 9000 aBmaboMO0. 3a cUeT MOBBIINICHUS TOYHOCTHU
nopakeHuss Bo BbeTHame mnomoOHas 1enbp nopaxkanack 190 aBuabombOamu,
copoiieHHbIMH ¢ 95 camorieToB. B BoitHax B Upake (1991 r.) u FOrocnasuu (1999
T.) CpeaHuN HapsJ cocTaBisil 16-24 caMoieToB, a JUIsi YHUUTOXEHUS OOBEKTa
TpedoBasiock yxke 10 4 YADB unu 1 TKP (puc. 2).

N
N
i
C—’l
95
£500 16..24
(9600) s (11306 = 4
Hmy = I)
It MB 1PB Hpax, CPIO

Puc. 2. Cpennue Hapsasl CBH 1151 yHUUTOXKEHHSI TUIIOBOTO OOBEKTA.

Takas s¢ddextuBHOCT, npuMenenuss BTO mo cpaBHeHHIO ¢ OOBIYHBIM
opyXreM 00yCIIOBJIEHA TEM, YTO Ha MEPBbIH MJIaH B €0 CO3/JaHMH BbIILIa HE Macca
B3pBIBYATOTO BEIIECTBA, KOTOpasl ONpeiesisieT pajauyc MopaxeHus doempumnaca, a
TOYHOCTh  NOPAXEHWs  LeNei, 3aBucsAlas OT TUOAa W [PUHLUIIOB
dbyHKroHupoBaHus peannzoBanHoi B BTO cuctembr HaBegeHUS.
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Puc. 3. DddextuBHOCTh M Macca npuMensieMoro BTO 1o onbITy COBpEMEHHBIX
BOEHHBIX KOH(IJIUKTOB.

[IpoBeneHHBIE pacyeTbl BEPOSITHOCTH IMOPaXEHUs TMOKAa3bIBAIOT YTO,
HaIlpuMep, YBEJIMYEHUE MACChl B3phIBYATOTO BEILECTBA B 3 pa3a MpHU PACCTOSIHUU
100 M, IpUBOJUT K pOCTY Nopaxkarolen cnocooHoctu doenpumnaca Ha 20%. Ecou
e npu Macce 100 Kr mOBBICUTH B T€ k€ 3 pa3a TOYHOCTb HABENECHUS, TO MPUPOCT
3 PekTUBHOCTH MOXKET cocTaBUTh A0 70 %. DTO CBUIETEILCTBYET O TOM, YTO
Oyayliee 3a MOBBIIIEHUEM TOYHOCTH OpyKus. TOYHOCTh HaBeAeHus Ooenpumnaca ¢
HCIIOJIb30BAHUEM  KOCMHMYECKMX  HaBuramuoHuHelx cuctem "HABCTAP",
"TJIOHACC", naripumep, B Oyayiiem cieayeT oxxkuaatsh 10 10-20 cum.

OO0 TOM CBUIETENBCTBYIOT U CTATUCTUYECKUE JTAHHBIE, TTPEICTABIICHHBIC Ha
puc. 3

N3 npuBeaeHHbIX 3aBUCHMOCTEW BUAHO, 4TOo Ao0isi BTO B BOEHHBIX
KOH(JIMKTaX KaK OTHOIIEHHWE YHCJIa BBICOKOTOYHBIX OOEMPUNAcOB KO BCEM
IpUMEHSIEMbIM Ooenpunacam OT BOWHBI K BOMHE MOCTOSIHHO yBEIMUYMBaIach. Tak,
pocT cocTaBui B 3,5 pa3a 115 BoWiHbI B Mpake u B 45 pa3 nis BoiiHsl B FOrocinasun
10 CpaBHEHHMIO C BOiHOM Bo BreTHame, rae gonst BTO Obuia Bcero 2%.

Hanpumep, poct 3HaueHuii mnokasarens IO CPaBHEHUIO C BOWHOW BO
Bretname, B BoiiHe B FOrocnaBuu coctabui 4 paza (¢ 20% 1o 80 %).

Takum 006pa3oM, riaaBHas 0COOEHHOCTh HOBOT'O ATaria BOJIFOIMA B BOCHHOM
Jiesie 3aKJIF0YAeTCsl B PE3KOM TMOBBIMICHUH S()GEKTUBHOCTU TPAAUIIMOHHBIX H
MOSIBJICHUH MPUHIIMITHATILHO HOBBIX BHUJIOB HESIEPHBIX BOOPY)KEHUM, B TOM YHUCIIE
OCHOBAaHHBIX Ha HOBBIX (DU3UYECKUX NpUHIHMAX. B pesympTaTre WX pojb, Kak
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MOKa3aJld BOWHBI MOCIHEAHUX JECATUIIETHH, MO CBOEH 3HAYUMOCTH Haydalu
IPUOJINKATHCS K POJIU AJIEPHOTO OPYKHUSL.

Cnmcok UCnoIb30BaHHOI JIUTEPATYPHI:

[1]. Kapmos U. «IIpnopuTeTsl pa3BUTHS BEICOKOTOYHOTO OPYXUs» (pyc.) //
Boennsiit mapan: xypaai. - 2009. -Centsaops (1. 95, Ne 05). - C. 22-24.

[2]. Kucenés B. BricokoToOuHBIC CpakeHHs B BOitHe Oyaymiero //
Apwmetickuii  coopuuk: HaywyHo-mertomuueckuit sxkypHanr MO PO, - M.
Penakumonno-u3garenbekuil ieHTp MO P®, 2017. - Ne 02. - C. 24.

[3]. Topmikos A. BeicokoTouHOe opyskue B onepanuu «CBodoma Mpakyy.
HezaBucumoe BoenHoe o6o3penue 21 mas 2004.

BECIIMJIOTHUKU KAK CPEJICTBO BO3AYIIHOI'O HAITAJIEHUSA

PhD B.C. HYPMETOB, A.5l. BATHEP
Boennuwiu UHcmumym qu)OpMaL;MOHHO'KOMMyHMKClZ/;MOHHle MexXHOoN02UL U C853U,
Tawkenmcxas obracmo

Annomauyua: B cmamve paccmampusaemcs 60NPOC YenecooopazHocmu
UCNONL308AHUSL  OECNUIOMHBIX — JIeMAMENbHbLIX — ANNApamos,  NPuBoOsmcs
mexHuueckue xapaxkmepucmuxu bIIJIA paznuunoco muna, anaiuzupylomcs ux
npeumywecmea u HeOoCmamKu.

Kntouesvle cnosa:  mypbopeakmusHulil — 0gueamenv,  OeCNUIOMHbILL
JlemamenbHbulll annapam, KpeucepcKas cKopocmv, OPOH, NPAKMUYECKUN NOMOJIOK
noiema, 6030VWHASL U NOMEX08asi 0OCMAHOBKA, asuayoap.

Annomauyun: Ywby makonaoa J0Kan Ypywnapoa yuy8uucus yuyeuu
annapamiapuu  Makcaonu KVLIAHUIUWU  XamMoad —VIApHUHZ —MAKMUK-mexHuK
Kypcamruyaiapu OVuu4a UMKOHUSMIApY mMaxiauil KUTUHSAH.

Kalit so‘zlar: mypbopeaxmueiu oOeueamen, yuyguucusz yuysuu annapam,
Kpelicepau me3nuK, OpoH, YUUUHUHE MAKCUMAL OANaHOIUSU, XA80IU 64 XANAKUMIU
wapoum, aguazapoa.

CoBpeMeHHbBIE BOOPY)KEHHBIE KOH(IMKTHI BCE Yallle XapaKTePU3YIOTCS Kak
acumMmMeTpuuHble. [lo0OHBIE OIIGHKM HArJISAHO IOATBEPXKIAIOTCS  OIBITOM
BOOPY)XCHHOUM OOphOBI B pasznu4HBIX dYacTsax wmupa. OmpHum u3 Haumbolee
pacnpoCTpaHEHHBIX BHICOKOTEXHOJIOTUYHBIX CPEICTB BEJIEHUsI OOEBBIX JICHCTBHM B
MOOOHBIX YCIIOBUSAX CTAHOBSATCSA OECHUIIOTHBIE jeTtarenbHble anmapatsl (BILIA).
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OT KpOIIEYHBIX Pa3BEAUYMKOB /10 TSKEIBIX YAAPHBIX MAIIWH - JAPOHBI YK€ CTalu
MPUBBIYHBIM BO3IYIIHBIM OPYKHMEM B BOCHHBIX KOH(IUKTAX.

OpHoBpeMeHHO ¢ pacimupeHueM cdepsl npumenenus BIIJIA B mupe
pa3BepHyJach JHUCKYCCHSI OTHOCHUTENBHO IEJI€COO0Pa3HOCTH HCIOJBb30BAHUS
JNaHHOU TexHosioruu. B HacTosmee Bpemsa Coenunennsie Lltatel AMeprky npoyHO
YAEPKUBAIOT JIMJIEPCTBO KaK MO KOJUYECTBY MMEIOUIMXCS annaparoB, TaK U IO
HIMPOTE UX HKCIONb30BaHUA. B To e BpeMs HabOmonaercs ASPUIUT OTKPHITON
uHpopmarmu 06 aBuaynapax BIIJIA, uTo mo3Bojuiao0 Obl U3MEPUTH UX OOCBYIO
3 PEKTUBHOCTE.

B okcnepTHbIX Kpyrax 3By4aT MHEHMS, 4YTO IIMPOKOE IPUMEHEHUE
OECIMIOTHUKOB ~ CIOCOOCTBYET  CKOpee  MHTEHCH(HKAUMU  COBPEMEHHBIX
KOH(DJIMKTOB, HEXEIM YMEHbIICHHIO OoecToJKHOBeHMIl. PaHee  1poHBI
MCITIOJIb30BAIMCH B LIESAX oOecreueHrs HaOMI0IeHUs U TIOJyYEeHUsI pa3BeJaHHbIX,
TENeph K€ OHU BCE Yallle MPUMEHSIIOTCS MPU PEIeHUH OOEBBIX 3a]a4 B KaUeCTBE
OJIHOT'O U3 BUJIOB OPYXKHUS.

boeBoe mpuMmeHeHHe OECHUIIOTHBIX allapaToB BBI3BIBAET CEPHE3HOE
HEJOBOJIbCTBO HACEJICHUS B KOH(DJIMKTHBIX 30HaX, OHO IMOPOXKIAET KPUTHKY B
coro3ubix CHIA rocyaapctBax. B 10 xe Bpems B camux Coeaunennbix Illtarax
OOILIECTBEHHOCTh MOJAJECPKUBAECT HUX MPUMEHEHHE, paccMaTpuBasg HX Kak
WHCTPYMEHT CHUKEHUS MOTEPH CPEU aMEPUKAHCKUX BOEHHOCITYKAIIIHX.

Camas rinaBHas 3a7ja4a BOGHHBIX O€CIIUIIOTHUKOB — pPa3BeKa U HAOIIOICHHE
¢ Bo3ayxa. OHM NaTpyJIUpYIOT TEPPUTOPUIO, OXPAHSIOT MAPIIPYTHI, MOTYT paboTaTh
HaBOJIYMKaMU U KOPPEKTUPOBIIIMKAMH OTHSI.

Pasmep omHOro M3 camblX MHHHMATIOPHBIX pa3BEAYUKOB, aMEPUKAHCKOIO
«Wasp», coctaBiusieT Bcero 33 ¢M B uiMHY, a Bec - 200 1 (puc. 1). OH npuHsAT Ha
Boopykenue emre B 2008 rogy. CTouMocCTh ero cocTanisiia nopsaka $ 50 Teic.

Puc. 1. PazBenbiBatenshbiil BITJIA « Waspy (CIIA)

39



Kak muaumymMm B 100 pa3 1oporke 00XoaaTcst Kyaa 00Jiee MOIIHbBIE armapaThl
— ynapuable BIIJIA. Onu Moryt cOpachkiBaTh OOMOBI (Hampumep, KHUTANCKUN
runep3BykoBoii WU-14 criocoO6eH 10CTaBUTh SJIEpHOE OpYKHE Yepe3 KOHTUHEHT),
CTpPEJIATh PAKETaAMU U BBITIOJIHATH POJIb KAMUKA/3€ - TUKAPOBATh Ha LIEJb, OIPIBAs
ceOst ¥ MPOTUBHUKA.

OaHrMHM HMX TEPBBIX HCIOJNB30BaTh OECIUJIOTHUKUA [JISI CaMOTOpbIBA
npuayman Wszpauns. Ux «Harop» (Gappaxupyromue CHapsabl) OPUMEHSIT
AzepOaiimxan B Haropnom Kapabaxe ocenbto 2020 rojia B BOGHHOM KOH(IJIUKTE €
ApMeHueEN.

Xapakrepuctukn MHOTUX BIIJIA - BoeHHas TaiiHa. JIOCTOBEpPHO HU3BECTHO
Tonmbko o Tex bBIIJIA, wuchnbITanuss KOTOPBIX TMPOBOIMINCH O(HUIIMATHHO.
Nndopmanusa o apyrux 3acekpedeHa. Kak Ha camoM jene MOKa3bIBalOT ceOsi B
BO3JIyX€ CEKPETHBIE MAILIUHBI, IOKA HUKTO, KPOME CAMUX pa3pabOTUYUKOB, HE 3HAET.

K npumepy, Kuraii He BesieT ceiiuac HUKaKMX BSJIOTEKYIIMX WM THOPUIHBIX
BOIH U HE IEMOHCTPUPYET CBOM BO3MOKHOCTHU B 3TOM cdepe, 0JHAKO B OyAylIeM
OH CIOCOOEH CEepbEe3HO H3MEHUTh XapakTep OoeBbIX sAcicTBUi. [loka xe 00
UCTUHHBIX ycrnexax OosbimuHCTBa KUTaickux BIIJIA MOXHO CyAWTh TOJBKO IO
JAHHBIM pa3BelIKM WM Ha MpUMEpEe TE€X HEMHOTUMX MOJENel, KOTOopble
NOCTABJISIIOTCA Ha AKCNopT. 11o onmyOnrKoBaHHBIM MapaMeTpam, KUTaliCKUE TPOHbI
— upaeanbHble MamuHbl. [IpaBma, kak m MHoroe B Kutae, OHM cO31aHBI «I10
MOTHBaM» 3allaJHBIX pa3pabOTOK.

B dactHOCTH, Ha 3KCHOPT MOCTABJISAIOTCS JEUIEBbIE aHAJIOTH AMEPUKAHCKUX
MQ-1 «Predator» u MQ-9 «Reaper» - passeasiBatenbHo-ynapusie BITJIA CH-4
(puc. 2). Ilpu neHe BIBOe HUXKE aMEPUKAHCKUX MPOTOTUNOB Hokymnatensimu CH-
4A/B cramun Amxup, Uopaanus, Upak, [lakuctan, Typkmenuctan, Mbstama, OAD
u Caynosckas ApaBusi.

Puc. 2. PazenpiBatensHo-yaapHusbiit BIIJIA CH-4 (Kuraif)
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CIIA nuaupyroT B cepe nmpousBoacTBa 60eBbIX ApOoHOB. 1o mpornoszam, B
2028 romy amepukaHckasi apMusi OyZeT UMeTh 00JIbIiie OECIUIOTHBIX JIETaTEIbHBIX
anmapaToB-pa3BeIUMKOB, YEM BECh OCTAILHON MUP BMECTE B3SThIN. APMUU APYTHUX
CTpaH HE O0JaJaf0T TAaKUM KOJMYECTBOM OOEBBIX IPOHOB, 3aTO Ha OoeBoe
JIEKYPCTBO CIHOCOOHBI BBICTABUTH CaMble MOIIHBIE OOEBbIE OCCIIIOTHUKHA Ha
TJIaHeTe.

PaccmoTpum TeXHMYECKHE XapaKTEPUCTUKH HEKOTOPbIX BITJIA.

GAAS «Avenger»

O10 OecnMIOTHUK, NpelHa3Ha4YeHHbIA g aBuaHocueB (puc. 3). Kpbuibs

CKJIaJdbIBAIOTCA, YTOOBI arImapart 3aHuMajJl MCHbIIC MECTAa U ITIOMCCTHJIICA Ha KOpa6JIC.

Puc. 3. Y napusiit BITJIA GAAS «Avenger» (CILA)

XoTs omaceH OH, KOHE4YHO, He ATuM. ['py3oBoit otcek GAAS «Avenger»
croco0eH HecTH B cebe 1Be OOMOBI ¢ JTa3epHBIM MpHUIlesioM, o0uuM Becom 440 Kr.
Kpome toro, OecnunotHuk mepeBo3uT eme 500 Kr OpyXusi U CHapsSKEHUS.
«McTuTenb» HEOOBIKHOBEHHO OBbICTp - pasronsiercs ao 740 km/4. IloTonok
JIIEUCTBUS cOCTaBIIAET 18 KM.

«Heron TP»

Mapaunsckuit BITJIA, BeposTHO, OJIMH U3 CaMbIX MPOJaBAEMbIX BOCHHBIX
oecnunotrHukoB B wmupe. «Heron TP» - cpenHEBBICOTHBIM MHOTOIEIEBON
OCCUIOTHUK OOJIBIION MPOAOHKUTEILHOCTH TojeTa (puc. 4). Pazamax KpbuibeB -
26 M. Iloronok - 13,7 kM. JlnmurenbHOCTh Tosieta - 36 4. MoxeT HecTH Ha cebe
CpEeACTBA YIIPABICHUS OTHEM U yhapHble KoMIulekchl. «Heron TP» mpownssogut
0030p MPOCTpaHCTBA B ONTUYECKOM W MH(PpakpacHOM nuamazoHax. Kpeicepckas
CKOpOCTb 296 kM/4, criocoOeH pa3orHathes 10 460 kM/d.
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Puc. 4. Muoroueneoit BIUJIA «Heron TP» (U3pansib)

MQ-9 «Reaper»

OnuH M3 caMblX MOIIHBIX W U3BeCTHBIX B mupe BIIJIA. D10 ocHOBHOI
pa3BeABIBATEIILHO-YIAPHBIA OCCITMIIOTHBIN JieTaTenbHBIA ammapatr apmun CIIA
(puc. 5). OH MOXeT B3J€TaTh Ha BHICOTY 14 KM M HaxoauThcs B Bo3ayxe ;10 30
yacoB. Kpeticepckas ckopocts - 280-310 xkm/4, MakcumaibHast - 10 480 km/4.
becnmoTHuk cnocob6eH moaHATh B HEOO Tpy3 Becom A0 4,7 T. ONTOBOJIOKOHHAS
cuctema AN/AAS-52 pacmosHaeT U OTCIAEAWUT IIeNib, TEIEKaMepbl MPOYUTAIOT
HOMEPHOW 3HAK, JaKe€ HaxXOmiICh B 3 KM OT aBTOMOOWIsI. Bpems peaknuu Ha
MOJIYYEHHYIO OT orepaTopa komaHnay - 1,5 c.

Puc. 5. Pa3senpiBarenbHo-yaapHsiii BITJIA MQ-9 «Reaper» (CIIIA)

Boopyxenue: nporuBotankoBas pakera AGM-114 «Hellfire», ynpasisembie
aBnabomObsl GBU-12 u GBU-38. Moxer nectu no 14 paker «Hellfire» kmacca
«BO3IYX-3EMJISD».
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Bayraktar TB2
Typeuxkuii anmapat OTHOCHUTCS K KJIACCY TAKTUYECKUX CPETHEBBICOTHBIX BJIA

c OoJbIION MPONOJKUTENBHOCTRIO mojeta (puc. 6). Ero mnporpammuoe
obecrieueHne HECKOJIIBKO TPEBOCXOAHWT TIOMOOHBIA KOMIIOHEHT Y HEKOTOPBIX
KOHKYPEHTOB, B TOM YHUCJIC M Y U3PAMIHCKOTO ApoHa «Herony.

Kpeticepckast ckopocts - 130 km/4, MakcumainbHas - 250 kM/4. [IpakTuyaeckmii
MOTOJIOK - 7,3 kM. [InuHa - 6,5 M, pazMax kpbiia - 12 M. becnunotHuk Becut 630 Kr,
crocoOeH MOAHATH 10 55 Kr 6oenpunacoB. MakcuMaibHOE BpeMsl HAXOXKJICHUS B
BO31yxe — | CyTKH.

Mosxxer HecTH Ha ceOe JBE MPOTUBOTAHKOBBLIC YIpaBJsieMble PaKEThl U
koppektupyembie 6oMOb1 MAM-C (8 kr) m MAM-L (23 kr) ¢ HaBeaeHHUEM II0
Ja3epHOMY Jydy, TMpEeTHA3HAUCHHBIC MJI1 TOPAXEHUS aBTOMOOWIICH W JIETKOU
OpOHETEXHUKHU.

Puc. 6. Taktnueckuii BIUVIA Bayraktar TB2 (Typuust)
CH-5 («Rainbow-5»)

CpenHeBBICOTHBIN  pa3BebIBATEIBHO-YIAPHBIN OecnuaoTHUK U3 Kuras.
«Rainbow-5» moxer Hectn a0 16 paker Kiacca «BO3AYX-3eMIID» WM APYTHX
BBICOKOTOUYHBIX OoernpumnacoB o0rieit maccoit 10 900 kr. Pazmax kpwuibeB - 21 M,
MakcuMaibHas ckopocTh - 400 kM/4. be3 nmozampaBku crocoO€H HaXOAUTHCS B
Bo3ayxe 10 60 vacoB (puc. 7).
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Puc. 7. Pa3zsenbiBarensHo-yaapusiii BIIJIA CH-5 (Kuraif)

«Taranis»

bputanckuili pa3BeAUUK-IITYPMOBHUK TISITOTO TMOKOJCHUS Ha3BaH B 4YECTh
KeJIbTCKOro 6ora rpoma (puc. 8). Jlo HelaBHEro BpeMEHH JCTall €ro pa3paboTKu
Jep Kaiuch B TaliHe. J[ono Ay IMHHO N3BECTHBI JIUIIL Macca - 3 T, JuiiHa - 11 M, pazmax
KpbUTbeB - 10 M W TO, 4TO OECIMUIIOTHHK OCHAIIAeTCs TexHoyoruen «Cremcy,
KOTOpasi JejaeT amnmapar MpakTudecku HeBuauMbiM i [IBO mnpoTuBHuHKA.
MakcumasibHasi CKOPOCTh - CBEPX3BYKOBasi, pacCUUTaH Ha BBINOJHEHUE
MEKKOHTUHEHTAJIbHBIX MOJIETOB.

Puc. 8. Pa3senpiBarenbHo-1TypMoBOit BILJIA «Taranis» (Benukoopuranus)
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«Yabhon United 40»

CpenneBbICOTHBIN pa3BejbiBaTeNibHO-ynapHblil BIIJIA pa3paboranHblil B
OAD, MOXKeT HaxoIUThCs B Bo3ayxe A0 mat cyTok (120 yacoB). CiocobeH HecTH
1 030 kr 6oenpumnacos (puc. 9). [IpakTrUeckuii TOTOIOK - 7 KM.

Puc. 9. PazBenpiBatensHO-yaapubiit BIJIA «Yabhon United 40» (OAD)

C-70 «Oxomnuky

JleTabHbIE XapaKTEPUCTHUKU POCCUUCKOr0 «OXOTHHKa» 3aCEKPEUYECHBI.
OnHaKo M3BECTHO, YTO €ro BeC - OKojo 22 T. Pa3pa®oTuuku yBEpSAIOT, 4YTO
HECKOJIbKO «OXOTHHUKOBY», YKOMIUIEKTOBAHHBIX PAKETAMM «3eMIISI-BO3AYyX» X-58,
X-35, X-74M2 wu xoppektupyembiMu aBuabombamu KAB-25, moryt HanecTH
MOIIHBIN YpoH uH(ppacTpykType npotuBHUKA (puc. 10).

MakcumanbHas CKOpOCTh ammapara - 920 kMm/4. boeBas Harpyska - 6 T,

MakKCcUMaJIbHas BbICOTA MmoJjieTa - 18 KMm.

Puc.10. Pa3senpiBatenbHo-yaapHsiii BIUIA C-70 «OxotHuk» (Poccust)
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OcHosnble npeumyuiecmnea 0eCnuIOMHUKOS.

B kabune BIIJIA HuKoro Her, oreparop ympasiseT MalldiHON M3 HA3eMHOTO
LEHTPa, HAXOACh B JECATKAX, COTHAX M JAXE ThICAYAX KUJIOMETPOB OT CaMOIO
oecmiioTHUKa. B 3TOM OcHOBHOE mpeumymiectBo BIIJIA mepen camonetom c
JIETYUKOM;

MUAJOT HE PHUCKYET KU3HBIO, OH HE NMOTMOHET W HE TMOMaJeT B IUIEH,
rocyapcTBO He OyAeT BBI3BOJSATH CBOETO TpakJIaHWHA W3 HEBOJHU, YTO IIO
MOJINTUYECKUM MPUYMHAM MOXKET OBITh CJIOKHO U HE BCET/a peajbHo;

TEpSATh OECHUJIOTHUKM HE TaK KaJlKo, Kak uctpeoutenu. OHU JenieBie
peanbHOTO HCcTpeOuTenss moutd B 20 pa3: $5-6 mun mporuB $100 muH 3a
HaBOpOYECHHBIN amepukanckuid F-35. Croma ke HyXHO J100aBUTh CTOMMOCTH
MOJATOTOBKHM BBICOKOKJIACCHOTO JIETUHKA. B cpelHEM MOAr0OTOBKA MAJIOTa BOEHHOTO
camouteta ooxomnurcs B $3,4-7,8 miH u 3annmaer 7-12 jer. Torma Kak 3a HaBBIKH
orepaTopa OeCIUIOTHUKA Tocy1apcTBo atuT $200 THIC. M YIUTCS OH TOJT;

AKOHOMHMS CHJI U ToruuBa. HaxomuTeces B Bo3ayxe cpenHeBbICOTHBIN BITJIA
MOXXET OYeHb JOJT0 - OoJblie CYTOK. becnmmioTHUKH ¢ TypOOpeaKkTHBHBIM
JBUTATENIEM MpU CKOpocTH MeHbine 200 KM/4 mOTPeOIsIIOT OTHOCUTENBHO Majio
tormBa. OHU HOOUpAIOTCs 10 HYXKHOTO MeCTa JOJIbllle, YeM HCTpeOuTeNb, HO
pa3BeabIBAIOT BCe 00siee 00CTOSATENBHO, YEM OH.

OcHosHble Hedocmamky 0ecnuiomHUKO8:

BIIJIA He MOTYT CamMOCTOSITENBHO NMPUHUMATh PELIEHUS, OHH IOJHOCTBIO
3aBUCAT OT yesioBeka. [Ipudem omepaTtop MOKET MPOCTO HE 3aMETHUTh I'PO3SILYIO
JIPOHY OMAacHOCTh. OH Mosly4aeT KapTUHKY C KaMEphbl Ha HOCY YCTPOMCTBA WIIH IO
bro3enspkeM, 4TO OrpaHMYMBaeT paauyc o63opa. [lumor camonera cymut o6
OMacCHOCTU JJUYHO U MOMEHTAJIBHO Cpearupyer Ha Heg;

BITJIA He Takue npoYHbIE U MAHEBPEHHbIE, KaK UCTpeOuTenu. Yacto BMECTO
MeTaslia UCIOJIb3YIOTCSI KOMIIO3UTHBIE MaTEPHUAJIbl, KOTOPbIE CIIOCOOHBI MOTIOMIATh
anekTpoMariutHeie BoJIHBI PJIC, 4ToOBI O€CnMIOTHUK OBbUI MaKCUMalbHO
He3aMeTHRIM 11 cucteM 11BO;

HE BCAKUIN OCCIHIIOTHUK MOXKET MOJHATH TSKEIbIA rpy3. Ha GonbmnHCTBO
MojieJIel He TIOBECUTh, K TPUMEPY, MOIIIHbIE aBUAOOMOBI;

K MHHycaM OECHWJIOTHHKOB OTHOCST Takxke cia0ylo aBTOMaTH3alHIo,
HEAaBTOHOMHOCTh M HM3KYIO CKOpOCTh. [lomacTe B MemJIeHHYI0 MUIIEHb KyJa
IPOILE, YEM B CKOPOCTHYIO;

npenstcTBueM k nosnety bITJIA MoxkeT cTtath gaxe miaoxas rnoroja.

HekoTopsie BOGHHBIE SKCIIEPTHI YBEPEHBI, UTO Yac OCCHHIOTHUKOB €Ile He
npobun u BIUJIA »¢ddexTuBHBI TUIIL TPOTUB apMHM, Y KOTOPBHIX MPAKTHUYECKU
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orcyrcteyer BBC u IIBO, nubo cymiecTByromue CUCTEMbI OOHAPY>KEHHS JTaBHO
yctapenu. HecMoTpst Ha JaHHOE YTBEpKIEHUE, MTOCIIEIHUE BOCHHbIE KOH(MIUKTHI Ha
MPaKTUKE JI0Ka3bIBAIOT OTPOMHYIO POJIb U BHICOKYIO 3((HEKTUBHOCTH OECTIMIIOTHBIX
JIETaTeNbHBIX alNapaToB Ha MoJie 0Os.
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QUROLLI KUCHLARDA ZAMONAVIY NAZORAT VOSITALARI VA INFRAQIZIL
NURLANISHLI DATCHIKLAR ASOSIDA ISHLOVCHI TEXNIK QO’RIQLASH
QURILMASINI ISHLAB CHIQISH

dotsent, kapitan A.A. RAXIMOV
AKT va aloga harbiy instituti kafedra katta o ‘qituvchisi

O‘zbekiston Respublikasi Prezidenti, Qurolli Kuchlar Oliy Bosh Qo‘mondoni
Sh.M. Mirziyoyev tomonidan 11.09.2023 vyildagi PF-158 sonli Farmoni bilan
tasdiglangan “O‘zbekiston - 2030 strategiyasining “Mamlakatimiz xavfsizligi va
mudofaa salohiyatini kuchaytirish bo‘yicha islohotlar” bandida shunday magsadlar
keltirilgan:

Qurolli Kuchlarning ragamli salohiyatini oshirish va axborot xavfsizligini
ta’minlash, harbiy xizmatchilarning zamonaviy axborot-kommunikatsiya
texnologiyalaridan foydalanish borasidagi bilim va ko‘nikmalarini oshirish;

yugori malakali harbiy kadrlarni tayyorlash tizimini muntazam ravishda
takomillashtirib borish, o‘quv jarayonlariga harbiy tayyorgarlikning zamonaviy
usullarini keng joriy etish;

davlat chegarasini qo‘riglash tizimiga zamonaviy texnologiyalar,
kommunikatsiya vositalari va texnik (muhandislik) inshootlarni keng joriy qilish;
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davlat chegarasi xavfsizligini ta’minlash jarayonini sun’iy intellekt
texnologiyalaridan foydalangan holda yanada avtomatlashtirish;

chegara buzuvchilari harakatlarini sustlashtirish va giyinlashtirish jihatdan
jihozlanganlik darajasini oshirish.

Ushbu magsadlarni amalga oshirishda salohiyatli kadrlar bilan birgalikda
zamonaviy ragamli nazorat vositalari va qo‘riglashning texnik imkoniyatlaridan
yugori darajada foydalanish hamda intellektual imkoniyatlar asosida samaradorlik
ko‘rsatkichlarini oshirish zarur hisoblanadi.

Qurolli Kuchlarda qgo‘llaniladigan shunday texnologiyalardan biri infragizil
datchiklar asosida ishlovchi zamonaviy qo‘riglash vositalari bo‘lib, ular muhim
obyektlar, chegara hududlari va nazorat o‘tkazish joylarida qo‘llanilishi mumkin.

Infragizil sensorning asosiy gismlari nurlatgich va gabul gilgich hisoblanadi.
Signalni gabul qgilish fotodiod orgali, uning nurlanishi LED orqali amalga oshiriladi.
Fotodiodning o‘zi yuqori sezuvchanlikka ega va infraqizil LED-dan keladigan
infraqizil nurlarga sezuvchan. Agar nurlatgich va gabul qgilgich o‘rtasida biron bir
predmet paydo bo'lsa, aloga uziladi va tegishli signal keladi [1].

Infragizil sensorining ishlash prinsipi 3 ta fizik qonunlarga asoslanadi:

1. Stefan Boltsman qonuni. U tanadan o‘tadigan turli to‘lqin uzunliklarida
hosil bo‘ladigan energiyaning umumiy harorat bilan bevosita bog‘ligligini
aniqlaydi;

2. Plank nurlanish qonuni. Unga ko‘ra, har qanday obyekt yoki obyektning
harorati nolga teng emasligi aniglanadi;

3. Vey qonuni. Unga ko‘ra, barcha obyektlarning harorati haroratga teskari
proporsional bo‘lgan turli to‘lqin uzunliklarining spektrlarini chiqaradi.

1-rasm. Infraqizil sensor datchigi
Infraqizil sensorlarining barcha turlarini 2 ta katta guruhga ajratish mumkin:
1. Faol. Ular gabul giluvchi va nurlatuvchining birikmasidir. Kuchli ledlar
yoki lazerlar ko‘pincha nurlanish manbai sifatida ishlatiladi.




2. Passiv. Fagat detektorlardan iborat. Ushbu turdagi sensorlar infragizil
nurlarining manbalari sifatida foydalaniladi.

Passiv sensorlar, 0‘z navbatida, yana ikkita kichik guruhga bo‘linadi — termal
(teplovizorli), kvant (uzoq javob berish va aniqlash vaqtiga ega, yuqori o‘lchov
anigligi uchun sovutish tizimini talab giladi).

Infraqizil sensorining tuzilishi bir-biriga bog‘liq bo‘lgan 5 ta elementdan
iborat:

sozlanuvchi rezistor;

operatsion kuchaytirgich;

gabul qgilgich;

infragizil nur gabul giluvchisi;

LED [1-2].

2-rasm. Mikrokontrollerli infragizil sensor datchigi

Infraqizil sensorli datchiklar asosi bo‘lgan Infraqizil (IQ) yoki infrared (IR)
nurlanish —bu 0,7 dan 2000 mikrongacha bo‘lgan to‘lqin uzunliklarida inson ko‘ziga
ko‘rinmaydigan elektromagnit nurlanish. Bizning atrofimizda ma‘lum bir
diapazonda tarqgaladigan juda ko‘p sonli obyektlar mavjud. Ba’zan uni “termal
nurlanish” deb atashadi, chunki barcha issiq haroratli predmetlar infraqizil
nurlanishni hosil giladi [3].

Infraqizil sensorli datchiklar yordamida nazorat vositalarini ishlab chigishda
asosan mikrokontroller dasturlash imkoniyatlaridan samarali foydlaniladi. Bunda
datchiklarni Arduino platalariga ulash orgali ularga “hayot” baxsh etish mumkin.

Infraqgizil sensorli datchik modulini Arduino ga ulash juda oddiy: Vcc va GND
modulini +5v va GND Arduinoga ulash orgali sensorning chigishi har ganday
ragamli yoki analog Arduino piniga ulanadi. Quyida Arduinoning A7 analog
kirishiga ulangan modulni va uning algoritmik tildagi dastur kodini ko‘rib o‘tamiz:
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3-rasm. Arduinoning A7 analog kirishiga ulangan modul

Tinkercad onlayn simulyatorida Arduinoning A7 analog kirishiga ulangan
modulni modellashtirib olamiz [3-4]:

4-rasm. Arduinoga ulangan modulning simulyatordagi modeli
Infraqizil to‘siq sensori bilan ishlash uchun dastur kodini tuzib olamiz. Dastur
kodi unchalik murakkab emas. Oddiy buyruglar ketma-ketligidan tashkil topgan.
Bunda avval modul chiqishidagi signal o‘qiladi va port monitoriga chigariladi. Shu
davr mobaynida infraqizil modul to‘signi aniglagan bo‘lsa, bu haqda xabar signali
beriladi. Quyida ushbu dastur kodi keltirilgan [4]:

const int ir = A7;

void setup() {
Serial.begin(115200) ;

}

void loop () {
int r = analogRead(ir);
Serial.println(r);
if (r < 100) {
Serial .println("Detected!");

}
delay (100) ;
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Infraqizil sensorli datchiklar arzon narx, soddaligi va foydalanish qulayligi
tufayli bugungi kunda ko‘plab texnika va jihozlarda keng qo‘llanilmogda. Ushbu
qurilmalar nazorat gilishda ishonchliligi va masofadan boshqarish pulti yordamida
qurilmalarni boshqgarish imkoniyatining mavjudligi bilan qulaylik yaratadi [5].

Qurolli kuchlar tizimidagi nazorat va qo‘riglash jarayonida yuqorida ta’kidlab
o‘tilgan qurilma va vositalar orqgali texnik nazorat vositalarini ishlab chiqish bir
gancha qulaylik yaratadi. Shu bilan birga xavsizlikni ta’minlashda qo‘riglash
samaradorligini sezilarli darajada oshiradi.
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2-SHO‘BA

INTELLEKTUALLASHTIRILGAN BOSHQARUV VA
ALOQA HARBIY TIZIMLARINING ARXITEKTURASI
VA O‘ZIGA XOS JIHATLAR
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XYKYKHU MYXO®A3A KWJIYBUM OPTAHJIAPHUHT AXBOPOT
AJMAIIMHYBUJIA MHTEJJIEKTYAJ TU3UMJIAPJIAH
®ONIATAHMII UCTUKBOJLIAPU

Typaxooscaes Haxcmuooun Caouposuu,
Vabexucmon Pecnyoauxacu UUB Axademuscu bownueunune axoopom
MEeXHOI02UANAPUHU PUBONCTIAHRMUPULL OYUUYA YPUHOOCAPU, NONKOBHUK

3amMOHaBHI axO0pPOT TEXHOJOTHSUIAPHUHT acOCUW MyHanmuuuiapiaH Oupu
WHCOHTa TaaulyKiau Oynaran adpum BasudanapHu XucoOsall TeXHHUKaTapu
épramuia 0akapyBud MHTEIUIEKTyal TUBUMIIAPHU ApaTuiinp. XyKyKHU Myxodasza
KwiyBun opraniap (XMKO)ga uHTemiekTyan TuzumiiapiaH (oiganaHUIIHUHT
3aMOHABHI TEHICHUMIApU KaTTa XaKMIaru ax00poTiaapHu MUFUILI, KaiTa UIILIAII
Ba y3aTHII CaMapaJOpJIMTUHU OLIMPHUILITA KAPATUITAH WIFOP TEXHOJOTHSUIAPHHU Y3
yyura onaad. Ymoly TEXHOJOTHsIap MablyM Makcajjapra Kypa HHTErpaius
KWIMHTaH MabiIyMoTiiap Oasaiapura Te3KOp KUPHUIIHM TabMHHIAWIU, Oy 3ca
XYKYKHU MyXo(daza KWIyBYM OpraHJIApHUHT Typiu BazudantapHu Oa)kapuilra
MY{IDKaJUlaHTaH axO0opoT THU3MMilapura OynaéTraH MyposkaaTiapra xaBoO Oepuiil
TE3KOPJIUTHUHHU OLUIMPHILI UMKOHUHH OepajH.

XMKOHUHT ’)kamoat XaB(PCU3IUTHHA TaAbMUHJIAI, TE3KOP KUIUPYB, TEPTrOB
Ba KCIEPT KPUMUHATUCTUKA (aonusTIapuia KyJUIaHWIAUraH WHTErpajuialirad
MabIyMOT/Iap ©Oa3amapu Ba axOOpOT THU3UMIIApUAA XYKYKOY3apHHHT IIIaxcCH,
XYKyKOYy3apJIuK COAMp ATHJITAH >KOHWW Ba OOIIKA TYpJiM MabIyMOTJIADHU KaWTa
UIIUIAII, KUJAUPHUII Ba Kapop KaOysl KWJIMITHU aBTOMATIAIITHUPHUIIIA WHTEIICKTYal
TU3UMIIApJAH (QoiianaHuml KaTTa camapa Oepaau. by TU3uMiap XycCycuUATH
KUXATAaH OMp-Oupura yxuman KUHOSITIIAapHU TONMUII )KapaéHUHU TE3JIalTUPAIN Ba
TeproB cudatuHu ommpaau. MIHTemneKkTyan TU3UMIIAp IIaxcra Ouj MCUXOJIOTHK Ba
WOKTUMOMI TMOPTPET SIPATUIIHUHT Ba OapMOK H3M OYyilMya 1axcra OuJ
MabIYMOTJIAPHUA IIAKJUIAHTUPHUIN KapaCHIapura TaTOMK JTWIMOKIa, Oy 3ca
ax00pOT aJMaIIMHYBUJIaTrd aHUKJIUK Ba TE3JIMKHU CE3WJIAPIIN Japakaia OMUPaIH.

byrynru kynna kuaupyB tuzumiapu €paamuna MHTEpHET Ba MKTUMOUU
TapMOKJapjaH Qoifnananud, mIaxciuap Ba OKUHOATIAP  (CyUIaHyBUMIIaAp)
TYFpUCUIATH MabIyMOTJIApHU OJIMII OyilMya KYIiad WHTEUIEKTyall TH3UMJIap
KYJUlaHuaMoKa. by kxapa€H Hadakar peas BakTAa SKUHOSTYWIMKKA Kaplld
Kypalluiil, 0ajJKy aXoaura 3JIEKTPOH IaKIIa, MacallaH, Wyl XxapakaTh XaB()CU3IUIu
COXacCHJaru MabMypHil XyKyKOy3apiuKiIap TYFPUCHIaTH MabIyMOTJIApPHU TaKJIUM
STHUIIT UMKOHUHHU OEPJIH.
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XyKykKHH Myxoda3a KAIyBUM OpraHiap ypracuja axoopoT aaMaliuHyBUaa
MHTEJUICKTYaJl TU3UMIIAPHU >KOPUH STUIIMIIN YET dIIap/ia KeHT KYJUIaHWIMOK/a, Oy
sca Kyhunrad Basuda WKPOCH TE3KOPJIIMIMHU Ba CaMapaJOpJIMTUHU OLIMPHINJIA
cesuapian MyBaddakusTIapra SpULINII MYMKUHJIUTUHU Kypcataau. Kyitnma
KEJITUPWITaH  MabllyMOTJIap TypJu MamJIakaTiapiard KyJUIAaHWIAETraH
TEXHOJOTHSUIADHUHT XMJIMa-XWJUIUTUTa SIKKOJ Mucon Oyma omamu. XycycaH,
Awmepuka Kymma [ltatnapuna [anantup nardopmacu sipatunrad Bay XMKOmap
TOMOHM/IaH KaTTa MUKJOPAArd MabIyMOTIAPHU TaXJIUJI KAWL, OUp MabIyMOTIap
0azacura xap Xujl MabIyMOTJIApPHU TYIUIAIl Ba MabIyMOTJIap OpacUaard SUIMpUH
aJIOKAJIapHU OYMII YUyH HIIaTWiaau. KuHosTiaap Ba TeppOPUMIIUK (HaOTUSITUHU
Tekmupuiaa  €paaMm - Oepamu.  Maskyp  TH3MMJA  OXTUMOJUWA  KUHOSAT
CLICHApUMJIApUHMA aHUKJIAIl Ba MOJIMIMS MaTPYJ/UIAPUHU OTOXJIAHTHPHUII YUYH
Oamopar KWIyBYM TaxJIWJIMKA TuU3UMiIapAaH ¢oipaniaHuil MyMKHH. EBpona
Urtudoxu naBnamimapuna lllenren axOopoT TuU3MMUAAH KeHT (oiIanaHusIaIu.
Maskyp unremnekryan tu3uM lllenren naBnatnapunuar XMKOmapu Ba uderapa
XU3MaTiaapua maxc Ba 00beKIap Oyiinua MabayMmMOTIap aJMaIlldIl UMKOHUHU
oepamau. lllynunrnex, EBpona mamnakatiapuaa EBponod - Xxankapo >KMHOATYUINK
Ba TEppOpU3Mra Kapllld KypalllWil TallKWIOTHJa Ym0y Mamilakatiap XyKYKHU
Myxo(as3a KWIyBUM OpraHjiapy ypracuia MabJIyMOTJIAPHU TaxJIMJ KWJIUII Ba
AIMAIUII YYyH WIFOP MHTEUIEKTyall TU3UM TEXHOJOTUsUIapujaH (oiinanaHaiu.
Kymnanan, byrok bputanusiga OuzHec Ba MOJMIMATa T'YMOHJIAHYBUMJIAPHUHT
BUJICO Ba (hoTocypaTiiapuiaH XaMKOpJIUKAa (oimanaHUIl UMKOHUHU OepyBYH
“Facewatch” uHTenneKTyan TH3UMH KYJUTaHUIaau. Ma3Kyp TU3UM KUHOSTYUIIAPHU
aHUKJIAII Ba W3Jalljia r3uad TaHuO onumn yuyyH doiganananu. byryaru kynaa
MHTEJUIEKTYyall TU3UMIIApHU KyJUlalllja MemkaaaM aasnatiapaad Oupu CunHramyp
xucoomann6, yuna XMKOmap “XaBdcus miaxap” HHTEIEKTyal THU3UMUJIAH
doitnananagu. Maskyp Tu3UM IIyOXaiu (aoJIMATHM aHUKJIAIl Ba MIaxapaa
TUPOAHANMUKIApHU OOIIKapHIlIa Kyda KamepalapuiaH peajd BakKT pEKUMHIIA
BUJICOHU TaXJIWJI KWJIMII YYyH UHTEIUICKTyall TU3UMIIapAad QoiinamaHaan. Xutou
JlaBjaTUa OMMABHUM Ky3aTyB HHTEJUIEKTYaJ THU3MMH MAaBXKyJ. XHUTOW XKamoaT
XaB()CU3IUTUHA HA30paT KWIMII YYyH FO3HM TaHUII TEXHOJIOTHSCUAAH KEHT
doiinananagu. Maskyp HHTEIJIEKTyal THU3UM OJlaMjiap Ba aBTOMOOWJUIAPHUHT
XapakaTJIaHUIIUHA peasl BaKTAa W3Jaidl ojadu, WIYHUHTJEK, IIaXCIapHU aHUKJIan
oJIaJIu.

Okopuna kentupunran wmucosap, Mamiakatumuszaa XMKOnapHuHT
KaMoaT XaB(PCU3IUTHHH TabMUHJIAII, XyKyKOY3apJUKIApHUHT OapBaKT OJIIUHU
OJIWII, KUHOSTUYMIIUKKA KapIu Kypaiml (PaoausiTd caMapaJopiuTruHA ONIUPHINIA
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WHTEJUIEKTyall THU3UMJIap/aH KeHr (GoijanaHuIill UMKOHUSTIAPU MAaBXKYAJIUTUHU
KypcaTaiu.

busHuHr HazapumHu3ga, MamIlaKaTUMHU3 XYKYKHHM Myxodasza KWJuml
Opraljiapu ypracuja axO0opoT aJMallMHyBUAA HHTEIUIEKTyal TU3UMIIApAAH
doiiaiaHnI acCOCH HyHATUIIIAPH Ba UCTUKOOJUIApH KyWuaaruiaapiad noopar:

v )KuHosT Ba xoamucanap Oyiimua xadapJapHu KalyJ KHJIMII Ba Kail
ITHUIIIL.

PecnyOnukaga KpUMUHOTEH Ba3UATIApPHU OapKApOPIUTHMHU TabMHHJIALL,
KUHOSTYWIMK Ba XyKyKOy3apaukiap 0yitnua XMKO TomoHuAaH T€3KOpIUK OMIaH
MyHOca0aT OWJIIUpHINIAa BOKEa Ba XOJucajap 03aculaH axoJHMJaH TylaéTraH
MYpPO’KAaTJIIAPHA TE3KOP KaiJ JTHII Ba MXKpOora KapaTuil MyXumaup. by ypuHna
NNOuunr 102 xu3matuaa Call-mapkaznap Tamkui sTwirad O0ynuO, yHAa Kaiina
ATUJITAaH MabIyMOTJIap peciyosnka boil mpoKypaTypacHHMHT TETHIUIM axO0opoT
TU3UMJIApUTa peal BaKT JaBOMUILIUTH/IA FOOOPUITUIIN WYITra KYyHuiIra.

Maskyp Ti3uM aoupacuaa KaOys KUJIMHTaH Mypaskaatiiap UKPOCHHU cudaT
KUXATAaH SHTY O0CKHYTra OJM0 YMKHIIIA TA3UMHUHT MaHTUKUI 1aBoMu cudatuia
XOJIMCa Ba )KUHOATIAP OYHnYa MAaKJUIAaHTUPUIITaH all€éBUi Januiuiap TYFpUCHIaru
MabJIyMOTJIAPHU PaKaMIIAIITUPHUILL, KYHFUPOKJIAPHUHT JICKTPOH XapUTaaa KOUUHU
aHUKJIAll, OBO3JM XabapilapHU MTEJUIEKTyal TU3UMIIAP OPKAJIW TaXJWJI KHIIHIL,
MYJITUKAaHAJI, BUJICOKYHFUPOKJIAD THU3UMHUHHM KOPUH OTHUIL, TE3KOP Ba3UATHU
Oaxonam ax0opoT TuU3UMIIapuHU Kopui >ty XMKO XxoauMiaapuHUHT U
caMapaJOpJIMTUHUA OIIMPHUINTa, Ky4d Ba BOCUTAJIAPHU ONTHUMHU3AIMS KHUJIUIITA,
coxana maddodIMKHN TabMUHIIAIITA XU3MAaT KAJIaIu.

v' TexXHHK BOCHTAJAPHH GOIIKAPHII TH3HMHHH MIAKIIAHTHPHIII

AroHa BazuATIAp TaXJWJI MapKa3WHU TaIKWI STHUII OPKaJd Kyd Ba
BocuTanapuu Oomkapuiiga (orgamanmnaérran GPS kypwiManap, TuraHmersiap,
BUJICOKY3aTyBKamMepajiap Ba OpOCIETIApHM Ha30paTUHU MapKa3iIallTUPUITaH
XOJIJ]a TAlIKWJI 3TUII UMKOHMHM Oepaau. MapkaznapHu PecnyOnukamusau Oapua
BUJIOSITJIApUTA KOPUW STUIUIIN HATHXKACHIA axojura Xu3maT KypcaTuin cudar
KUXATAaH SHru O0CKUUTra KyTapuiaau. Maskyp TH3UM JoWpacuia XyayJIapHUHT
AJIEKTPOH XapHUTACH SIpAaTWIIAIN Ba YHIA aXOJIHMHUHT JeMorpaduK XojaTu, Typap Ba
HOTypap OOBEKTIap, UWyn wuHPpACTPyKTypacH Ba OOIIKAa MabIyMOTIIAPHU
MacoamgaH TypuO OJUII HMMKOHHUATH spaTuiagu. TeXHUK BOCUTaJap OpKalu
OJIMHTaH MabJyMOTJIIap acoCHja Ba3uUATIAPHU TaXJIWJI KWJIWLI STOHA MapKa3uja
XyayaiapHu  macodagaH TypuO XyKykKOy3apiuk, THUpOaHIMK, (HaBKyIo0Taa
X0JIaTyap r03acu1an 0axoJiail UHASKCIapUHU MAKIUIAHTUPHUII, Ky4 Ba BOCUTATIApHU
camapayid OOIIKApHIIl Ba TE3KOP Yopa KYPHUIIl UMKOHUSTIAPU SPATHIIA]IN.
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v' SIrona MabMYypHii aMAJIHET TU3UMHHH KOPHI Y THIII
PecniyOnukaga coxaBuil JaBiaT uAOpajlapd TOMOHMJIAaH IOPHUJIMK Ba
JKUCMOHMM  mmaxciapra  HucOaTaH — pacMUWJAmTHpUiIaéTraH  MabMypui
0aéHHOMOAp sIroHa TIaTGopmMa TU3UMHU acOCHIa MAKIUTAHTUPIIAAN Ba TU3UM/Iart
aKTyaJl MabJyMOTJap XHCOOMTAa XYKyKOy3apiMK Oyinua Kapop KaOyn KHIWIIAA
amaJiard KOHyHYWIMK Tajabnapura puosi KWIMHAIW Ba IOy *apaéHiapia UHCOH
OMWJIMHUHT MINTHPOKHU Kamantupuiaaau. Koro3aa ui IpUTHII aMATHETUTA TYIIUK
ek Kyhmiaau. Axonura Macoamaad Xxu3MaT KypcaTUIl KyIaMu KeHTauTHUpUIIaJIH.
Mabmypuii XyKykKOy3apiMK Joupacujia TYIUIaHTaH Xy:XOoKaTiap 3JEKTPOH Tap3na
BaKOJIATJIM JIaBJIaT OpraHjapura r00opuiau Ba YJIApHUHT aBOOJApU 3JIEKTPOH
Tap3na onuHagu. Mabmypuil XyKyKOy3apiiMK JOMpacHuaa amalira OIIMPUIIUIIN
J03uM OYnraH Xapakatriap TYJIUK pakaMJIAIITUPWIUIIN Ba YHra WHTEIJIEKTyall
TU3UMIIAPHU JKOPHM JTHUII XHCOOMIa KaTTa MHUKIOpJArd AaBiaT Maliariapu
UKTHCOJ| KWJIMHAIU Xamja Te3KOp MPOPUIAKTUK TaIOUPIIAPHUHT camapagopiiuru
OIIMPUIIAJINA, Ky4Y Ba BOCUTANap ONTUMH3ALNS KWINHAIN.
v' SIroHa ;KHHOMI-XYKYKHil CTATHCTHKA TH3MMAHH MIAKIJIAHTHPHII
PenyOnukana *UHOST WIUTAPUHU FOPUTHIN BaKoJaTUTa 3ra OYnraH jaBiaT
OpraHjapy y4yH siroHa axO00poT, TaXJWJ Ba CTATUCTUKA TU3MMUHH MIAKIUTAHTHPULIT
OpKaJIM UAopajapapo y3apo 3JEKTPOH Ha30paT KWIMII IUIaTgopMacu sipaTHiiaIu.
bynpa sxuHoaTnap Oyitnva ropuTHiIagurad uiiapau mwadodauruay TabMUHIIALL,
KOPPYNIMOH XOJAaTJIapHU (03ara KEJNWIIWHU OJIIMHU OJIMII, YKUHOSATIAPHU
AIMUpWIAIIATa 4Yek Kyuumra spummiaau. Iy O6wman 6up katopma XKXCT
MabIYMOTJIApU acOCHa PECHyOJUKAHMHT Maxayiagap KeCUMHUAa KPUMHHOTEH
XOJIATHU TaxJIWJ KWJUI, KUCKA MYyJatiapia Ba3UsITHH Y3rapTupuil Oyiinda
acocjlaHraH Kapop KaOyn KWIMII, Ky4 Ba BOCHUTaJapHM KailTa TaKCHUMJIAII
UMKOHUSATIApU  sparwiaad. Koro3ga HII  IOPUTHII  aMajduéTh  KECKUH
kamantrpunagu. KXCTna MIaKUIAHTUPWITaH MabiIyMOTIIAp acOoCUIa COJIHP
STUIMIIA MYMKHUH OYJIraH »KUHOSTIApHU Oaniopatiail TU3UMUA CYHBUN UHTEIJIEKT
TEXHOJIOTUSJIapU aCOCUJA SIpaTUIIaIu.
v JlaBJaT OpralmjIapuHUHT MabJIyMOTJIap 6asacuaan ¢oiaasaHuIn
JaBnaTHuHT Oapua OOIIKapyB OpraHjapyd MabIyMOTiap Oa3alapuHy,
xycyca, Omuit cyn, Jasnatr xaBcuznuru xuszmatu, bomr mpokyparypa, Onuit
TabJIUM, (aH Ba WHHOBALMSIAD Ba3uUpJIMrd, XajK TabiuMmu, JlaBmaT OOXKXOHa
Kymutacu, MaxOypuili wmwxpo Oropocu, PaBKyJoTIa Ba3uUITIAp Ba3UPIIUTH,
CofNIMKHM cakJiall Ba3upyurud kabu 50 JaH OpPTHK Ba3WpIIMK Ba MAOPATAPHUHT
MabIyMOTIap 6a3anapujiaH aMaiard KOHYHYIINK Tajladiapy acocujia peaj BakT
JABOMMIUIMTH/IA TETULUIN MabJIyMOTIAPHU XU3MAaT 103acCH/aH OJIMII, XKUHOSAT Ba
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XYKyKOy3apiukiap Oyiinya aHUK Ba acocld Kapop 4YHKapuuiga ymoy
MabIyMoTiapjaH ¢GoHAalaHuIl XamJa [IAXCHU TICHXOJIOTUK MOPTPETUHU
MIAKJJIAHTUPUII KapaéHaapuia WKTUMOMN TAapMOKIAH KyIIMMYa MabiIyMOTJIap
onuIl Ba OyHJa WHTEUICKTyall TH3MM HWMKOHHSATIApUIAH KEHT (OoiiTaTaHuIIl
MMKOHUSTHU SIPATHIIA]IN. .

v KubepxaB(CH3IUKHH TAHMUHJIALI

WNuremnekTyan TU3UMIIAp XYKYKHH Myxodasza KWIyBYM OpTraHJIapHUHT
ax00poT pecypciapura KuoepxyKyMIapHU aHUKJIAII Ba OJIIUHU OJIMII MaKcaauia
MabJIyMOTJIAp OKUMJIAPUHU peal BaKT peKUMHUAA TaxXJIWI Kuia ojaau. by Myxum
MabJIYMOTJIAPHUA XUMOSI KAJUII Ba XaB(CU3IMK TU3UMIAPUHUHT U (HAOTUSITHHU
TabMUHJIANN.

v' Kapop Ka0yJ KWIHIIHH KY/11a0-KyBBaTJIalI

NHuTtennekTyan TU3uMiiap Mypakkad MabIyMOTJIApHU TaXJIUJI KUJUIIKA Ba
tapcusinap Oepumn, XMKOmap xonumiiapura kKapop KaOyn Kumiuiira Eplam
Oepagurad acoCHaHTUPUIITAH MAabJIyMOTIAPHU TaKIUM KWIMIIH MYMKUH. By
aitnukca, XMKOmapna ¢aBkynonna Bazusiapaa, >KaMoaT XaB(CUBIUTHHU
Ta@bMUHJIAII Ba JKUHOATYWIIMKKA Kaplld Kypamiaa, xap Oup COHMsl XucoOra
OJIMHA/IUTAH OFUP BazUsATIapAa YTa MyXUMJIUP.

v' Myraxaccuc KaapJapHu Taiépiann

XMKO yuyn Manakaiu Kkaapiap Tai€pianiiaa pecrnyoJukaMu3 Ba XOPUKHUHT
ax0opoT TexHoyorusuiapu Ba ax0opoT xaBdcusnuru Oyiiuya MyTaxaccuc
KaJIpJIapHU Ta€pJIoBUM OJUH TaBJIMM Myaccacaiapy OWjIaH XaMKOPJIWKHH Hyira
Kyhum, aiHukca OyHAa  HMHTEIUIEKTyal THU3UMJIAPHU  JKOPUM  KWJIMIIL,
KnOepxaB(CU3IUKHU TabMHHIIAII Ba PaKaMJIM TEXHOJIOTHSIIAP COXACHUIa COIUP
ATUIAETraH JKUHOSITIIapra Kapiid Kypamuil ¢GaoiusTd Oyiinua KaapJiapHu
Taii€paiira ajloxuaa YbTUO0P KapaTHUI JIO3UM.

v Illaxcra Joup MabJIyMOTJIAPHH XUMOS KHJIHII

JaBnatr wupopanapu axO0opoT pecypciapuja CakJIaHyBUM IHAXCra JOoup
MabIyMOTJIapJaH HOKOHYHMH (oWgaNaHuill XOJIATJapUHU  OJAWMHHU  OJIMII
Makcaauaa TU3uM (oNJaNaHyBUMIApUHM OMOMETPUK UACHTHUUKAIMS Ba
ayTeHTUPUKaUsg  KWIMITHUHT  WIFOP  TEXHOJOTWsiapuaan  ¢oimananuln
UMKOHUSTHHH sipaTaau. by ¥3 HaBOaTtuga WHTEIUIEKTyal TU3UMIIap EpaaMuia
Maco(damaH TypuO ImIaxcra ouji MabIyMOTJIAPHM HA30paT KWIMII TU3UMIIAPUHU
YKOPUH TUII Ba yHAAH caMapaiu (oiagaHuil UMKOHUSTHHHU sIpaTaiy.

IOkopuna xentupwiran yCTUBOp HWYHAIMIUIApAA aMmalra OIIUPHUJIWILIN
peKaNamTUpwirad  tanoupnap, Mamiakarumuzga XMKOmapHuHT  kamoar
XaB()CU3MUTUHA TabMUHIAII, XyKYKOY3apJIMKIApHUHT OapBakT OJITWHU OJIHII,
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KUHOATUWIMKKA Kapliym Kypaml (aonuaru camapaJOpJIMTMHU  OLIMpUIIA
MHTEIJIEKTYall TU3UMJIapJaH KeHI (oilanaHuIl 3apypiuruHu Kypcataau. byHna
anbatra, XMKO TomoHMIaH unuiad yukuiaa€TraH axO0poT THU3MMIIAPU STOHA
ax0opoTHaIITUPUII CUECATH AaCOCHJIa amMallra OLIMPHWINIIY, YXIIam, Oup-OupuHu
TaKpOPJIOBYM axOOpOT TU3UMJIAPUHU SIPATUIIUIIMHUA OJIM OJIMILI, MabIyMOTJIAPHU
MIaKJUTAaHTUPUILIA OUp XWI CTaHIApT Ba Tajabjap acocujaa Uil IOPUTHULI Tajad
sTuiaau. by opkanu kaTTa MUKIOpJaru JaBiat MadJaFyiapyu UKTUCO KWJIMHUIINIA
SPULIMIAIN Ba KeJlaXKakia COTUp STUIMILN MyMKUH OYJraH XyKyKOy3apiauKiIapHU
OJIIMHJIaH Oaropariania UHTEUIEKTyall TU3UMIIap TOMOHUIAH TYFpU Kapop Kady:
KUJIMHUILNTA 3aMUH SIpaTUIIaIu.
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RADIOALOQA VOSITALARI YORDAMIDA KO‘P HAJMLI MA’LUMOTLAR
ALMASHISH USULLARINI TAKOMILLASHTIRISH

SH.N. BEGBULOV
71186 harbiy gism
A.B. BAZAROV
Axborot-kommunikatsiya texnologiyalari va aloga harbiy instituti
R.A. STRELSOV
Qurolli kuchlar bosh shtabi axborot texnalogiyalari va axborotlarni himoyalash

bosh boshgarmasi
I.I. JUMAYEV
71186 harbiy gism

Annotatsiya. Zamonaviy lokal urush va qurolli to‘gnashuvlar tajribasi,
jangovar harakatlarga tayyorgarlik ko‘rish va olib borishning sharoiti hamda
omillar tahlili shuni ko ‘rsatmoqdaki, taktik bo ‘linma tarkibidagi muayyan harbiy
xizmatchilarning jangovar harakatlar vaqgtida samaradorligi (yuklatilgan jangovar
vazifalarni muvaffaqiyatli bajarishi), ularni muvofiglikda o z bo ‘linmasi manfaatida
harakatlanishi uchun zamonaviy vositalar bilan yetarli darajada butlanganligiga,
jang maydonidagi vaziyat to ‘g ‘risida situatsion xabardorligiga va bo ‘linmaning
yvagona qo ‘mondonlik boshgaruv tizimiga integratsiya qilinishiga bog ‘lig
bo ‘Imogda.

Qo ‘shin mutaxassislari va taktik bo ‘linmalar tezkor ma’lumotlarni to ‘plash,
vaziyatni tahlil va monitoring qgilish, joy bo ‘yvicha oriyentirlash hamda kuch va
vositalar bilan hamkorlik gilish talablariga javob bermaydi ushbu muammolarni
vechishda ma’lumotlar almashinuviga keng polosali radiostansiyalarni tadbig
qilish asosiy yechim sifatida ko ‘rilmogda.

Harbiy xizmatchi (mutaxassis) va taktik bo ‘linmalar (guruhlar, vzvodlar)
jangovar faoliyat samaradorligini oshirish bo ‘yicha asosiy yo ‘nalishlaridan
tashqari quyidagi vazifalarni bajaradi:

harbiy xizmatchilar va bo ‘linmalarni zamonaviy integratsiyalashgan aloga va
jang maydonida monitoringini olib borish tizimlari bilan jihozlash orgali jangovar
vazifalarni bajarish samaradorligini oshirish;

zamonaviy texnologiyalarni joriy etish hamda mahalliy sanoat korxonalari
imkoniyatlaridan foydalanish orqgali yakka tartibda va guruhiy aloga vositalari
to ‘plamlari giymatlarini optimallashtirish.

Kalit so‘zlar: lokal, integratsiya, tahlil qilish va prognozlash,
avtomatlashtirilgan tizim, aloga, matematik ta’minot, alogqa avtomatizatsiya
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uskunalari, optik qurulma, xavfsizlikni ta ‘minlash, operatsiya modellari, dasturiy
mahsulotlar, razvedka, tizim boshgaruvi, axborotlarni himoyalash, modulli
dasturlash, intellektual tahlil, xotira qurilmasi, operatsion tizim, xuquglarni
boshqarish, server.

Annomayun: Onvim cOBpPEeMEHHOU JIOKANbHOU BOUHbL U BOOPYHCEHHbIX
KOHGQIUKMO8, YCNI08U NOO20MOBKU U 8e0eHUs D0eBblX 0eliCmBUl, a MAaKice aHalu3
Gaxmopos noxazvieaiom, 4mo 3¢HeKkmueHOCMb OMOEIbHLIX B0CHHOCIYHCAUUX 8
cocmase MaKkmuuecko2o noopasoenenusi 8 xooe 0oesvlx Oelicmeull (ycneutHoe
8bINOJIHEeHUE NOCMAasieHHblX Ooesblx 3a0ay), ux CobarodeHnue mpebo8anull 3a8UCUm
om 00CMAMmMOYHO20 OCHAWECHUSI COBPEMEHHBIMU UHCTNPYMEHMAMU, CUMYAYUOHHOU
0C8e00MIIeHHOCMU O CUmyayuu Ha noie 005 U uHme2payuu 6 eOUHY CUCMeMy
YIpaeieHus U KOHMpPOAs NoOpaszoenenus, 4moobvl O0eucmeosams 6 HAULYYULUX
uUHmMepecax ceoezo noopazoeieHusl.

OcHo6HbIM peuteHuem BUOUMCS HeCOOMBEMCMBUE APMECKUX CReYUAIUCmo8
U MAKMUYeCKUx noopaszoeieHull mpeobosaHusim onepamueio2o coopa uHgpopmayuu,
amanuza U - MOHUMOpUHed — OOCMAHOBKU, OpUeHMAayuu HA  MEeCMHOCHU,
83aUMOOELCMBUS CUL U CPeOCM8.

Oguyep (cneyuanucm) u maxmudeckue noopazoeneHusi (2pynnl, 63600bl)
HOMUMO C80UX OCHOBHBIX HANPABIEHUU NoGbluleHUus 3¢dexmuenocmu 00esoll
O0esimenbHOCMU peuiaiom cedyrujue 3a0adu.

nogvlcums 3PHeKmusHOCmb peuleHusi O0esblx 3a0a4 3a Cuem OCHAUJeHUs]
JIUYHO20 COCMABA U Yacmell CO8PeMEHHbIMU UHMESPUPOBAHHBIMU CUCIEMAMU CEA3U
U HabOeHus 3a noiem 0osi;

ONMUMUZAYUS ~ YEHHOCMU  UHOUBUOYANbHBIX U  2PYNNOBLIX  CPeoCma
KOMMYHUKAYUU 30 CUem 8HEOPEeHUsl COBPEMEHHLIX MEXHON02UU U UCNONIb308AHUS
B03MOACHOCIEU MECMHBIX NPOMBLULIEHHBIX NPEeOnPUSMULL.

Kntoueswvie cnosa: noxanvhwiill, unmezpayus, aHaIu3 U npoSHOUPOSAHUe,
A8MOMAMUBUPOBAHHASL  CUCMEMA, CB3b, Mamemamuieckoe obecneueHue,
cpeocmea  agmomMamu3ayuy Ccesasu, ONMu4eckas KOHCMPYKYus, 0e30nacHocmb,
MoOenu  IKCHIyamayuu, npocpamMmHbvle NpOOYKmMbl, pA36eoKd, CUCHEMHOe
ynpaeéneuwue,  3awuma  UHOpMayuu,  MOOYIbHOE  NPOSPAMMUPOBAHUE,
UHMEILIeKMY NbHbIL AHATU3, XPAHEHUue YCMpOUCmeEo, ONepayuoHHas cucmemd,
Ynpasgienue npasamu, cepaep.

O‘zbekiston Respublikasi  Prezidenti - Qurolli  Kuchlar  Oliy Bosh
go‘mondoni Sh.M. Mirziyoyevining 2017-2021-yillarda O‘zbekiston
Respublikasini rivojlantirishning beshta ustuvor yo‘nalishi bo‘yicha Harakatlar
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strategiyasini “Ilm, ma’rifat va ragamli igtisodiyotni rivojlantirish yili”da amalga
oshirishga oid davlat dasturida belgilangan vazifalarga muvofig hamda igtisodiyot
tarmoglari va davlat boshgaruvi tizimiga zamonaviy axborot texnologiyalarini keng
joriy etish va telekommunikatsiya tarmoglarini kengaytirish orgali respublika
igtisodiyotini raqobatbardoshliligini yanada oshirish to‘g‘risidagi va boshqa qator
rahbariy hujjatlarga asosan Qurolli Kuchlarimizdagi qurol aslaha va texnikalar
hamda aloga va axborotlashtirish vositalarini jadallik bilan modernizatsiya qgilish
ishlari amalga oshirib kelinmoqda [1, 1-3 bet].

Zamonaviy jangovar harakatlar tajribasini tahlil va xulosalari, shuningdek,
go‘shinlar jangovar xizmat faoliyatini monitoring qilish natijalarini hisobga olgan
holda, harbiy xizmatchi (mutaxassis) va taktik bo‘g‘indagi bo‘linmalarni aloga
vositalari bilan jihozlashning quyidagi asosiy muammolari mavjud:

vzvod, guruh, seksiya darajasidagi bo‘linmalarida ma’lumot almashinuvchi
aloqa vositalari faqat ovozli va yozma ma’lumotlar almashish imkoniyati
mavjudligi;

maxsus bo‘linmalarda foydalanilayotgan individual aloqa vositalarining
imkoniyatlari kamligi;

boshgaruv punktlarda vaziyat haqida to‘liq ma’lumot olish imkoniyatlari
yo‘qligi va yuqori qo‘mondonlikning jang maydonidagi shaxsiy tarkib bilan
to‘g‘ridan tog‘ri aloga almashinuvi yo‘qligi:

Ushbu muammolarni hal qgilishda keng polosali radiostansiyalarni o‘rni katta
hisoblanadi. Ko‘p tarmoqli keng polosali radiostansiyalar imkoniyatlari yoqorida
sanab o‘tilgan muammolarga yechim bo‘la oladi. Keng polasali radiostansiyaning
imkoniyatlarini quyidagicha ko‘rish mumkin.

Yerdan
havoga

1-rasm. Keng polosali radiostansiyalar qo‘llaniladigan joylar.

61



Ko'p tarmoqli radiostantsiyalar asosan batalyon, vzvod va guruh darajasidagi
yoki undan yuqori darajadagi qo’mondonlik punktlari, komandirlar, razvedka,
razvedka bo'linmalari, maxsus kuchlar, aloga go'mondonlik vositalari, tanklar, zirhli
transport vositalari [1-rasmda] o'rtasidagi aloga gilish uchun ishlatiladi. Artilleriya
o'ziyurar qurollari, qurolli vertolyotlar, dengiz kemalari, magistral tugunli transport
vositalari, razvedka mashinalari va boshga jangovar gismlar. Radiostansiyalar orgali
ovoz, ma'lumot (vaziyat) va video kabi turli xizmatlarni uzatishi mumkin.

Ko‘p tarmoqli ikki kanalli Ko‘p tarmoqli ikki kanalli
olib yuriluvchi statsionar radiostansiya

Texnik xarakteristikasi

Chastota diaoazoni il

Kanal kengligi MHz

Oldindan o‘rnatilgan
kanallar

Chigish quvvati
Sezuvchanlik
Chastota bargarorligi

Ma’lumotlar tezligi
Moslasish

Tor polosa: 30-511.975 MHz; wideband: 225—
511.975 MHz
Yerdan havoga: 108-173.975 MHz, 225-399.975

Sun’iy yo‘ldosh aloqasi: Tx: 1980-2010 MHz; Rx:
2170-2200

MHz

To‘liq dupleks: 350 MHz—449.975 MHz

Tor polosa: 25 kHz, 75 kHz; wideband: 5 MHz, 10

100/channel (adjustable knob for 15 channels)

Manpack(olib yuriluvchi) 1/5/10 W

trasnport radio/fixed station(statsionar) 1/25/50 W
FM: -118 dBm @ SINAD=12 dB (manpack)
FM: -116 dBm @ SINAD=12 dB (vehicle

radio/fixed station)

<40.5 ppm

< 8 Mbit/s

MIL-STD-810G
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Namlanishga 2m; 4h (manpack)
chidamliligi 1m; 30 min (vehicle radio/fixed station)

Chidamlilik harorati -40°C to +65°C

2-rasm. Ko‘p tarmoqli radiostansiyalar texnik xaraktiristikasi.

Keng polosali ko‘p tarmoqli radiostansiyalar imkoniyatlari hozirgi kunda juda
yugori bo‘lib rivojlangan davlatlar armiyalarida keng tarqalgan. Misol tariqasida
Xitoy armiyasida foydalaniladigan keng polosali radiostansiyaning imkoniyatlarini
ko‘rib chigamiz. Radiostansiyaning olib yuriluvchi va transport vositasiga
o‘rnatiladigan (statsionar) turlari mavjud va ularni taktik texnik xaraktiristikalari
[2-rasm] da ko‘rsatib o‘tilgan.

Keng polosali guruhli tarmoqg (3-rasm) xususiyatlari boshgaruv punktlari
orasida keng polasali magistral tarmogni qurishni amalga oshirish mumkin
shuningdek ma’lumot uzatish tezligi 8 Mbit/s, yuqori tezlikda sakrashni qo’llab
quvvatlay oladi (2000 hops/s), hd(1080P) video ma’lumotlarni uzatib gabul qilish
imkoniga ega va tarmoq tugunlar soni 32 tagacha, ma’lumotlar uchun 6 hops, ovozli
xabarlar uchun 4 hops muvjud.

Ushbu radio stansiyalarda ilg‘or RF, modulyatsiya va demodulyatsiya
texnalogiyalari mavjud. Bular orgali kanallarni aniglashda foydalaniladi shuningdek
FM sezgirligi,ragamli sezgirlik, avtomatik kanallarni aniglash, yuqori kodlash
texnalogiyasi,ovozli qo‘ng‘iroq va qisqa xabarlar xizmatlari mavjud ishonchli paket
tarmog‘idan chastotali kanallarni qidirishdan foydalanish 30 foizga qadar ko‘proq
masofani tashkil giladi.

l&% jr%éb%&e/f
N

berilgan

Boshqgaruv

markazi
Moslangan P

MBR %ﬁyﬂl AN

Boshgaruv
punkti

Razvedka
bo’linmasi

3-rasm. Keng polosali guruhli tarmog.

Ushbu radio vositalaridan foydalanish qurolli kuchlarda kichik komandirlari
tomonidan bo‘linmalarni onlayn kuzatish, ularning texnik imkoniyatlarini
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monitoring qilish hamda real vaqt ichida yuqori go‘mondonlikka vaziyat bo‘yicha
ma’lumotlarni uzatish, jangovar bo‘linma komandirlarining turli vaziyatlarda to‘g‘ri
baho berish va tezkorlik bilan garor gabul gilish samaradorligini oshirish, razvedka
gidiruv harakatlarini soddalashtirish, bo‘linmaga aviatsiya va artilleriya madatini
amalga oshirishda bevosita hamkorlik o‘rnatish, Qurolli Kuchlari quruglikdagi
go‘shinlarining yagona avtomatlashtirilgan boshqgaruv tizimini yaratishga poydevor
qo‘yishga yordam beradi.

Olib yuriluvchi keng polosali radiostansiya asosiy tarmoglari jang tarmog‘i
(CNR), paket tarmog‘i (PRN) va to‘liq dupleks konfrensiya tarmog‘i (TMN) ushnu
tarmoglardan foydalanilgan holda yuklatilgan vazifalarni belgilangan tartibda
bajarish imkoniyatlari yaratiladi. Tarmoglarni xususiyatlarini quyidagicha.

Keng polosali radiostansiyalar turlari juda ko‘p bularni imkoniyatlar asosiy
vazifalari asosan bir-birini takrorlaydi aloga, navigatsiya, kuzatuv va razvedka
ishlarini olib borishda ma’lumotlarni qisqa vaqtda belgilangan boshgaruv
punktlariga yetkazish vazifasini bajaradi.

Jang tarmog‘i (CNR) - ushbu tarmoqda ma’lumotlar almashinuvi ovozli

f <¢ =) Elektron
<P QOvozli

4-rasm. Jang tarmog‘i (CNR).
Paket tarmog‘i (PRN)- markazlashtirilmagan maxsus tarmogq, dinamik
topologiya, 0'z-0'zini tashkil gilish, 0'z-0'zini tiklash imkoniyatiga ega bo‘lib 42 ta
tugun, 6 ta hops tashkil giladi uning ko ‘rinishi (5- rasm) da.
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Elektron Ovozli

5

Keng polosali radiostansiyalarning imkoniyatlatidan kelibchiqgan holda
shuni aytish mumkinki, ushbu radiostansiyani hozirda nafagat maxsus bo‘linmalar
balkim barcha bo‘linmalarga tadbiq qilish lozim chunki oxirgi jangovar harakatlar
shuni ko‘rsatdiki gisqa masofada shahass joylarda harakat amalga oshirilyapti bu
holatda barcha bo‘linma, qo‘shin turlarimaqin masofada harakatlanib hamkorlikni
amalga oshiradi bu holatda aloga vositalari bir- biriga muofiglashgan holatda
bo‘lishi lozim.

Xulosa qilib aytganda so‘nggi paytlarda zamonaviy jamiyatda olimlar,
muxandislar, konstruktorlarning ijtimoiyamas’uliyatining ortishi munosabati bilan
texnologiyaning axloqiy muammolari totbora ko‘proq e’tiborga tushmoqda, chunki
harbiy sohadagi texnologiyaning asosiy maqgsadi harbiy xizmatchilarga tobora
ko‘proq qulayliklar yaratish, mavjud muatnmolarni ijobiy hal qilishdir. O°zbekiston
armiyasini yangi marralarga olib chigishda zamonaviy texnalogiyalar o‘rni katta.
Kuzatishlar shuni ko‘rsatyaptiki rivbjlangan davlatlar armiyalari yuqori
texnologiyalar bilan avtomatlashtirilgan \a askarlar jangovar harakatlarda fagatgina
jangovar qurolgina emas balki zamenaviy texnalogiyalardan foydalanilgan
individual aloga vositalari bilan ta’mmunlangan. Hozirgi kunda O‘zbekiston
armiyasida ham bu sohada jadal ishlar @lib borilmoqda qo‘shinlarga zamonaviy
aloga vositalari bilan ta’minlash vazifalaig ketma- ket amalga oshirilyapti.

Foydalangan adabiyotlar va manbalar ro‘yhati:

[1]. “O‘zbekiston Respublikasi Mudofaa vazirligi aloqa qo‘shinlari faoliyatini
takomillashtirish  bo‘yicha chora-tadirlar to‘g‘risida”gi, O‘R Prezidenti
Sh.M.Mirziyoyev, 2019-yil 16-yanvardaBi PF-5632m-sonli farmoni.

[2]. http\\www.Introduction to MuNi-band Radio Series.eu

[3]. http\\wwweprints-phd.biblio.unt.it
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KIBER JINOYATLAR

I.I. NISHANOV, M.J. XUSENOV
Axborot — kommunikatsiya texnologiyalari va aloga harbiy instituti,
Tarmoq va axborot tizimlari xavfsizligi kafedrasi

Annotatsiya: Kiberjinoyat millat, davlat, jamiyatga xavf solayotgan dolzarb
muammolardan biridir. Bu ragamli elektron muhitni rivojlangani sayin ortib
bormoqda. Yildanyilga kiberjinoyat qurbonlari soni ortmogda. Kiberjinoyatga
garshi kurashish, kibermakonni yo‘q qilish kabi yo - llarni ko ‘rib gaplashib
chigamiz.

Kalit so‘zlar: Telefon, smartfon, kompyuter, ilovalar, kiber jinoyat, haker,
fishing o ‘yinlar, bank kartalari, AQSH, Rossiya, raqamli texnologiyalar, ijtimoiy
tarmogqlar, xavfsizlik, kodlar, e-mail pochta.

Annomayun: Kubepnpecmynnocmv - 00Ha U3 aKmMyaibHvlX NpooOIeM,
yepoocarowux Hayuu, 2ocyoapcmey u oowecmgy. C pazgumuem yugpogsoii
9NeKMPOHHOU Cpedbl OHa 8o3pacmaem. Hucno sxcepme KubepnpecmynieHuii 200 om
eoda yeenuuusaemcs. Qocyoum nymu 0OopbObl ¢ KUOEpHNpecmynHocmvio U
VHUUMONCUMb KUDEPNPOCMPAHCIEO.

Knwuesvie cnosa: Tenegon, cmapmeon, komnviomep, HNPULONHCEHUS,
Kubepnpecmynsocmo, xaxep, @Quuiuneosvle uepvl, Oamnxosckue kapmol, CILIIA,
POCCM}Z, uud)poebze mexHoJjiocuu, coyuailbHsvle cemu, 6e30nacnocmb, KO()bl,
JJIEKNIPOHHAA noumd.

Abstract: Cybercrime is one of the urgent problems that threaten the nation,
state, and society. It is increasing with the development of the digital electronic
environment. The number of victims of cybercrime is increasing year by year. We
will discuss ways to combat cybercrime and destroy cyberspace.

Keywords: Phone, smartphone, computer, applications, cybercrime, haker,
phishing games, bank cards, USA, Russia, digital technologies, social networks,
security, codes, email.

Hozirgi  rivojlangan  XXl-asrda hayotimizni  zamonaviy  axborot
texnologiyalarisiz tasavvur gilishimiz qiyin shu jumladan yashash tarzimizni
osonlashtirgan, foydali taraflari ko‘p bo‘lgan bilan albatta foydasiz taraflari ham bor.
Tangani ikki tarafi bo‘lgani kabi yaxshi va yomon jihatlari bor. Har birimiz
ishlayotgan kompyuter, telefon, smartfon va hokozolarni ishlatish bilan birga ehtiyot
bo‘lishimiz kerak. Bulardan eng asosiysi xavfsizlik turidir. Ya’ni biz
foydalanayotgan mobil telefon, kompyuterlarimizda shaxsiy ma’lumotlarimizni
saglaymiz. Deyarli ko‘p odamlar hozirda online viza kartalar ochishgan, click payme
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va h. k onlayn pul o‘tkazmalaridan foydalanib kelishadi. Albatta bu ilovalardan
foydalanishdan oldin registratsiyadan o‘tasiz, shaxsiy ma’lumotlaringiz bilan. Endi
hozirda juda ko‘p uchrayotgan jinoyatchilik turlaridan biri bu kiberjinoyatchilikdir.
Kiberjinoyatni ommaviy axborot vositalarida, ijtimoiy tarmoglarda, har bir
odamning telefon ragamlariga hatto sms yuborilib bizni ogohlantirishmoqda.
Afsuski shuncha ogohlantirishlar bilan o‘zimiz bilmagan holda kiberjinoyatning
qurboni bo‘lib qolyapmiz. Kiberjinoyat o‘zi nima ? U ganday sodir etiladi? Nima
uchun bunday jinoyat turlari ko‘paymoqda? degan savollarga javob beramiz.
Kiberjinoyatchilik hagida 2001-yilda axborot texnologiyalari xavfsizligi bo‘yicha
ogohlantirishdi ya’ni bu jinoyat ortayotgani haqida. Ko‘rinib turibdiki bu necha
yillar oldin paydo bo‘lgan jinoyat turi. Axborot texnologiyalari rivojlanishi bilan
Kiberjinoyatchilik ortmoqda.[1]

Tadqgiqot materiallari va metodologiyasi

Kiber jinoyat — kuchli hakerlar tomonidan amalga oshiriladi. Kiber-
jinoyatchilik nisbatan yangi tushuncha bo'lsada, ko'plab davlatlar igtisodiyotiga
gimmatga tushayotgan muammo. Jinoyat quroli — internet va eng so’nggi ragamli
texnologiyalar. Mamlakatning harbiy, strategik tarmoglarini ishdan chigarish
salohiyatiga ega. Davlatga, jamiyatga xavf tug‘diradigan harakatlarni paydo qilish.
Bunda asosiy magsad pul undurish va yugorida aytganimizdek xavfli harakatlarni
vujudga Kkeltirishdir. Kiberjinoyat kompyuterlardan foydalangan holda amalga
oshiriladi. Bunda kompyuter qurol vazifasini bajaradi. Banklardan pulundurish, har
xil tashkilot, korxonalardan har xil yo‘l bilan pul undurishadi. Albatta bu jinoyatga
malakaga ega, ozining ishining ustasi faranglari jalb gilinadi. Buning evaziga oddiy
korxonalargagaraganda bu ishda katta miqdorda pulni tezda qo‘lga kiritadi. Shuning
uchun ham Kkiberjinoyat ortmoqda . Hozirda e’lonlarga, xabarlarga garasangiz
shunday so‘zlar aks etgan xabarlargako‘zingiz tushadi. Masalan kiberjinoyatga
qarshi kurashish bo‘limi nomidan fuqoralarga turli xil tagiglangan materiallarni
tarqatuvchi (pornografiya, zo‘ravonlik, odam o‘ldirish kabi va h. k) lar bilan
kurashish uchun ularning bank kartasiga pul yuborish so‘ralgan. Davlat hodimlari
nomi ostida chiqarilgan bu xabar o‘sha jinoyatchilar tomonidan chiqarilgan.
Kiberjinoyatchilikning ayrim yolg‘on, shunga o‘xshash gaplaridan bilib olsangiz
bo‘ladi.

Kiber-xavfsizlik har bir davlat uchun strategik masala. Avval asosan davlat
sirlari va yuqori texnologiyalar nishonga olingan bo’lsa, hozir jinoyatchilar
mo’ljalni kengroq olmoqda, deydi AQSh Federal Qidiruv Byurosi (FBR) rahbari
Robert Myuller.
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“Google qidiruv tizimiga bo’lgan hujumlardan bilamizki, nafagat hukumatlar,
balki xususiy kompaniyalar ham bu tahdid oldida ojiz. Global igtisodiy integratsiya
bizga ko’p eshiklarni ochib berdi, jinoyatchilarga esa yangi imkoniyatlarni”, - deydi
Myuller.

2014-yilda chop etilgan hisobotda (McAfee homiyligida) jahon igtisodiyotiga
yetkazilgan yillik zarar 445 milliard dollarni tashkil gilgan. Cybersecurity Ventures
tomonidan 2016-yilgi hisobotda kiberjinoyatlar natijasida yetkazilgan global
zararlar 2021-yilga kelib vyiliga 6 trillion dollargacha, 2025-yilga kelib esa
10,5 trillion dollargacha ko‘tarilishi bashorat qilingan edi.

2014-yilda chop etilgan hisobotda (McAfee homiyligida) jahon igtisodiyotiga
yetkazilgan yillik zarar 445 milliard dollarni tashkil gilgan. Cybersecurity Ventures
tomonidan 2016-yilgi hisobotda kiberjinoyatlar natijasida yetkazilgan global
zararlar 2021-yilga kelib vyiliga 6 trillion dollargacha, 2025-yilga kelib esa
10,5 trillion dollargacha ko‘tarilishi bashorat gilingan edi.
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1-rasm. Kiberjinoyatchilarning magsadi.

(1-toifa. 1 sariq) 33% bu — shaxsiy ma’lumotlar
(1-toifa. 2 och yashil) 21 % bu — tijorat siri
(1-toifa. 3 malina) 19% bu — hisob ma’lumotlari
(2-toifa. 1 sariq) 9% - mijozlarning ma’lumotlar bazalari
(2-toifa. 2 och yashil) 8% - tibbiy ma’lumotlar
(2-toifa. 3 malina) 5% - to‘lov kartasi hagida ma’lumot
(3-toifa. 1 sariq) 2% - xat yozish
(3-toifa. 2 och yashil) 3% - boshga ma’lumotlar
Dunyo statlstlkalarlga asoslangan bu diagramma o‘sha kiberjinoyatchilarning
eng keng qo‘llaniladigan turlari ko‘rsatilgan.
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Misol uchun 1994-yil 22-sentabrdagi O°‘zbekiston Respublikasi jinoyat
kodeksida ham shaxsga nisbatan jinoyat sodir etgani u moddiy, ma’naviy ravishda
yetkazgan zarari yoki shaxsga nisbatan xavfli harakatlarni vujudga keltirgan
shaxslarga jinoyat kodeksi bo‘yicha jazotayinlanadi.

Qidiruv tizimi bilan mashhur Google korporatsiyasi yaginda u yuritadigan
sistemalar nishonga olingani hagida xabar topdi. Jinoyat Xitoydan turib amalga
oshirilgan. Google gatorida Yahoo, Dow Chemical va Northrop Grumman kabi 20
dan oshiqg boshga yirik kompaniyalar ham xurujlardan shikoyat giladi.

Tadgqiqot natijalari

O‘zbekiston Respublikasi Qonuni 15. 04. 2022-yildagi O‘RQ-764-son
“Kiberxavfsizlik” to‘g‘risida qabul gilingan qaror. Qarorda kibermakonda shaxs,
jamiyat va davlat manfaatlarini ta’minlash, kiberjinoyatni sodir etgan shaxslarga
nisbatan qo‘llaniladigan jazolar haqida gap boradi. Hozirda Kiberjinoyatchilik
olamida AQSh va Rossiya yetakchi davlatlar gatorida turibdi. Kiberjinoyat tobora
yildan yilga ortmogda bunga asosiy sabab ragamli texnologiyalardir. Hozirda
hamma jarayonlar ragamli texnologiyalar asosida bo‘layapdi. Masalan olimlarning
fikrigagaraganda kiberjinoyatlar yiliga 8-11% gacha o‘sar ekan. Kiberjinoyatni
sodir etgan shaxslarni topish biroz giyinrog chunki o‘z ishining ustalari, bir Kishi
yoki guruh bo‘lib ishlashadi. Ularni buishga majbur giladigan narsa bu — pul . Davlat
ishida ishlab oylab oylik maoshni kutgandan ko‘ra ular uchun, bitta hakerlik
qobilyatini ishga solib yaqin vaqtda momaygina mablag‘gani qo‘lga Kiritishadi. [2]

Shaxsiy ma’lumeotlaringizga bo‘lgan tahdidlar

Misol uchun telefonimizdagi suratimizni ijtimoiy tarmoglardan topib
gilinadigan tahdidlar.Bunday holatlar kuzatilmasligi uchun har br ishimizni nimaga
bunday gilayotganimiz hagida o‘zimizga savol berib to‘g‘ri anglab, tushunib
olishimiz kerak. Shaxsiy ma’lumotlarni og‘irlashda,hammamizni e-mail pochta, id-
ragamlar va har xil ma’lumotlarimiz bor ya’ni ragamli ma’lumotlarbular ko‘plab
ishimizni bajarib uzoqgni yaqgin , giyin jarayonlarni osonlashtiradi. Sizning bu kabi
pochtalarga qo‘yilgan parolingizni bilib olgan odam deyarli ma’lumot va dars, ish,
kundalik hayotingizdagi jarayonlarni nazorat giladi yoki boshgaradi. Ish xonadagi
muhim  hujjatlaringizni  hamkor chet el davlatlari  bilan tuzilgan
shartnomalaringizgacha ko‘rib ularni o‘zgartirishi yoki boshgarishi mumkin tizimga
qayta kirishingizni cheklab qo‘yishi ham mumkin.

ID-karta, Visa kartalarni boshgarish

Hozirda juda mashhur bo‘lgan bank hisob ragamingizdan, virtual
kartalaringizdan sizni harxil aldov yo‘li bilan onlayn muloqot tarzida pul undurishi
yoki sizni chuv tushurishi mumkin. Bujarayonlar ustidan ko‘plab arizalar tegishli

69



joylarga kelib tushgan. Bu jarayon juda oson tarzda amalga oshiriladi va siz
kiberjinoyat qurboni bo‘lasiz. O‘zingizni har ganday holatda telefon ragamingiz
yoki akkauntingizga begona shaxslar, kompaniyalar tomonidan kelgan kodlarni
aytmang. Hushyor bo‘ling zamon shiddat bilan rivojlangani bois internetga kirishlar
ortmogda. Axborot texnologiyalari aholiga, jamiyatga, davlatga qulaylik yaratadi.
Va qulaylik yaratadigan dasturlar, platformalar, ilova bor. Lekin bular xavfsizlik
tomondan ham, har tomonlama sinab keyin ommaga joriy gilgan maqul.

Zararli dasturlar

G‘arazli magsadlarda rivojlanayotgan yoki mahsuloti yuqori darajali
tashkilotlarga kiberhujumlar uyishturilib turiladi. Zararli dasturni ularga har xil yo‘l
bilan yuborishadi. Natijadama’lumotlar, dasturlash ihdan chiqib, yoqolib qoladi.
Buning uchun albatta xamma narsalardan nusxa olgan holda saglash kerak shunda
yo‘q qilingan narsalarni gaytadan tiklasa bo‘ladi.

1. Ransomwere 3%
Bank ishi 6%
Botnet 13%
Kriptominerlar 21%
Mobil 30%

6. Boshqalar 27%

Dasturchilarimiz tomonidan shunday smartdastur ishlab chiqilishini taklif
qilgan bo‘lar edim. Bunda xuddi kompyuterimizni viruslardan himoya giladigan
antivirus dasturiga o‘xshab kompaniya, tashkilotlarga yuboriladigan zararli
dasturlarni tezda aniglab xabar berishi yokito‘g‘ridan to‘g‘ri bloklab qo‘yishi va
zararli dasturni ochish buyrug‘i berilganda ham buyrug‘ni inkor gilishi kerak.

Kiberterrorchilik

Hukumat amaldorlari va axborot texnologiyalari xavfsizligi bo‘yicha
mutaxassislar 2001-yil boshidan buyon Internet muammolari va server
firibgarliklarining sezilarli darajada oshganini hujjatlashtirdi. Federal Qidiruv
Byurosi (FQB) va Markaziy Razvedka Boshgarmasi (CIA) kabi hukumat idoralari
orasida bunday bosqginlar kiberterroristik tashqgi razvedka xizmatlari yoki boshga
guruhlar tomonidan potentsial xavfsizlik teshiklarini xaritalash uchun uyushtirilgan
sa’y-harakatlarning bir qismi ekanligidan xavotir ortib bormogda. muhim
tizimlar. Kiberterrorchi — bu hukumat yoki tashkilotni kompyuterlar, tarmoglar
yoki ularda saqlangan ma’lumotlarga qarshi kompyuter hujumi uyushtirish orqali
o‘zining siyosily yoki ijtimoiy maqsadlariga erishish uchun qo‘rqitadigan yoki
majburlaydigan shaxs.

o s~ wnN
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Kiberterrorizm, umuman olganda, kibermakon yoki kompyuter resurslaridan
foydalanish orgali sodir etilgan terrorchilik harakati sifatida ta’riflanishi mumkin
(Parker 1983). Shunday qilib, bayram kunlarida bombali hujumlar sodir bo‘lishi
haqida Internetda oddiy targ‘ibot materiali kiberterrorizm deb hisoblanishi mumkin.

Shuning bilan ijtimoiy tarmoqlarda (telegram, Instagram, fecebook, watsap)
har xil havolalar kelib turadi. Ya’ni havolani ustiga bosing va pul yutvoling degan
ma’noda. Bundayam xuddi shunday universal, smart telegramlar ishlab chigilsa
magsadga muvofig bo‘lar edi.

Kiberjinoyatni  kamaytirish uchun, oldini olish uchun davlatimizda
seminarlar, trening mashg‘ulotlari o‘tqazilib kelinmoqda. Bu jarayonda og‘zaki yoKi
prezidentatsiya usulida ko‘nikma va tushunchalar beriladi xolos. Ammo bu kamlik
giladi. Hakerlar bunaga jinoyatni sodir etishda ganday bilimlarga ega bo‘ladi,
ko‘proq qanaqa dastur, havolalardan foydalanishadi yoki dasturlarni yaratishda
olgan bilimlari va h. k hisobot qilinib, jadval ko‘rinishida tahlil gilinishi va reja
tuzish lozim. Birinchi navbatda yoshlarni, talabarni It sohasida, dasturlash,
kompyuter, texnika asosida tehsil olayotgan shaxslarni bilimlarini oshirish zarur.
Yugoridagi sohalarga mo‘ljallangan kasb-hunar kollej, texnikum va oliy o‘quv
yurtlarimizda kuchli bilimli, sohasini yetuk mutahasislarini tayyorlash lozim. Ular
sohasini zo‘r bilsagina kiberjinoyatlarga garshi kurasha oladigan shaxs bo‘lishadi.
Har bir korxona, firma, tashkilot, o‘quv yurtlari o‘zlarigakiberxavfsizlik bo‘yicha
muammoni yecha oladigan xodim olishlari ham magsadga muvofig. It sohasidagi
yoshlarni yoki dasturchilarni har xil tanlov, olimpiada, bilimlarini yuksaltiradigan
ko‘rik tanlovlar tashkil gilib ularni rag‘banlantirilsa bu sohaga bo‘lgan qiziqishi
ortadi.

Internet rivojlangan sayin Kkiberjinoyatni soni ortmoqda deyapmiz bu
qanchalik o‘rinli? Internet sur’ati rivojlangan davlatlarda kiberjinoyatlar soni juda
ko‘p. Valyuta, gimmatli qog‘ozlar, bank kartalaridan pul yuborishlar hamma-
hammasi onlayn ravishda ham o‘tqazilmoqda. Bu esa kiberjinoyatchilar uchun ayni
muddao. Axborot texnologiyalari jinoly, gastdan, o‘z manfaatlari uchun
foydalangan shaxslarga davlatimiz qo‘shimcha qonun, farmonlar qo‘shib ularga
nisbatan jazoni joriy etishlari ham magsadga muvofig. Yoki kiberxavfsizlik
yuzasidan ma’lum vaqtga mo‘ljallangan strategiyalar ishlab chiqgish kerak.

Agsh davlari rivojlangan davlatlardan biri sanaladi. Agshda 2012-yil onlayn
kridet va kartalardagi jinoyatlar 1. 5 mird dollarni tashkil gilgan. Rossiyada esa 2013-
yilda kartalar bo‘yichafiribgarlik yevropada 4-o°‘rinni 4, 6 mlrd rublni tashkil etgan.
Kiberjinoyatni oldini olishning asosiy yo‘llaridn biri bu davlatlar o‘rtasidagi
kiberxavfsizlik bo‘yicha tuziladigan shartnomalardir. Bunda davlatlarning qo‘llagan
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ko‘proq samarali usullaridan foydalanishadi, mustahkam, puxta reja tuzilib shu
bo‘yicha ish olib boriladi.[3]

Kiberjinoyatga mustahkam bardosh bera oladigan dastur yoki web ilovalar,
antivirus dasturlari yo‘q albatta. Fagat hozirda zamonaviy axborot texnologiyalari
davrida, zamonaviy kiberhujumlarga dosh bera oladigan, har xil sharoitga moslasha
oladigan turli qurilmalar, himoyalangan dasturlar yaratishni imkoni bor.
Kiberxavfsizlikka kurashish, kiberjinoyatlarning oldini olish uchun yagona chora bu
—himoyalangan kuchli platforma bo‘lishidir. Kiberjinoyatchilar har xil korparatsiya,
bank, kompaniya, sex va h. k larga hujum uyushtirib ularni mahsulotini sotilishi
kamayishi va shunga o‘xshash har xil gaplar bilan hujumlar bilan ularni qo‘rqitib
pul undurmoqchi bo‘lishadi. Bunga chuv tushgan kompaniyalar ularni xohlaganini
berishadi. Natijada bu ishni eplagan kiberjinoyatchilar bundan ruh olib bundanam
katta jinoyatlarni gila boshlashadi. Albatta har bir tashkilotning kiberxavfsizligi
yugori darajada bo‘lsagina bunday vaziyatda g‘olib bo‘la olishadi. Har bir
kompaniyalar hujjatlarni shifrlangan holda saglashi kerak deb bilaman. Bunda
shifrlanganda ham oddiy, targalgan, buzush oson bo‘lganshifrlardan foydalanmasdan
shifrlashni murakkab usullaridan qo‘llagan maqul. Kiberjinoyatchilar avvalo
ma’lumot o‘g‘irlashmi, hujjatlar, bankdn pul undurish, id-karta, viza kartadan pul
o‘g‘irlash va h. k hamma kiberjinoyatlarda kodlarni buzib kirish uchun eng avvalo
keng targalgan usullardan foydalanishadi. Hozirda eng oddiy, soda va ko‘p
go‘llaniladigan parollar juda ommalashgan.

Kiberjinoyatlarning aksariyati internet tarmog‘idan foyladalanishda yoki
foydalanayotgan foydalanuvchilarda kuzatilinadi. Shu o‘rinda chet davlarlarning
internetdan ganday foydalanishiniaytib o‘tmoqchiman. Rossiya davlatida voyaga
yetmaganlar uchun alohida internet tarmog‘i yaratilgan. Internetdan foydalanish
soatini nazorat gilish ustidan Xitoy davlati. Hindiston davlatidahindiston hududida
“tiktok™ 1lovasi bloklab qo‘yilgan. Va h. k. Hozirda internetdan juda zo‘r va
momaygina daromatga biznes qilayotganlarni ham ta’kidlab o‘tmoqchiman. Albatta
har bir shaxs1, 2 marta onlayn buyurtma qilib ko‘rgan bo‘lsa kerak. Bu xaridor uchun
ham sotuvchi uchun hamqulay jarayonlardan biridir. Keling foydali taraflari emas
salbiy taraflari hagida so‘z olib boramiz. Bu jarayonda: aldov qurboni, chalg‘ib
golish holatlari va eng daxshatlisi kiberjinoyat qurboni bo‘lishingiz mumkin. Yoki
sizning blokingizda tez tez kiberjinoyatlar sodir etishga urinishlar bo‘ladi. Bu
holatda juda e’tiborli va bank kart ava h. klarda bir necha marotalik tekshiruvlarni :
face id, barmoq izi va h. k larni go‘ygan maqul.

Texnologiya taraqqiyoti va ko‘proq odamlar bank yoki kredit karta
ma’lumotlari kabi nozik ma’lumotlarni saqlash uchun internetga tayanishi sababli,
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jinoyatchilar bu ma’lumotlarni o‘g‘irlashga harakat qilmoqdalar. Kiberjinoyat butun
dunyo bo‘ylab odamlar uchun ko‘proq xavf tug‘dirmoqda. Axborot qganday
himoyalanganligi va jinoyatchilar ushbu ma’lumotni o‘g‘irlash uchun qo‘llaydigan
taktikalar hagida xabardorlikni oshirishning ahamiyati ortib bormoqda.

Har yili 1,5 million kiberhujum sodir bo‘ladi, ya’ni kuniga 4000 dan ortiq
hujumlar, har soatda 170 ta hujumlar yoki har dagigada deyarli uchta hujum sodir
bo‘ladi. Har ganday sababga ko‘ra internetdan foydalanadigan har bir kishi qurbon
bo‘lishi mumkin, shuning uchun onlayn rejimida ganday qilib himoyalanganligi
hagida bilish muhimdir.

Xulosa o‘rnida kiberxavfsizlikni, kiberjinoyatlarni kamaytirish oldini olish
uchun bir gatorchora tadbirlarni ko‘rib chiqib uning ustida ishlar olib borishimiz
zarur. Xalgaro hamkorlikni rivojlantirish nafagat Kiberjinoyatlarga qarshi
kurashishni balki axborot texnologiyalarini rivojlanishiga ham zamin yaratadi.
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NATO DAVLATLARI ARMIYALARI BOSHQARUVI TAKTIK BO‘G‘INDA ALOQANI
TASHKILLASHTIRISHDA WIN-T TIZIMI QO‘LLANISHI TAHLILI

AA. AXUNOV, U.T.SULTONOV
O ‘R MV Axborot-kommunikatsiya texnologiyalari aloga harbiy instituti

Annotatsiya. Ushbu magolada NATO mamlakatlari armiyalari uchun yagona
avtomatlashtirilgan raqgamli aloga tizimlarini qurishning umumiy tamoyillari ko ‘rib
chigiladi. Asosiy e’tibor SDR va SCA texnologiyalariga asoslangan WIN-T (
Warfighter Information Network Tactical ) tizimiga qaratilgan . Rivojlanish
bosqichlari ko ‘rsatilgan va ushbu tizimdan foydalanishning amaliy tajribasi
umumlashtirilgan. Tizim rivojlanishining ijobiy va salbiy tomonlari gayd etilgan.

Kalit so‘zlar: Tarmoqg axborot texnologiyalar, radioaloga, radiotizimlar.

Abstract. The gog ‘oz ko ‘rinadi da the umumiy NATO armiyalarida yagona
avtomatlashtirilgan ragamli aloga tizimlarini qurish tamoyillari; the diggat ning
diqgat hisoblanadi yogilgan the WIN-T (Warfighter Information Network Tactical)
tizimi asoslangan yogilgan SDR va SCA texnologiyalar. Ko rsatadi the rivojlanish
bosgichlar va umumlashtirish the amaliyot ning foydalanish bu tizimi tizimning
ijobiy va salbiy tomonlarini ko ‘rsatish dizayn.

Keywords: Network information technologies, radio communications, radio
systems.

Jadal rivojlanib borayotgan texnologiyalar bugungi kunda hayotimizning
barcha sohasida 0‘z o‘rnig ega bo‘lib bormoqda. Davlat va jamiyatlarning biror
sohasida zamonaviy texnologiyalarning qo‘llanilishini bir gancha qisqa vaqtg bo‘lsa
ham ortga surish o‘sha sohada rivojlanishni to‘xtatsih bilan teng bo‘lib bormoqda.
Xuddi shunday zamonaviy texnologiyalar asosida qurolli kuchlarni rivojlantirish,
eng so‘nggi ruzumdagi qurol-yarog‘ va texnik vositalar bilan ta’minallash bugungi
kunda barcha davlatlarning xavfsizligini ta’minlashdagi eng muhim masalalardan
biri bo‘lmoqda.

Dunyoda so‘nggi rusumdagi zamonaviy texnologiyalar asosida qurolli
kuchlarni ta’minlash eng avvalo g‘arb davlatlari, xususan Shimoliy Atlantika alyansi
— NATO davlatlari yaqqol ko‘zga tashlanmoqgda. Ushbu davlatlar zamonaviy aqlli
qurollar, gadjetlar va shunga o‘xshash qurollar turlari, raketa-artilleriya, aviatsiya,
xususan uchuvchisiz uchish apparatlari ishlab chiqish va ta’minlash bilan bir
gatorda, qo‘shinlarni tezkor va oqilona boshqarishni ta’minlash maqgsadida aloga
sohasiga ham alohida e’tibor qaratilmoqda.
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1-rasm. NATO qo‘shinlarida jangovar harakatlarda aloqani tashkil etish

Eng birinchi navbat jangovar harakat amaliyotiga tarmog axborot
texnologiyalari faol joriy etish amalga oshirilmoqda. Texnologik o‘zgarishlar
natijasida tuzilmalar, bo‘lim va bo‘linmalarning tashkiliy va shtat tarkibi
o‘zgartirilmoqda.

Tarmoq texnologiyalarini joriy etish harbiy xizmatchilarning epikirovkalarini
funksional imkoniyatlari mavjud an’anaviy aloga vositalariga garaganda ancha
kengroq bo‘lgan vositalar bilan ta’minlashni ham o‘zichiga oldi. Bu NATO
mamlakatlari quruqglikdagi qo‘shinlari shaxsiy tarkibiga yagona axborot makonida
jangovar harakatlarni amalga oshirish imkonini beradi va bo‘linmalarning jangovar
kuchini sezilarli darajada oshirishga olib keladi [3].

NATO mamlakatlari quruqlikdagi qo‘shinlarining boshqaruv va aloqa
tizimini takomillashtirishning yana bir muhim vazifasi harbiy harakatlar teatrida
joylashgan gism va bo‘linmalarning doimiy joylashish joylarining axborot tizimlari
resurslariga masofadan kirishini ta’minlashdan iborat. Natijada ushbu muammolarni
hal gilish asosiy magsadga erishishga - global infratuzilmasini GIG shakllantirishga
imkon beradi (Global Information Grid - adabiyotlarda odatda AQSH mudofaa
vazirligining Global axborot boshqgaruv tizimi deb ataladi) va bu esa o‘z navbatida
NATO mamlakatlarining barcha qo‘shin turlari orasida axborot resurlarida ma’lumot
almashish imkonini taqdim etdi [4].

AQSh armiyasi taktik bo‘g‘inida bo‘linmalar MSE ( Mobil abonent uskunalar
) tizimi o‘rniga WIN-T tizimidan foydalandi (Warfighter Information Network
Tactical — jangchi taktik axborot tarmog‘i), MSE tizimini almashtirishning asosiy
sababi yuqori darajada harakatlanuvchi ishtirokchilar o‘rtasidagi axborot
almashinuvini ta’minlay olmaslik bo‘ldi [6].

Yaqin vaqtgacha harbiy harakatlar teatrida radio tarmoglarining transport
infratuzilmasi asosini radioreley va kabel aloga liniyalari tashkil etar edi. Tabiiyki
, shunday yondashuv sezilarli darajada cheklangan hududda jangovar harakatlar olib
borish va manevrlarni bajarish qobiliyatini cheklar edi.
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Muhitda doimiy ko‘chib yuruvchi harakatdagi abonentlar o‘rtasida ishonchli
alogani ta’minlash uchun mo‘ljallangan WIN-T mobil aloga tizimini ishlab chigish
2002-yilda boshlangan [6].

Harbiy harakatlar teatrida WIN-T tarmog‘ini tashkil etishning asosiy
vositalari sun’iy yo‘ldosh aloqa tizimlari va to‘g‘ridan to‘g‘ri ko‘rishli radio aloga
tizimlarini o‘z ichiga oladi. Mantiqiy va tarmoq pog‘onalarida WIN-T tarmog‘i
mavjud korporativ yopiq tarmoqlarda Internet tarmog‘ini qurish tamoyillari asosida
tashkil etiladigan texnologiylar asosida quriladi.

WIN-T tizimi dastlab JNN-N (Joint Network Node-Network) sun’iy yo‘ldosh
aloga tizimiga asoslangan edi. JNN-N sun’iy yo‘ldosh aloga tizimi batalyon va
undan yuqori bo‘g‘inda IP-protokol orgali sun’ity yo‘ldosh alogasini ta’minlash
uchun mo‘ljallangan bo‘lib, 2004-yildan MSE tumanlararo aloga tizimi o‘rniga
ishlatila boshlangan. U jangovar brigadalarning yangi turdagi asosiy transport
vositalari hisoblanadigan HMMWYV (High Mobility Multipurpose Wheeled
Vehicle) — avtomobillarida joylashgan aloqa vositalarini o‘z ichiga oldi. WIN-T
birinchi bosgichning oldingi tizimga nisbatan afzalligi aloga vositalarining qo‘llash
uchun tayyorlashga ketadigan vaqtni sezilarli darajada qisqartirishdan iborat bo‘ldi.

JNN-N sun’iy yo‘ldosh aloga tizimining terminallari aloga uskunalarini
tezkor yoyilishini va Ku-diapazonidagi sun’iy yo‘ldosh kanallari orqali ovoz va
ma’lumotlarni uzatish uchun IP-ulanishlarni o‘rnatishni batalon darajasiga qadar
ta’minladi.

WIN-T NIPRNET va SIPRNET tarmoglari bilan alogani, yopiq va ochiq
tizimlarda videokonferensaloga va ovozli ma’lumotlar almashinuvini, shuningdek
MSE va global tarmogning eski rusumdagi texnologiyalari bilan moslashihsh
imkoniyatlarini ta’minladi. Ushbu tizim tarkibiga bo‘linmalar joylashgan joyda IP
tarmoqni tashkil etish uchun zarur bo‘lgan CISCO marshrutizatorlari va Promina
kommutatorlari ham Kiritildi.

WIN-T birinchi bosgichi rivojlanishi jarayonida WGS (Wideband Global
SATCOM) keng polosali sun’iy yo‘ldoshli aloga tizimi uchun zarur bo‘lgan Ka-
diapazonini ham qo‘llash imkoniyati yaratildi. Rivojlanishning keyingi bosqichi
harbiy va tijorat sun’iy yo‘ldosh aloqalari, shuningdek, to‘g‘ridan to‘g‘ri ko‘rishli
radioaloga kanallari orqgali mobil foydalanuvchilarga alogani ta’minlaydigan mobil
transport tarmog‘i infrasturkturasini barpo etishdan iborat bo‘ldi. Mobil tarmoq
transport infratuzilmasi foydalanuvchilarni aloga bilan ta’minlash, tarmoqning
asosini tashkil etuvchi aloga vositalari doimiy harakatda bo‘lishi mumkinligi sababli
amalga oshirildi.
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NATO qo‘shinlarini WIN-T tizimining ikkinchi bosgichi majmulari bilan
ta’minlash 2012-yil oktabr oyidan boshlandi. Ushbu tizim IP—tarmoq ulanishlarini
jangovar brigadalarda rota bo‘g‘inigacha ta’minlay oldi. WIN-T tizimining ikkinchi
bosgichi majmulari radiotarmoq tashkil etish vositalari bilan birga tarmoq ishlashini
nazorat qilish va boshqarish vositalarini ham o‘z ichiga oladi [6].

Mobil tarmoq transport infratuzilmasini tashkil etuvchi asosiy elementlar
quyidagilar edi:

kirish nuqgtasi (yuqori darajadagi tarmoq bilan aloga o'rnatish uchun
kommutatsiya uskunasi);

taktik aloga tugunlari TCN (Tactical Communication Node);

giyin hududlarda radio tarmogqlarining ishlashini ta’minlash tizimi SNE
(Soldier Network Extension);

transport vositalari uchun maxsus simsiz aloga tizimlari VWP (Vehicle
Wireless Package).

Mobil tarmoq transport infratuzilmasi ierarxik ko'p darajali tuzilishga ega edi.
Turli tarmoq darajalarini birlashtirish uchun tarmoglarga Kirish nugtasi deb
ataladigan diviziya, birgada batalyonda joylashganb tashkil etish vositalaridan
foydalanildi.

Ushbu kirish nuqtalari harakatlanish vaqtida sun’iy yo‘ldoshli aloga tizimi va
to‘g‘ridan to‘g‘ri ko‘rishli radioaloqada xavfsiz ulanishni ta’minladilar hamda o‘z-
o‘zini tashkil qiluvchi va o°‘z-o‘zini qayta tiklovchi tarmogqlarini hosil qilish,
shuningdek harbiy xizmatchilar va boshqaruv markazi o‘rtasida barqaror aloqa
ta’minlash imkonini yaratdilar.

Sun’tly  yo‘ldosh aloqasidan fagatgina yuqori tarmoq transport
infrastrukturasiga barqaror ulanishni ta’minlashda foydalanildi. Keyinchalik
imkoniyatdan kelib chigib, kirish nuqgtalari orgali HNR (Highband Networking
Radio) kengpolosali radio quyi tarmoglari foydalanildi [6].

Boshqgaruv punktlari uchun asosiy tarmoq transport infrastrukturasi taktik
aloqga tugunlaridan iborat bo‘ldi. Taktik aloga tugunlari alogani (sun’iy yo‘ldosh va
radio) harakatda ham, statsionar holatda joylashtirish rejimida ham tashkil gilish
uchun vositalar bilan jihozlangan, bunda tugunlarning imkoniyatlari sezilarli
darajada oshdi - radio aloqa o‘rnatish masofasi uzaydi, aloqa kanallarining o‘tkazish
sig‘imi oshdi.
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2-rasm. WIN-T ikkinchi bosgich majmuasi bilan jihozlangna boshgaruv

punkti

Mobil tarmoq transport infratuzilmasiga qo‘shilish uchun mobil qo'mondonlik
postlari VWP avtomobil simsiz aloga tizimlari bilan jihozlandi.

Qiyin hududlarda jangovar boshgaruv (SRW, EPLRS, SINCGARS)
radiotarmog‘ini ishlashini ta’minlash uchun transport vositalariga o‘rnatilgan SNE
(Soldier Network Extension) maxsus sun’iy yo‘ldosh aloga uskunalari qo‘llaniladi.
Ular sun’iy yo‘ldosh ma’lumotlari aloqasi orqali radiotarmoqlarini mobil tarmoq
transport infratuzilmasi bilan bog‘lashni ta’'minlaydi.

ik e = G T
3-rasm. SNE (Soldier Network Extension) maxsus sun’iy yo‘ldosh aloqa
uskunalari bilan jihozlangan transport vositasi
WIN-T uchinchi bosqichi “havo” deb ataladigan yangi komponentni
(uchuvchisiz uchish apparatlari va tashiladigan taktik aloga terminallari asosida)
yaratish orgali mobil tarmoq transport infratuzilmasini shakllantirish uchun yangi

imkoniyatlar yaratishi kerak edi
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Transport infratuzilmasining “havo” darajasi qimmat sun’iy yo‘ldosh aloqa
kanallaridagi ish hajmini yengillashtirish uchun ishlab chigilgan. Asosiy komponent
HNW (Highband Networking Waveform) keng polosali radioaloga bo'lib, u ko‘rish
liniyasidagi radioaloga imkoniyatlarini sezilarli darajada kengaytirdi.

4-rasm. WIN-T uchinchi bosqichi “havo” deb ataladigan yangi komponenti

Taktik tarmogning mobil transport infratuzilmasini yanada rivojlantirish
(to'rtinchi bosgichning WIN-T) Ka-chastota diapazonida ishlaydigan xavfsiz sun’iy
yo‘ldosh aloqga tizimini shakllantirish bilan bog‘liq bo‘lishi kerak edi.

Biroq, 2017-yilda AQSh Kongressining Qurolli kuchlar qo‘mitasi WIN-T
axborot tarmog‘ining rivojlanish holatini o‘ta muvaffaqiyatsiz deb baholadi. Ushbu
dastur joriy etilishi uchun 6 milliard dollardan ko‘proq mablag‘ sarflandi. Armiya
shtab boshlig‘i general Mark Milley WIN-T ning asosiy kamchiliklari sifatida past
ishonchlilik, tizimning zaifligi va harakatda ishlashga qodir emasligini ta’kidlab
o‘tgan [6].
2017-yil 27-sentyabrda WIN-T texnologiyasini ishlab chiqish bo‘yicha ishlarni
to'xtatish taklif gilindi. Kongressga yangi tarmoq strategiyasi taqdim etildi.

Xulosa o‘rnida shuni aytish mumkinki, NATO malakatlari armiyalarida
go‘shinlarni boshqaruv tizimini va alogasini tashkillashtirishda zamonaviy
texnologiyalarni joriy etishga har doim alohida e’tibor qaratilga. Jumladan WIN-T
texnologiyasi ham boshgaruvni avtomatlashtirish va mobillikni oshirish uchun
tanlab olingan edi. Ammo amaliy qo‘llanilishi natijasida aniqlangan kamchiliklar va
zaifliklar tufayli WIN-T texnologiyasi qo‘shinlarda qo‘llanilish uchun yarogsiz deb
topildi. Ushbu natija ham keyingi bosqichlar uchun ishonchli va samarali gadam
bo‘lgan deb hisoblash mumkin.
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HARBIY TEXNIKALAR RADIOALOQASINI AVTOMATLASHTIRISHNING
AHAMIYATI

Phd, dotsent, X.S. PARDAYEYV, dotsent, T. Sh. NURMATOV,
T.X. MADRAXIMOV

Axborot - kommunikatsiya texnologiyalari va aloga harbiy instituti

Annotatsiya. Ushbu maqolada hozirgi kunda O ‘zbekiston Respublikasi
Mudofaa vazirligi go ‘shinlarida mavjud bo ‘Igan harbiy texnikalar tarkibida bo ‘Igan
radioaloga vositalar orgali olib boriladigan alogani avtomatlashtirish natijasida
mavjud bo ‘Igan va shakllantirilgan boshgaruv tizimining tezkorlikni, bardoshlilikni
va maxfiylikni ta 'minlash bo ‘yicha ustunlik va afzallik tomonlari keltirib o ‘tilgan va
buni harbiy texnikalarga keng tadbiq etish bo ‘yicha takliflar keltirilgan.

Kalit so‘zlar: harbiy texnikalar radioaloga tizimi (HTRT), majmuaviy
avtomatik boshqgaruv tizimlari, abonent radiostantsiyalari.

Harbiy texnikalar radioaloga tizimi (HTRT) va ularning tarmogqlarini tashkil
etishning eng xarakterli namunalari sifatida, ularning tahlili asosida avtomatik
boshqgaruv tizimi tuzilishi va arxitekturasiga radioto‘lqinli aloga uchun asosiy
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talablarini aniglashtirish va xorijda avtomatlashtirilgan radioto‘lqinli aloqa
tizimlarini qurishning asosiy tamoyillarini ko‘rib chiqish lozim [1]. Xorijiy aloga
tizimlarida, shu jumladan harbiy texnikalar radioaloga tizimida, avtomatlashtirilgan
yoki avtomatik boshqgaruv tizimlarini ajratish va ularni HTRT tuzilmasidan alohida
ko‘rib chiqish odatiy hol emas, ammo biz ushbu boshqaruv tizimlarini qurishning
ierarxik tuzilishini, nafagat HTRT tarkibida avtomatik boshqgaruv tizimlari
mavjudligi to‘g‘risida xulosa qilishimiz mumkin.

Aloga vositalarini boshgarish va boshgarishning asosiy muammolarini hal
gilishni avtomatlashtirish jarayoni va harbiy texnikalar radioaloga tizimini
boshqarish va nazorat qilishning barcha asosiy vazifalari o‘rtasida tagsimlanadi va
ularga quyidagilar kiradi [2]:

- texnikani boshgarish darajasi (abonent radiostantsiyalari, aloga kanallarini
almashtirish stantsiyalari va boshqgalar);

- texnika haqidagi ma’lumotlarni yig‘ish, saqlash va qayta ishlash darajasi
(aloga vositalarining texnik holati to‘g‘risida axborot), shuningdek, boshgaruv
ob’ektlari o‘rtasida tizim darajasidan kelib chigadigan boshqaruv ko‘rsatmalarini
tegishli tagsimlash orqali ob’ektlar darajasini boshqarishni amalga oshiradi.

Ushbu darajaga odatda harbiy texnikalar radioaloga tizimining boshgaruv
hisoblash vositalari tayanch stantsiyalari tomonidan hal gilinadigan boshqarish va
nazorat qilishning quyidagi vazifalari tegishlidir;

- boshgaruvning tizim darajasi (markaziy stantsiyalarning hisoblash vositalari
asosida amalga oshiriladi), uning asosiy vazifalari odatda tizimning barcha texnik
aloqa vositalarining holatini, abonentlar o‘rtasidagi o‘tgan aloga seanslarining sifati
va intensivligini tizimli tahlil gilishni, texnik aloga vositalarining eskirishini
prognozlashni va hisobini, aloga resurslarini rejalashtirish va tagsimlash, optimal
aloga yo‘nalishlarini tuzish (real vaqt rejimida) va boshqalarni o‘z ichiga oladi.
Avtomobillarda va boshga harakatlanuvchi ob’ektlarda joylashgan zamonaviy
harakatlanuvchi abonent radiostansiyalari, radio jihozlaridan tashqari, abonent
radiostansiyalari boshgaruv paneli dizaynidagi displeylarni, birlashtirilgan
boshgaruv  klaviaturasini, kichik o‘lchamli printerlarni  va  boshqalarni
joylashtirishga imkon beradi. Abonent radiostansiyalari radio uskunalarining barcha
ish rejimlarini nazorat qiladi va boshqaradi, abonent ma’lumotlarini gabul qilish va
uzatish uchun bo‘sh kanalni tanlaydi, markaziy yoki bosh stantsiya buyruglari
bo‘yicha chastotani sozlaydi.

Bundan tashqari, o‘rnatilgan abonent radiostansiyalari quyidagi bajariladigan
ish tartibini amalga oshirishga imkon beradi:
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- abonent telefon tarmog‘ining istalgan bo‘sh kanali orqali avtomatik ravishda
qidirish va aloqa o‘rnatish;

- abonentga qo‘ng‘iroq qilish uchun bitta tugmani bosish orqali reper
to‘plamini terish agar uning ragami oldindan dasturlashtirilgan bo‘lsa;

- band bo‘lgan ragamni avtomatik takrorlashni boshlash;

- displey ekranida kunning vaqtini ko‘rsatish, aloga seansining davomiyligi,
terilgan ragam, oxirgi terilgan ragam, saglash moslamasidan avtomatik ravishda
gayta uzatiladigan abonent ragami, ulanishda ishtirok etadigan abonent ragami,
harbiy texnikalar radioalogasini avtomatlashtirish hisoblash markazidan abonent
tomonidan so‘ralgan ma’lumot (masalan, parvozlar jadvali) va boshqalar (1-rasm).
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1-rasm. Harbiy texnikalar radioaloga tizimi

Taqdim etilayotgan xizmatni boshgarish va boshqarish tartib-goidalarining
sanab o‘tilgan misollari bir qator xorijiy avtomatik boshqaruv tizimi modellarida,
shu jumladan AQSh va Kanada telefon tarmog‘i bilan bog‘langan GL 2000 avtonom
radiotelefon tizimida amalga oshiriladi. Bunday aloqa tizimlarini qurishning o‘ziga
X0s xususiyati shundaki, harbiy texnikalar radioaloga tizimi qurilishining uyali va
tarmoq tuzilmalari bilan bir gatorda radial tipdagi chizigli tuzilmalar ham ishlab
chiqilgan bo‘lib, ularda baza stantsiyalari harakatlanuvchi ob’ektlarning mumkin
bo‘lgan yo‘llari bo‘ylab o‘rnatiladi. Biroq, oxirgi holatda, kvazi-uyali harbiy
texnikalar radioaloga tizimi boshgaruvi uyali tuzilishga ega harbiy texnikalar
radioaloga tizimi boshgaruvidan deyarli farg gilmaydi.

Shu bilan birga, maxsus dastur bo‘yicha ishlab chiqilgan aloga tizimlari
quyidagi talablarga javob berishi lozim:

- ishlab chiqilayotgan barcha mobil radio tarmog*‘i to‘liq raqamli bo‘lishi;

- avtomatik kommutatsiya stantsiyalari barcha aloga echelonlariga, shu
jumladan eng quyida turgani ham ega bo‘lishi;
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- mobil tarmoqgning kengaytirilgan liniyalari sun‘ly yo‘ldosh aloqga
vositalaridan foydalanadi;

- ishlab chigilgan aloga tizimlari mobil abonentlarga xizmat ko‘rsatishga
imkon beradi, shuningdek boshqa aloga tizimlari hamkorligida, shu jumladan xorijiy
mamlakatlarning aloga tizimlari bilan ham;

- har xil magsadlar uchun yangi ishlab chigilgan barcha aloga tizimlarida
ushbu tizimlarning barcha texnik vositalari va aloga komplekslarini rejalashtirish,
axborotni hujjatlashtirish va namoyish qilish vositalari, shu jumladan bortdagi
avtomatik boshgaruv tizimi tarkibida boshqgarish va boshgarish organlari, barcha
avtomatik aloga vositalari va majmualaridan ma’lumotlarni uzatish va gabul qilish
uchun takomillashtirilgan simli va radio liniyalariga ega (2-rasm).
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2-rasm. Bortdagi avtomatik boshgaruv tizimi

Zamonaviy va istigbolli xorijiy harbiy texnikalar radioaloga tizimlarni
kompyuter boshqgaruvlari bilan jihozlashning yuqori darajasi ushbu tizimlarni ishlab
chiquvchilarga ba’zi qo‘shimcha vazifalarni (alogani ta’minlashning asosiy
vazifalaridan tashqari) hal gilishga imkon beradi, bu esa harbiy texnikalar radioaloga
tizimi ishining ishonchliligi va samaradorligini ta’minlaydi [3].

Ushbu vazifalarga quyidagilar kiradi: - harbiy texnikalar radioaloga
tizimlarini normal va favqulodda vaziyat sharoitida mobil va statsionar abonentlarni
ishonchli va ishonchli aloga bilan ta’minlash maqsadida aloga resurslarini
tagsimlashni (real vaqt rejimida) bashorat gilish va rejalashtirish; - alohida aloga
tizimlari va umuman aloga tarmog‘ining konfiguratsiyasini prognoz qilish va
rejalashtirish; - gayta qurish boshgaruvini amalga oshirish aloga tizimlari va
tarmogqlarining konfiguratsiyalari, shuningdek, fagat avtomatlashtirish darajasida
ajratilgan boshqgaruv kanali orgali aloga vositalarining ishlash rejimlarini boshgarish
sinxronizatsiyasi; - abonentlar tomonidan buyurtma qilingan qo‘shimcha
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ma’lumotlarni mashinalararo aloga kanallari (boshgaruv kanallari) orgali paketli
uzatishni amalga oshirish; - harakatlanuvchi texnikalar bilan aloga tizimlari va
tarmoglarining bosgichma-bosgich rivojlanish tamoyillarini amalga oshirish,
mavjud tizimlar va aloga tarmoglarining ishlashini;- o‘z abonentlariga xizmat
ko‘rsatishning belgilangan fanlarini tashkil etish va ularga xizmat ko‘rsatish
intizomini taqdim etish shartlarining o‘zgarishiga qarab boshqarish.

Yugorida sanab o‘tilganlarga qo‘shimcha ravishda, avtomatlashtirish orgali
quyidagi vazifalarni hal gilish mumkin: - abonentlar o‘rtasida o‘rnatilgan ulanishlar
sifatini tezkor nazorat gilish; - aloga seanslarini ro‘yxatdan o‘tkazish; - aloga
o‘rnatilishi kerak yoki o‘rnatilishi mumkin bo‘lgan mobil abonentlar joylashgan
zonalarni aniglash va ro‘yxatdan o‘tkazish; - bo‘sh so‘ralgan yoki ustuvor aloga
kanallarini belgilash; - aloga seanslari paytida mobil abonentlar aloga zonalari
chegaralarini kesib o‘tganda aloqa kanallarini boshqarishni ta’minlash; - aloga
uskunalari, ajratilgan boshgaruv kanallari va aloga kanallarining trafigini nazorat
gilish va baholash; - menejerlarni tashkil etish va uzatish va ko‘rsatmalar va
xabarlarni boshqarish va boshqalar [4].

Shubhasiz, avtomatlashtirilgan tizimlar va aloga tarmoglari tomonidan hal
gilingan ushbu vazifalarning barchasi boshqgaruv darajalari va muammoli
yo‘nalishlari bo‘yicha taxminan quyidagicha farqlanishi mumkin:

1. Tagsimlangan statsionar va harakatlanuvchi ob’ektlar, aloga tarmog‘ining
gismlari va tizimlarining ishini muvofiglashtirish magsadida amalga oshiriladigan
aloga tarmog‘ining, uning tizimlari va texnik vositalarining ishlashini prognozlash
va rejalashtirish.

2. Aloqga tizimlarini moslashuvchan boshgarish va aloga yo‘nalishlarini
hisoblash.

3. Ulanishlar va texnik aloga vositalarining joriy holatini nazorat gilish,
rejalashtirilgan va ishlaydigan yo‘nalishlarni, tizimlarni, ularning qismlari va texnik
va boshgaruv aloga vositalarining majmualarini diagnostika qilish.

4. Texnik aloga vositalarini boshgarish va ularni nazorat gilishni amalga
oshirish.

Harbiy texnikalar radioaloga tizimi tomonidan hal gilingan vazifalarning
bunday tagsimlanishiga, shuningdek uslubiy va texnik nuqgtai nazardan, agar
hududiy bo‘lmasa, texnik aloqa vositalarini avtomatlashtirilgan yoki avtomatik
boshqgaruv tizimlariga funktsional ravishda birlashtirish mumkin. Shu bilan birga,
barcha dasturiy va apparat ta’minotini amalga oshirishda bir xillik talablariga javob
berishi va boshgaruv tizimida hisoblash kollektivi sifatida tashkil etilishi kerak.
Mabhalliy manbalardan ma’lumki, prognozlash va rejalashtirish vazifalari texnik
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hujjatlar va ishlab chigarish topshiriglarini (rejalar, ko‘rsatmalar) ularni bajarish
hajmi va muddatlarini ko‘rsatgan holda tayyorlaydigan avtomatik boshqaruv
tizimini ishlab chigarish amalga oshiriladi, qolgan uchta sinf vazifalari, gqoida
tarigasida, texnologik jarayonlar avtomatik boshgaruv tizimini tomonidan hal
qilinadi. Ma‘lumki, bunday integratsiya bilan yuzaga keladigan vazifalar
murakkabdir. Shuning uchun bunday birlashtirilgan avtomatik boshgaruv tizimini
majmuaviy avtomatik boshqgaruv tizimi deb atash tavsiya etiladi.

Xulosa qilib shuni aytish mumkinki, alogani boshgarish vazifalaridan kelib
chigib, majmuaviy avtomatik boshgaruv tizimi quyidagilardan iborat bo‘lishi kerak:
- tarmoq bo‘ylab aloga ishini bashorat qilish va rejalashtirishning umumiy
muammolarini hal qiladigan, shuningdek (agar zarur bo‘lsa) boshqa aloga
tarmoqlari  bilan birgalikda ishlashni rejalashtiradigan tarmoq bo‘ylab
avtomatlashtirilgan radioaloga tizimi, ishlarni rejalashtirish va tashkil etish uchun
mo‘ljallangan bir nechta tizim va bir nechta avtomatlashtirilgan aloqa vositalari,
avtomatik boshqgaruv tizimlaridan direktiv ravishda olingan va texnik aloga
vositalarini boshqgarish funktsiyalarini amalga oshirish va texnik vositalarni tezkor
boshqgarish uchun mo‘ljallangan. Shunday qilib, avtomatlashtirilgan boshgaruv
tizimi harbiy texnikalarning boshgarish darajasini tashkil qiladi. Murakkab
avtomatlashtirilgan boshgaruv tizimining taklif etilayotgan tuzilishi turli xil
ixtisoslashgan radioaloga tizimlarini harakatlanuvchi harbiy texnikalar bilan
umumiy foydalanishdagi yagona radioaloqa tarmog‘iga birlashtirishga imkon
beradi.

Foydalanilgan adabiyotlar ro‘yhati:

[1]. Aloga bo‘yicha qo‘llanma. O°zbekiston Respublikasi Mudofaa vazirining
2019 yil 25 yanvardagi 65 sonli buyrug‘i bilan tasdiglangan. Toshkent, 2019.

[2]. O. B. T'osioBun, H. U. Yuctsakos. Pagnocsa3e. ['opsiuasd nuaug - Tenekowm,
2001 1.

[3]. BeconoBckuit K.A. Cucrembl NOABUKHOW paauOCBsA3U. ['opsiuast TUHUSA -
Tenexom, 2001 r.

[4]. JI. H. Bonkog, M. C. Hemuposckuii, FO. C. [llunakoB. Cuctemsbl iudpoBoi
paauocBs3u. bazoBbie METOBI M XapaKTEPUCTUKH, JKO-Tpenas, 2005 r.
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TARMOQ TRAFIGINI SHIFRLASH TURLARI VA USULLARI

PhD, dotsent, kapitan Sh.N.TURAPOV,
dotsent, leytenant D.B. XAMDAMOV
O ‘R MV Axborot-kommunikatsiya texnologiyalari va aloga harbiy instituti

Annatatsiya: Ushbu magolada biz trafikni shifrlash - tarmoq orgali
uzatiladigan ma’lumotlarni o ‘qilishi mumkin bo ‘Igan formatdan shifrlangan, ya 'ni
idrok etish uchun tushunarsiz formatga o ‘tkazish haqgida to ‘xtalib o ‘tamiz. Ushbu
yondashuv ma’lumotni uchinchi shaxslar, masalan, foydalanuvchi xabarlarini
kuzatib boradigan Internet-provayderlar, xakerlar tomonidan ko ‘rishdan himoya
gilish uchun amalga oshiriladi. Sizga texnologiya ganday va ganday vositalar bilan
ishlashini aytib beramiz.

Kalit so‘zlar: Kriptografiya, DES, 3DES, AES, ECC, RSA, DSA, xavfsizligi,
maxfiylig, kiberjinoyat, simmetrik, assimetrik shifrlash,

Asosan, shifrlash algoritmlari muhim ma’lumotlarni uchinchi shaxslardan
yashirish uchun ishlatiladi. Ya’ni, axborot xavfsizligi va maxfiyligini ta’minlash.
o‘qilishi mumkin bo‘lgan formatdagi ma’lumotlar xakerlar tomonidan osongina
ushlanishi va osongina o‘qilishi mumkin [1]. Kodlangan ma’lumotni birinchi
navbatda shifrlash kerak bo‘ladi, bu maxsus qurulmalar yoki kalitlarsiz unchalik
oson emas. Biroq, xakerlar trafikni shifrlash uchun vositalar tomonidan
go‘llaniladigan har gqanday shifr va algoritmni buzishi mumkin. Bu, albatta, zaif
sxema tanlangan degani emas. Misol uchun, agar buzg‘unchilik ko‘p vaqt va eng
zamonaviy superkompyuterni talab gilsa, u holda algoritm ishonchli hisoblanadi.
ljobiy natijaga erishish uchun kiberjinoyatchiga atigi 5-10 daqgiga kerak bo‘lsa
ma’lumot oson qo‘lga kiritiladi [2].

Trafikni shifrlash turlari va usullari

Kriptografiya sohasida shifrlashning ikki turi mavjud - simmetrik va
assimetrik. Ushbu yondashuvlarning xususiyatlari:

Trafikni shifrlashning nosimmetrik usuli ma’lumotlarni shifrlash va shifrini
ochish uchun jo‘natuvchi va gabul giluvchi tomonidan ishlatiladigan bir xil kalitdan
foydalanishni nazarda tutadi. Usulning afzalligi - amalga oshirish qulayligi va
samaradorligi. Birog, muhim kamchilik bor - umumiy kalitni uzatish jarayonida
ushlab qolishi yoki noto‘g‘ri ishlatilishi mumkin. Ya’ni, xavfsizlik nuqtai nazaridan,
simmetrik shifrlash assimetrik shifrlashdan sezilarli darajada past [3].

Trafik shifrlashning assimetrik turi ochiq kalitli kriptografiya deb ataladi.
Nosimmetrik ma’lumotlarni kodlashdan farqli o‘laroq, bu erda bir juft kalit
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ishlatiladi - shifrlash uchun ochiqg, dekodlash uchun shaxsiy. Agar birinchisi
uzatilishi mumkin bo‘lsa, ikkinchisi qat’iy sir saqlanishi kerak. Asimmetrik shifrlash
nosimmetrik shifrlashga garaganda unchalik samarali emas va sekinrog, lekin u
xavfsizroqg.

Shuningdek “ma’lumotlarni kodlash jarayonining asosini tashkil etuvchi
shifrlash algoritmlari” tushunchasi ham mavjud. Simmetrik shifrlash ko‘pincha
DES, 3DES, AES ga asoslanadi, assimetrik shifrlash esa ECC, RSA, DSA ga
asoslangan. Shifrlar ma’lumotlar bloklari va kalitlarning uzunligi bo‘yicha
farglanadi [3].

Trafikni shifrlash vositalari ko‘p shuning uchun ikkita eng mosini ko‘rib
chiqaylik VPN, ya’ni Virtual Private Network texnologiyasi sizga doimiy ulanish
seanslarida ma’lumotlarni shifrlash va maxfiylikni saqlash imkonini beradi. Agar
ulanish VPN orqali bo‘lsa, serverga yuborilgan barcha so‘rovlar shifrlangan bo‘lsa,
server ularni shifrlaydi va ochiq internetga yuboradi. Keyin hamma narsa teskari
tartibda sodir bo‘ladi - javob xabarlari serverda shifrlanadi va ushbu shaklda
foydalanuvchi qurilmasiga uzatiladi, u erda ular VPN mijozi tomonidan shifrlanadi.
Natijada, foydalanuvchi ma’lumotni oddiy, o‘qilishi mumkin bo‘lgan shaklda
ko‘radi [4]

TLS/SSL (Transport layer security/Secure sockets layer) - xavfsiz axborot
uzatish uchun kriptografik protokollar. Ushbu vositalar trafikni shifrlashning barcha
turlaridan, ya’ni simmetrik va assimetrikdan foydalanadi. Birinchi usul ko‘pincha
qo‘llaniladi, chunki uni amalga oshirish kamroq resurslarni talab giladi. Bu shunday
ko‘rinadi: foydalanuvchi resursga tashrif buyurganida, brauzer avtomatik ravishda
serverdan sertifikat haqida ma’lumot so‘raydi (kalitli hujjat, uning doirasi, egasi va
boshqalar hagqida ma’lumot), keyin uni tekshiradi va shundan keyingina
ma’lumotlarni uzatadi. Trafik shifrini ochish jarayoni tanlangan algoritmga qarab
sodir bo‘ladi [2-4]

Transport Layer Security

Q_ 1 [

oL,
S—r

1-rasm. Transport gatlami xavfsizligi
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2-rasm. Solar webProxy

Solar webProxy allagachon ishlatilgan xavfsizlik devorini to‘ldirishi yoki
o‘rnatilgan xavfsizlik devori funktsiyalari tufayli bu rolni mustagqil ravishda bajarishi
mumkin. Trafik tanaffusini o‘rnatish sizga HTTPS trafigi shifrini ochish, zararli
dasturlar va maxfiy ma’lumotlar mavjudligini tekshirish, shuningdek, tekshirish
uchun boshqga xavfsizlik vositalariga o‘tkazish imkonini beradi. Teskari proksi-
server funksiyalaridan foydalanish masofaviy xodimlarning tashkilotning veb-
xizmatlariga kirishini nazorat qilishni ta’minlaydi.

Xulosa o‘rnida shuni aytish mumkinki internetda ma’lumotlarni xavfsiz
uzatishni ta’minlash uchun trafikni shifrlash nima ekanligini bilish muhimdir.
Axborotni tanish shakldan o‘qib bo‘lmaydigan formatga aylantirish jarayoni maxsus
vositalar va algoritmlar yordamida amalga oshiriladi. Bunda Internetdan xavfsiz
foydalanishni ta’minlash uchun mo‘ljallangan Solar webProxy mahsuloti muhim rol
o‘ynashi mumkin. U yirik Kkorxonalar ehtiyojlariga mos keladi, sozlash va
boshqgarish oson va boshga yechimlar bilan birlashadi.

Foydalanilgan adabiyotlar ro‘yhati:

[1] Fanues C.K., KapumoB M.M., TameB K.A. AxGopor xaB(CH3JIHIH.
AXO0pOT-KOMMYHHKAITMOH THU3uMIIap xaBdcuziauru. TomkeHT, 2009.

[2] Kreyeva N.V., Karaulova O. “Onenka aHoManuii ceTeBoro tpapuka Ha
OCHOBE IMKJIMYeckoro aHaimsa”., “Engineering problems and innovations” ilmiy
jurnali

[3] JTamonuna O.P. Kpunrorpadgudeckrne OCHOBBI 0e€30mMacHOCTH. - M.:
HuTepHeT-yHuBepcuteT nHdopmamonasix Texnonoruit - UHTYUT.py, 2004. - C.
320. - ISBN 5-9556-00020-5

[4] Sheluxin O., Pankrushin A. “AHanu3 uHOOPMATHUBHBIX MPHU3HAKOB B
3a7ayax OOHapyXeHus aHoOMalui Tpaduka CTaTUCTUYECKMMH MeTtojgamu’., T-
Comm - Tenekommynukanuu u Tparcnopt. —2014. C. 65-70
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LOKAL TARMOQDA MA’LUMOTLAR VA FAYLLARNI UZATISH DASTURIY
VOSITALARNING TAHLILI

podpolkovnik T.M. TURSUNOV
Axborot-kommunikatsiya texnologiyalari va aloga harbiy instituti

Anotatsiya: Ushbu tezisda, lokal tarmoq orgali xabarlar va fayllarni
almashish dasturini yaratish eng muhim masalardan biri hisoblanadi. Lokal tarmoq
voki  internet orqali  ma’lumotlar  almashinuvi  zamonaviy  axborot
texnologiyalarining  ajralmas  qismidir. Aynan ma’lumotlar almashinuvi
texnologiyalarining rivojlanishi tufayli so‘ngi bir necha o'‘n yilliklar davomida
insoniyat faoliyatining ko ‘pgina, qariyb hamma sohalarida sifatli siljishiga
erishildi. Shuning uchun ham kompyuter tarmoglarida ishlaydigan ilovalar yaratish
malakalarini egallash axborot texnologiyalari sohasi mutaxassislari uchun muhim
va dolzarb vazifa hisoblanadi.

Kalit so‘zlar: lokal tarmoq, server, Output Messenger - LAN Chat, Screen
Clipper, Kross-platforma, MyChat, Active Directory, OpenSSL, UltraVNC, Radmin.

Ushbu ishning magsadi mahalliy tarmoq orgali xabarlar va fayllarni almashish
dasturini ko‘rib chiqib o‘rganish va Axborot-kommunikatsiya texnologiyalari va
aloqa harbiy instituti lokal tarmog‘iga joriy qilish hisoblanadi. Ishni bajarish uchun
quyidagi vazifalarni hal gilish kerak: lokal tarmoqda ma’lumotlar almashish uchun
mo‘ljallangan dasturlarni topish, o‘rganib chiqish, tahlil qilish ilovani sinab ko‘rish
va diskka raskadrovka qilish hamda ilova bilan ishlash bo‘yicha qisqacha ko‘rsatma
yozishdan iborat.

Yuqoridagi vazifalarning natijasi foydalanishga tayyor ko‘rib chigilayotgan
dasturlar quyidagi funktsiyalarni bajarishi kerak:

1. Server gismini ishga tushirishi;
. Serverning ip-manzilini ko‘rsatgan holda mijoz gismini serverga ulashi;
. Ism va familiya bo‘yicha ulangan mijozlar ro‘yxatidan mijozni tanlashi;
. Mijoz va server o‘rtasida xabar almashishi;
. Mijoz va server o‘rtasida fayllar almashinuvi;
. Xabarlar tarixini saglashi;
. Mijozning kompyuterini server tomondan masofadan boshgarishga ruxsat

~N O D BRWDN

berishi;
8. Yuzaga kelgan hodisalar va xatolar hagida mijoz va serverni xabardor
qilishi;
9. Mijoz kompyuterida matn dizaynini sozlash imkonini berishi;
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10. Ilovaning barcha asosiy funksiyalariga kirishni ta’minlaydigan sodda va
intuitiv foydalanuvchi interfeysiga ega bo‘lishi [1].

L
@

Tadqiqotimizda quyidagi dasturlar ko‘rib
chiqildi:
1. Output Messenger - LAN Chat Messenger ofis
mahalliy tarmog‘i (LAN) ichida foydalaniladigan
tezkor xabar almashish ilovasi sifatida ta‘riflangan.
Tashqi foydalanuvchilar LANga kira olmasligi
sababli, ofis chati umumiy messenjerga garaganda
LAN Chat Messenger-da xavfsizroq bo‘ladi.
Output LAN Chat Messenger Internetga
ulanmasdan LAN orqali ichki ofis suhbatini taklif

giladi. U bir gator ajoyib xususiyatlarga ega, jumladan, birma-bir suhbat, guruh
suhbati, e’lon qilish, fayl uzatish, masofaviy ish stoli va ekran almashish va

boshgalar.

LAN Messenger asosiy xususiyatlari:

» Tezkor xabarlar

 Guruh suhbati va maxsus guruh

» Suhbat xonasi va e’lon

* Yugqori sifatli ovozli va video qo‘ng‘iroqlar

» Eng tez fayl uzatish
* Ish stolini almashish
 Video konferentsiya

» Vazifalarni boshqarish (Vazifalar / Vazifalar ro‘yxati)

 Uchrashuv/tagvim
 Chat tarixi

» Sevimli foydalanuvchilar ro‘yxati
« Foydalanuvchilar holati tarixi
« Markazlashtirilgan jurnalni saglash

« Ichki pochta
« Eslatmalar

» Ko‘p tilni gqo‘llab-quvvatlash

» Server oflayn rejimda bo‘lganda serversiz aloga

» Maxfiy xabarlar uchun yozib olishdan tashqgari (OTR) xabarlar

« Skrinshotlarni bir zumda olish/ulashish uchun Screen Clipper

« Vagtingizni tejash uchun oldindan o‘rnatilgan Xabarlar va Escape

xabarlari[2].
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2. True Conf korporativ mesenjeri - lokal
tarmoq uchun amaliy messenjer. Bu o‘rnatilgan

chat, video qo‘ng‘iroq va hamkorlik vositalariga
ega bo‘lgan to‘liq korporativ aloga yechimidir.
Dastur shaxsiy ma‘lumotlarning xavfsizligini Tfu ec UI'If
kafolatlaydigan va ma‘lumotlarni  uchinchi

shaxslarga o‘tkazishning oldini oladigan muassasa
uskunasiga joylashtiriladi.  Server butunlay
avtonom ishlaydi, har doim sizning shaxsiy
nazoratingiz ostida qoladi.

Asosiy xususiyatlar:

. Kross-platforma, har ganday qurilmada suhbatlar va konferentsiyalarda

ishtirok etish.
. Barcha ruxsat etilgan qurilmalarda qo‘ng‘iroglar tarixi
yozishmalarni sinxronlashtirish.

. 4K sifatli video qo‘ng‘iroglar, ekran almashish va hamkorlik vositalari.
. Rus tilidagi interfeys va foydalanuvchilarni kechayu kunduz qo‘llab-

quvvatlash.

. Jamoalar va loyihalar uchun shaxsiy va guruh suhbatlari, asinxron ish

rejimi tufayli shoshilinch muammolarni tezda hal giladi.

. Sizning ma’lumotlaringiz ishonchli himoya ostida, joylashtirish

korporativ tarmog‘ingizda amalga oshiriladi.

. ATS va telefoniya bilan moslik, shuningdek, majlislar xonalari va

videokonferensaloga terminallari bilan integratsiya.

. Boshgarish qulayligi, barcha tizim parametrlari, holatlari
ogohlantirishlarini real vaqt rejimida kuzatish.

. TrueConf serverining Active Directory bilan integratsiyasi.

. Foydalanuvchi hisoblarini qo‘shish, o‘chirish va sozlash. 1000 tagacha
foydalanuvchi va 49 tagacha ma’ruzachi uchun konferentsiyani qo‘llab-

quvvatlash.
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3. MyChat - Mahalliy tarmoq uchun mijoz-server

» messenjeri. ACthE? Dlrectgry va .kor.) darajali
kontaktlar ro‘yxati bilan integratsiyani qo‘llab-

g quvvatlaydi. Ommaviy ogohlantirishlar,
konferentsiyani qo‘llab-quvvatlash, trafikni shifrlash

‘Q‘i J

\ : tizimi mavjud. Bundan tashqgari, oflayn xabarlar va
. fayllarni  uzatish ~ mumkin.  Moslashuvchan

foydalanuvchi huquglarini boshgarish tizimi tagdim

etiladi. Turli loyihalar uchun o‘rnatilgan Kanban

taxtalari mavjud. Bepul versiya 20 ta onlayn

foydalanuvchi uchun mo‘ljallangan bo‘lib, uni istalgan foydalanuvchi soniga gadar

tijorat versiyasiga osongina kengaytirish mumekin.

MyChat korporativ aloga vositalariga muhtoj bo‘lgan kompaniyalar uchun
foydali bo‘ladi, bu yerda Telegram, WhatsApp yoki Skype kabi ommaviy IM
tizimlaridan foydalanish cheklangan Internetga kirish yoki ma’lumotlarning
targalishini oldini olish uchun korporativ xavfsizlik talablari tufayli qilinishi
mumkin emas. MyChat bilan bunday muammolar bo‘lmaydi: siz serverni o‘zingiz

o‘rnatasiz va mutlago hamma narsani nazorat gila olasiz.
Asosiy xususiyatlar:

* OpenSSL bilan ma’lumotlarni shifrlash, faqat brauzerda foydalanish uchun.

* Qabul qiluvchi oflayn bo‘lsa ham kafolatli xabar yetkazib berish.

» To‘g‘ridan-to‘g‘ri server boshqaruv panelidan korporativ chat xizmatlariga
har ganday parametr va huquqlarni o‘rnatish, qayta yuklash kerak emas. Boshqaruv
har ganday brauzerda ishlaydi, ammo buzg'unchilik xavfi mavjud.

* Barcha xodimlar uchun umumiy aloga ro‘yxati. Kompaniyaning daraxt
ko‘rinishidagi tuzilishi, bo‘linmalar bo‘yicha, barcha odamlar uchun avtomatik
ravishda ko‘rsatiladi va yangilanadi.

* Hujjatlar, fotosuratlar va arxivlarni saglash uchun o‘rnatilgan FTP server.
Explorer va har ganday standart FTP mijozidan ishlaydi (texnologiya juda zaif va
to‘liq xavfsizlikni ta'minlamaydi).

« Planshet va smartfonlarda ishlash uchun WEB-versiyasi.

« UltraVNC vyoki Radmin bepul plaginlari orgali foydalanuvchi
kompyuterlarini masofadan boshgarish.

* Audio va video qo‘ng'iroqlar. Zo‘r sifat va tezlik, past tarmoqli kengligi
talablari (WebRTC kodeklari ishlaydi) [3].

Xulosa qilib aytganda, yuqorida ko‘rsatilgan dasturlarni ko‘rib chiqish va
tahlil gilish orgali Axborot-kommunikatsiya texnologiyalari va aloga harbiy instituti
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lokal tarmog‘i foydalanuvchilari o‘rtasida ma’lumotlarni tez va oson hamda xavfsiz
almashishi, qulay interfeysdan foydalanish imkonoyatini beradigan dasturni tanlab
olishga imkon beradi.

Foydalanilgan adabiyotlar ro‘yxati:
1. PemniaB A.A., lllyouna H.B. Co3ganue npuiioxkeHHsl s Iepeaadu
COOOIIeHUH U (PaiiIoB MO JIOKAIIBHOU CETH.
2. https://www.outputmessenger.com/lan-messenger/
3. https://trueconf.ru/blog/reviews/lan-messenger-chat.html

NPUMEHEHUSA TEOMH®OPMAILIMOHHBIX CUCTEM BOEHHOI'O
HA3ZHAYEHUSA B OPTAHAX BOEHHOI'O YIIPABJIEHUSA

P.P. UBPATUMOB
IIpenooasamens kagheopwt IIBO PTB BUUKT u C

Annomayun: B Oannou cmamve onucan pedv 00 OOHOU U3 BANHCHEUUIUX
cocmasyiAroumux 00 obmene OaHHbIMU U3 PA3TUYHBIX UCNMOYHUKOSE, O UX HA2HAOHOM
npedcmasnenuu Ha 6aze I'MC 6oennoco Haznavenus « Onepamopy u, 4mo He Mauo
BAJICHO, UX AKMYAJTbHOCMU. A maxoxce 00 ucnoavzosamue COBPEMEHHDLILX
qubopMClZ/ﬂ/lOHHblx MexHoN02Ull 6HOCUM CYWEeCNBEHHblIE USMEHEHUA 6 NPUHYUNDI
Nno020Mo6KU U npoeedenuﬂ BOEHHbBIX ()61101’1’181/{12, no3e60JiAs1 ONMuUMU3Upoeanib
COJCHBLE NPOYECCbl 0OPAOOMKU U AHAIUZA PA36E0bIBAMENbHbIX OAHHDIX.

Knroueegwvie ciuosa; aemOMamwupoeaHHbzﬁ NOUCK, onepamueHa:
ungopmayus, yugpposvie Kapmol, KOMNbIOMEPHAsT 0a3a OAHHBIX, GU3YATUIAYUU
ceonpocmpanCmeeHHblX aaHHblx, ceonpocmpanHcmeeHHa npuesisKkda,
qubOpMal/;UOHHble pacuemol, onepamueHo-maxKkmu4deckKkas 06cmaH06Ka,
2eooe3uyeckue OamHvle, adpodhoOmMoOCHUMKU, KOOPOUHAMHASL CcemKd, homocxema,
¢omonnan, pomorxapma.

Annotatsiya: Ushbu maqgolaning eng muhim tarkibiy gismlardan biri - turli
manbalardan ma'lumotlar almashinuvi, ularning "Operator" harbiy GIT asosida
vizual tagdimoti va eng muhimi, ularning dolzarbligi tasvirlangan. Shuningdek,
zamonaviy axborot texnologiyalaridan foydalanish harbiy harakatlarga
tayyorgarlik ko'rish va o'tkazish tamoyillariga sezilarli o'zgarishlar kiritib, razvedka
ma'lumotlarini qgayta ishlash va tahlil qilishning murakkab jarayonlarini
optimallashtirish imkonini beradi.
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Tayanch iboralar: avtomatlashtirilgan qgidiruv, operativ axborot, ragamli
xaritalar, kompyuter ma’lumotlar  bazasi, geofazoviy = ma’lumotlarni
vizuallashtirish, geofazoviy ma lumotnoma, axborot hisob-kitoblari, operativ-taktik
vaziyat, geodeziya ma’lumotlari, aerofotosuratlar, koordinata panjarasi, fotosxema,
fotoplan, fotoxarita.

[ToTpeOHOCT, MOHUMATh MECTHOCTh BCEr/la ObLIa CYIIECTBEHHOM Jif
BOCHHBIX KOMaH/IUPOB.

Hctopuueckn, Takue pelieHHs, KakK Ha CTPATETMYECKOM, TaK M Ha
TaKTHYECKOM YPOBHSIX, MOJACPKUBAIMCH OyMaKHbIMU kKapTamu. OgHaKo ceifuac
CUTyallsl  CYIIECTBEHHBIM  00pa3oM  HW3MEHWJIach. bypHoe  pa3BuTHE
MH()OPMAIIMOHHBIX TEXHOJIOTMM W WX WCIOJb30BaHUA B BOWMCKaX BbI3BIBAET
HEOOXOJIMMOCTh  MOJATOTOBKH  CHEIUAIbHBIX MPOTrPAMMHBIX  CPEACTB IO
aBTOMATU3UPOBAHHOMY IIOMCKY M OOpab0OTKM ONepaTWBHOM WH(OpMauu Iis
HaHeceHus Ha uudposbie kapTel. Ho, HECMOTps Ha 3T0, OyMa)KHbIE KapThl OyIyT
NOCTOSSHHO BOocTpeOoBaHbl. Jlo0asgs OymakHas KapTa SIBISIETCS KaKUM-TO
KOMIPOMUCCOM B 4YacTH HPEICTaBICHUS HEOOXOAMMOH  IOJIb30BATEISAM
uH(OpPMAIIUU U HE SBJISETCS UJICATBbHBIM MPOIYKTOM ISl PEIICHUS KOHKPETHOTO
3a1aHUS.

Kak wu3BecTHO, Ha CMEHY TPAAUIUMOHHBIM OyMaXXHbIM HOCHUTEISIM,
uH(popMaIu, COCTaBJI€HUE M 00pabdOTKa KOTOPBIX JOCTATOYHO TPYAOEMKH,
OPUILIM HUPPOBBIE KapThl U KOMIBIOTEpHbIE 0a3bl JaHHbIX. OObEeIUHEHNE IBYX
CIoco00B XpaHEeHUs UH()OPMALIMH a0 TOJTYOK Pa3BUTHUIO MPUHIMIIMAIEHO HOBOM
TEXHOJIOT'MH F€OUH()OPMALIMOHHBIX CHCTEM.

Cama 1o cebe AJIeKTpOHHAs KapTa OyAeT BBIMOIHATh CBOM (DYHKIIMH TOJIHKO
TOTJla, KOTrJa OHa OyJeT obecredeHa COOTBETCTBYIOUIMM HHCTpyMeHTapueMm. bes
CPEACTB MPOCMOTPA, PACCTAHOBKH YCIIOBHBIX 3HAKOB, aHAJIN3a, IEYaTH — CPEICTB
noctpoenust [IMO, ona manonpuro/iHa 1Jist UCIOJIb30BAHUSL.

I'"C BH — ¢ynkuronansHo-opuenTupoBantas I UC, npenHazHaueHHas 1Jist
penieHus 3a1a4 BOCHHOTO Ha3HAYECHMUS.

Haubonee Baxxnoe npennasnauenne ' MC BH:

* IPUMEHEHUS B aBTOMATU3UPOBAHHBIX CUCTEMAX U KOMILIEKCAX BOOPYKEHUS
1 BOCGHHOM TEXHUKU;

* HAKOIUICHUS, XpaHEHHs, OOpabOTKH JAHHBIX, PE3YJbTATOB PACUETOB U
IIPOTHO30B, UMEIOIIHNX F€ONPOCTPAHCTBEHHYIO MPUBS3KY;

* MOJACPKKU MPUHSTHUS PELICHUS C MPUMEHEHUEM TI'eONpPOCTPAHCTBEHHBIX
JAHHBIX;

* BU3YyaJIM3allMd T€ONPOCTPAHCTBEHHBIX TAHHBIX;
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* BBINIOJIHEHUE PACUETHBIX ONEPAIUN;

* cozganus [ UC-npunoxenuit u 11s pemieHust THGOpMaIlMOHHO-PACUETHBIX
3a/1a4 OT aHAJIN3a U OLEHKHM MECTHOCTU A0 MOJIEIUPOBAHUS ACHCTBHUI BOWCK Ha
pPa3IMUHBIX YPOBHSIX: OT mojapaszaeieHus a0 BoopyxeHHbix Cun B 1e/IOM,
WCIIOJB30BaHUs MX B aBTOMATHU3UPOBAHHBIX CHUCTEMaX YIPABJICHUS BOWCKaMHU U
OpPYKHUEM C MCIOJIb30BAHUEM T'€OMPOCTPAHCTBEHHBIX JAHHBIX, JIEKTPOHHBIX KapT,
CIIEHUAIBHBIX MOJENEH U TEMATUYECKUX TAHHBIX.

I'MC BH o6ecnieunBaer:

* OIEHKY MECTHOCTM U YCIOBUW BeJeHUsT OOEBbIX JEHUCTBHI C
MCIIOJIb30BaHUEM I€ONIPOCTPAHCTBEHHBIX TAHHBIX;

* BEJICHUE ONEPATUBHO-TAKTUUECKON 00CTaHOBKY;

* I[UIAHUPOBAHUE [IBM)KCHUE TEXHUKU M JIMYHOTO COCTaBa C YYETOM
KOHKPETHON OOCTaHOBKHU, COCTOSIHUSI MECTHOCTH, CKPBITHOCTH, BPEMEHH CYTOK,
BPEMEH I'0/Ia, XapaKTEPUCTUK KOHKPETHOU 00E€BOW TEXHUKH U T.1.;

* IUIAHUPOBAHUE TIOJIETOB aBHAIIMK M OECIIMIIOTHBIX JIETATENLHBIX alapaToB
C LEJbI0 HAHECEHUS yAapoB, NEPEBO3KM IPYy30B U JIMYHOIO COCTABA, BEICHUS
pa3BelKH;

e ompejercHUEe HaumOOJIee BO3MOXXHBIX MapHIPyTOB  NEpEABUKECHUS
MPOTUBHUKA U TJIAHUPOBAHUE Pa3MEIIECHUS CPEJICTB MPOTUBOICUCTBUS;

* pelieHrue MH(POPMAIIMOHHO-PACUETHBIX 3a/1ad (30Hbl BUJAMMOCTH, YCIIOBHS
MPOXOJUMOCTH, 30HBI 3aTOIICHUS, MACKUPOBKA, 3aJIECEHHOCTD U psijia APYTux);

* popMupoBanue rpadhuueCKuX JOKYMEHTOB M BBIBOJ] X Ha MEYaTh.

Kak u3BECTHO OCHOBHBIM JIOKYMEHTOM, KOTOPBIA MO3BOJSET U3YYUTh U
OIICHUTh MECTHOCTH ISl BEJCHUSI OOEBBIX JCHCTBUU SIBISETCS TOIMOTrpaduueckas
KapTa, Kak B aHAJIOTOBOM, TaK U B IU(PpOBOM BHJIE.

MacmTabHblii psii KapT AODKEH 00ecneuuTh OTOOpaKeHHE MECTHOCTH C
JeTanu3alued M TOYHOCTBIO, HEOOXOAMMOW JJIsi pElIeHUs 3ajad BCEMU
KOMaHJAUpaMu U HadaJIbHUKAMHU Pa3HBIX CTEIICHEH.

I'C BH nomoraroT B oJiHO# Mepe Moiay4yaTh HEOOXOAUMYI0 HH(POpMAIIHIO
0e3 MpoBeACHUS MOTMOJHUTEIBLHOM PEKOTHOCHUPOBKU. C €€ MOMOIIbI0 MOKHO
MPOTHO3UPOBATh KAKU€ TEPPUTOPHH MOTYT OBITh 3aTOIUICHBI TMPU TPOPHIBE B
pe3yNbTaTe CTUXUIHOTO OSACTBUS WM NIPU YHUUTOXKEHUHU J1aM0, MIOTHH. MOXKHO
paccuuTtarh, TJ€ Jy4llleé BCEro YyCTPOUTHb NepenpaBy, HABECTU MOHTOHBI WM
MOCTPOUTh MOCT. BBens naHHBIE O TOTOJHBIX YCJIOBUSX MU XapaKTEPUCTUKHU
pacmnpoCcTpaHEHUs] OTPABJISIIOIIUX BEIIECTB, KOMAaHAUP CMOXET OMNPEAC/IUTh
BEPOSITHBIC 30HBI 3apAXKEHUSI MECTHOCTH. BO3MOXKHO TakXe clelaTh MHpPOrHO3
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pacnpoCTpaHEHUs] MOXKapOB U IMOCIEACTBUM JPYrUX CTUXMUHBIX O€ACTBUIA,
XAapaKTEPHBIX JUJIS TOTO WJIM UHOTO palioHa.

OpHako npu MOAroTOBKE U BE€ACHUN 00EBBIX AEMCTBUM BOWCKaM OTpeOyeTcs
JIOTIONTHUTENbHAsT MHpOpMaIHsi 00 OTAENBHBIX pPyOekax, ydacTKax M OOBEeKTax
MECTHOCTH, KOTOpas Ha TOMorpaduyecKux KapTax He 0TOOpakeHa.

CrnenoBaTenbHO, B JIOMOJHEHHE K TOMOrpapuueckuM KapTam HEOOXOIUMO
U3TOTOBJISITH U JIOBOJUTH JO BOMCK CHEIUAIbHbIE KapThl U (POTOIOKYMEHTHI
MECTHOCTH, KOTOPBIE COAEPKAT JONOJHHUTEIBHBIE TOIOTE€OAE3UYECKHUE JIaHHBIE,
HEOOXOMUMBbIE JJI U3YUYEHHUS U OLICHKH XapaKTepa U CBOWCTB OTJEIbHBIX 00BEKTOB
MECTHOCTH, a TaKxe i 0ojee 3(p(HEKTUBHOIO UCIOIb30BaHUS OPYXKHsI U OOEBOIl
TEXHUKHU.

Hauboiee pacnpocTpaHeHHbIE CIIELIMATIBHBIE KapPThI:

- KapTa reoJIe3N4eCKUX JaHHBIX;

- KapTa BOJHBIX pyOexei;

- KapTa 30H 3aTOILJICHUS;

- KapTa y4acTKa PeKu;

- OIIEPaTHBHO HUCIIPABIICHHAs KapTa;

- KapTa BO3YIIHOTO MPOCTPAHCTB.

DOTOAOKYMEHTHI MECTHOCTH:

- 23p0(hOTOCHUMOK C KOOPJIMHATHOU CETKOM;

- poTocxema;

- (poromuan;

- (porokapra.

UcnonszoBanne ['MC BH, osnektpoHHBIX Tomorpaduyeckux KapT W
(OTOTOKYMEHTOB MECTHOCTH TMO3BOJISIET OBICTPO U MOAPOOHO U3YUUTh MECTHOCTD,
0oJiee BBIFOJIHO PACIOJIOKUTH CBOM BOMCKA, HAMETUTh CIOCOOBI BEACHUS H
xapakTep 005, MPOU3BECTH HEOOXOAUMBIE M3MEPEHUS] U pPACUYEThl, YTO, B CBOIO
ouepeb, MO3BOJIIET KOMAHIHUPY COKPAaTUTh BpeMsl MPUHATHS pEUICHUs Ha
BBIIIOJIHEHHE [TOCTaBJICHHON 3a/1a4H.

Kaxnoe penienre komanupa J1r000ro ypoBHs CBSI3aHO € IPOCTPAHCTBEHHBIM
PacoIOKEHHUEM.

Kaptel ¢ omepatuBHOW 00CTaHOBKOW SBJISIOTCS OJHUM M3 OCHOBHBIX
MHCTPYMEHTOB pabOThl KOMaHAUPOB MOAPA3IECTECHUN B BOOPYKEHHBIX CUIaX.

Jlist paboThl KOMaHIUPOB C ONEPATHBHOM OOCTAaHOBKOW Ha AJEKTPOHHBIX
TonorpauyecKux Kaprax TpeOyeTcs crelMalbHbIN 3JIEKTPOHHBINA KilaccudukaTop,
KOTOpBIA  MpeAHa3HaueH [UIsi CHUCTEMaTU3MPOBAHHOTO  (POPMaIM30BaHHOTO
OIMCAHUs YCIOBHBIX 3HAKOB C L[EJIbI0 00eCneYeHNs aBTOMAaTU3UPOBAHHOTO BEJICHUS
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OMEepaTUBHOM OOCTAHOBKM Ha 3JEKTPOHHBIX KapTax, €€ aHallu3a, PelIeHUs 3a]ad
00paboTKku, 000OIICHUS M TeHepalu3aluk WHpOpMaIu, a TakKe 00eCIeUeHHs
oOMeHa JaHHBIMU OIEPATUBHOM OOCTAHOBKU MEXIAY AaBTOMATH3WPOBAHHBIMU
CUCTEMaMU Pa3JIMYHOIO YPOBHS YIIPABJICHUS U HA3HAYEHUS U UX MOJCUCTEMAMHU.

I'MC naer BO3MOXHOCTH co3faBaTh Takue [IMO, koTopbie OTOOpakaroT
uHPOPMAIMIO, TOYHO COOTBETCTBYIOIIYIO MOTPEeOHOCTAM TMoiib3oBarens. Kpome
TOTO, OHHU JAIOT HOBBIE  BO3MOXKHOCTH  TPEXMEPHOTO0  OTOOpa)KeHUs
Kaprorpaduueckoi nHGOpMaIu, HETOCTYIHbIE ISl OyMaXKHBIX KapT.

Tpexmepnoe mnpencrtaBieHue [IMO u3 KOHKpPETHOW TOYKM WJIM OOJIET
MECTHOCTH C HAHECEHHOM OIepaTUBHOI 00CTaHOBKOM, 1acT 00Jiee MOJHYIO KapTUHY
KOMaHJUpYy J000ro 3BeHa, YeM MPOoCTO OyMakHas KapTa ¢ HAHECEHHbIMU Ha Heé
O0OBEKTaAMH.

Buenpenue ' UC BH B npoBenenue yueHuil (TpPEHUPOBOK) OTKPBIBAET LIEIIBIN
pan  oueBuAHbIX npeumymiectB. Ilpumenenme I[UC ¢ wucnonp3oBanueM
AJIEKTPOHHBIX KapT W JPYrol MNpOCTPaHCTBEHHOW uWHMOpMAIUS O MECTHOCTH
MO3BOJISIET CYHIECTBEHHO MOBBICUTH A(PPEKTUBHOCTH YMPABJICHHUS BOMCKAMU U
opykueM. CTaHOBUTCSI BO3MOXKHBIM IIPUMEHEHUE Ha MPAKTHKE HOBBIX CIIOCOOOB
paccpenOTOYEHHUSI CUJI Ha 3aHUMAEeMOM TEPPUTOPHUH 3a CUET CO3IAHUS YCTOMYUBOM
CETH, IIOCPEICTBOM KOTOPOM KaXKIbld W3 YYACTHUKOB BOECHHBIX JCHCTBUU
COXpaHsieT CBSI3b C OCTaJbHBIMM YYaCTHUKAMH U HEIMPEPBHIBHO MOIYYaeT
ONEpPAaTUBHO-TAKTUYECKYI0 HHPOPMALIUIO O X0J1e 004.

Tak xe [MIC BH mo3BOJSIOT pe3KO COKpAaTUTh BpeMsi, HEOOXOIUMOE Ha
OIICHKY OOCTaHOBKM M Ha pa3pa0dOTKy IUIaHOB JIEWCTBHM BOMCK 3a CYET
KOMITJIEKCHOW O00paOOTKM M HATJISHOTO OTOOpaKeHHsS HAa €IWHON OCHOBE BCEX
BUJIOB UCIOJIb3yeMOW H(pOpMaUu:

— KapTorpau4yeckou;

— OINEPAaTUBHO-TAKTUYECKO;

— pa3BeAbIBATEIBHOM;

— (hOHO-TIETICBOM;

— MeTeo- TeoPU3NIECKON U JIp.

Ho cymiecTByeT psii OCHOBHBIX MpPOOJieM, CYIIECTBEHHO OIPaHUYMBAIOIINX
IpOBEJCHUE Yy4YeHUH (TPEHUPOBOK) C NPUMEHEHHEM TIeOMH(POPMAIIMOHHBIX
TEXHOJOIMM, TAKUX KaK:

* OpraHU3alMOHHBIE TPOOIEMBI;

* TEXHUYECKUE (TEXHOJOTUYECKUE) TPOOIEMBI;

* mnpoOjemMbl TOJATOTOBKM  BOCHHBIX  CIELHUAJIUCTOB B  00JACTH
nH(OpPMATU3AINN U UCTIOIH30BAHUS TEOMH(POPMAIIMOHHBIX CUCTEM;

97



* (MHAHCOBO-?KOHOMUYECKUE MTPOOIIEMBI;

* MpoOJIEeMbl ~ CO3J]aHUST U COBEPUICHCTBOBAHMUS  MH(PACTPYKTYpPbI
uHpopmaTuzanuu Boopyxennbix Cui.

JUis  pemieHust 3TUX HpoOJeM HEOOXOOUMO MPOBECTH  CIEAYIOIIHE
MEpPOIPUATHSA:

* MOBBIIICHUE YPOBHS OCHAIEHHOCTH OPraHOB BOEHHOI'O YIpaBJEHUS,
mTaboB U CIY>KO COBPEMEHHOM KOMIIBIOTEPHOM TEXHUKOW U mepudepuiiHbIMU
YCTPOUCTBaMH;

* COBMECTHOE HCIOJb30BaHHWE T€OMH(OPMAIMOHHBIX CHUCTEM C METOJaMU
MaTeMaTUYECKOr0 MOJICIIMPOBAHHUS, a TAKKE UCKYCCTBEHHOTO UHTEIICKTA;

* COIJIACOBAaHHOCTh pa3pabOTKM M HCIOJb30BAHUA T'€OUH(POPMALMOHHBIX
CHCTEM BOCHHOI'O HA3HAYEHHUS B BUJAX U poaax BoMCK Boopyxennsix Cui,

* CO3/IaHHE CUCTEM 0a3 JaHHBIX KOJUIEKTUBHOI'O JOCTYIA;

* CO3/laHHE€ W BHEJAPEHHE TOJBKO COBMECTHUMBIX TEXHUYECKHX U
IIPOTrPAMMHBIX CPEJICTB;

*  paclIMpeHHE  BO3MOXKHOCTEH  MWCIOJB30BAHMS  JIOKAJIBHBIX U
pacnpeeeHHbIX HTHPOPMAIIMOHHO-BBIUNCIUTEIbHBIX CUCTEM;

* HempepbIBHAsE padoTa 1Mo oOMeHy MH(OpManuen MexXIy pa3padoTunKamMu
CpencTB HH(POPMATHU3ALUY.

BbiBoabI: TakuM 00pa3oM, KOMIUIEKT mporpamm, pazpadoranuHbix 3A0 Kb
«ITanopamay», TO3BOJSET OPraHU30BaTh TOINOI€OAE3NYECKOE OOECHeUYeHHe Ha
OCHOBE INPHUHIMIIOB  CETELEHTPUUYECKHX TEXHOJOTMH B  INEPCHEKTHUBHBIX
aBTOMATU3UPOBAHHBIX CUCTEMAX U CPEACTBAX YIPABJICHHS B CUJIOBBIX BEIOMCTBAX.
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MOBIL RADIOSTANSIYALARNI DALA SHAROITIDA, ANTENNASINI SOZLASH
YORDAMIDA RADIO ALOQANI YAXSHILASH

dotsent A.A. ABIDOV, t.f.f.d., dotsent O.SH. ABDIROZIQOV
Axborot-kommunikatsiya texnologiyalari va aloga harbiy insituti

Annotatsiya: Ba zida mobil telefon yoki simli aloga har ganday sharoitda
yordam bera olmaydi va bizga radio aloga yordamga keladi. Shaxar tashqarisi
tabiat qo ‘ynida: piyoda sayr gilganda, o rmonda, tog ‘da, suvda yoki favqulotda
biron bir vaziyat, ko ‘ngilsiz xolat sodir bo‘lsa, shu payt uyali telefondan
foydalinshni boshlaymiz, lekin uyali telefoningiz bu sharoitda alogaga chiga
olmaydi, shunda siz radio aloga yordami orgali habar bera olasiz. Mobil telefonlar
ishonchli variant emas: hatto bugungi dunyoda ham uzoq joylarda tarmoqgni topish
qiyin  bo ‘lishi mumkin. Xo'sh, ishlar noto‘g‘ri ketganda, qanday qilib
guruhingizning qolgan a’zolari va tashqi dunyo bilan samarali mulogot qilish
mumkin? Shunda sizga radiostansiyalar kerak bo ‘ladi.

Kalit so‘zlar: mobil telefon, aloga, radiostansiya, ratsiya, signal, chastota,
diapazoni, quvvat, vazn, uskuna, kuchlanish, texnik xususiyati, manbaa, antenna,
partatip va vaqt.

Annomauusn: Hnoecoa mobunvhwiil mene@on uiu npoBOOHAS C653b He MO2YMm
HOMOYb 8 KaKOU-IUb0 cumyayuu, u Ha NOMOwb HAM NPUXOOUm paouocesnsv. 3a
20p0OOM, 8 CAMOM cepoye NPUpoobl: Ko2od bl 8 NOX00e, 8 1ecCy, 8 1ecy, 8 800¢e UlU
8 Upe3sLIYAUHOU CUMyayuu, eciu Hnpouszoloem Kakas-mbo cumyayus uiu
Hey0auHas Cumyayus, Mol HA4HeM UCHOJIb308AMb MOOUNbHYIL melegoH, HO 8aul
MOOUNLHBIU MeNleqhOH He CMOXCEem C85A3aMbC s 8 IMUX YCII0BUAX He YOANIOCh GbIUMU,
MO MOJCHO CO0OWUMb Yepe3 nodoepixcky paouocesasu. Comosvie menegonvl He
ABNAIOMCA HAOEHCHBIM 8APUAHMOM: 0aAHCe 8 COBPEMEHHOM MUpe HAumu cemov 8
OMOAJIEHHbIX Mecmax Moxcem Obimb CloJCHO. Tax kax dce 8am 3¢hghexmusHo
00Wamsvcsl ¢ OCMANLHOU YACMbIO 8alUell KOMAHObL U BHEWHUM MUPOM, K020d Ymo-
mo udem He max? Toe0a éam HYHCHBI pAOUOCMAHYUU.
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Knrwoueesvie cnoea: mobunvhwlii meneg)on, c6s13b, paduocmanyusi, paouo,
cucHan, uwacmoma, OUANA30H, MOUIHOCHb, 6ec, 000py0osaHue, HANpsNCeHue,
Xapakmepucmuku, UCMOYHUK, AHMEHHA, MUNn 0emai U 6Pemsi.

GP340 - radiostantsiya foydalanuvchi nuqtai nazaridan yaxshi ishlab
chiqilgan qurilma. E’tiborni jalb qilmaslik uchun ma’lumotni iloji boricha
shovqinsiz etkazib berish holati mavjud. O‘rnatilgan Talk-Around funksiyasi
yordamisiz juda past tovushda gapirganingizda ham aniq, tushunarli nutgni yetkazib
bera oladi. Bundan tashqari, Motorola GP340 radiostantsi, agar abonent javob bera
olmasa, qo‘ng‘iroqni boshqga joyga yo‘naltirish va qo‘shimcha modullarni o‘rnatish
orgali funksionallikni kengaytirish imkoniyatiga ega bo‘la olasiz. [1]

Yugorida keltirgan radiostantsiya va shunga o‘xshash qurilmalarni sharoiti
og‘ir holatlarda, radio to‘lqin uzatuvchi antennalarni dalla sharoitida ta’mirlab va
antennasini radio to‘lqin uzatishi kuchaytrish magsadida qo‘lbola usulida yasashni
maqolamizda ko‘rsatib o‘tamiz.

300 MGts chastotasida ishlovchi radiostantsiyasilarni singan, eskirgan va
ishlatishga yarogsiz bo‘lgan antennasini olib va undan radiostantsiyasiga
maxkamlanadigan buraladigan boltini echib olamiz va quydagi rasmda keltirilgan
(1-rasm).

1-rasm. Radiostantsiyaga qotiradigan boltli o zagi

Antennani bo‘laklarga ajratib radiostantsiyasiga qotiriladigan boltiga yangi
0,8 mm diyametrlik misli sim olib boltni rezbasiga garama-garshi tomoniga
payvandlaymiz.

Quydagi radiostantsiyasiga qo‘lbola antenna yasash uchun bizga RK-75
koksial kabeli kerak bo‘ladi (2-rasm). Uni tashqi polietelen qobig‘ini ajratib
plastmas o‘zagini 16 sm uzunligida kesib olamiz. Kesib olgan polietelenlik o‘zagini
diyametri 9 mm bo‘ladi.
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2-rasm. RK-75 koksiyal kabeli
RK-75 koksiyal kabeli polietelen o‘zagini ihtyori bir uchini eritib eski
antennadan ajratib olgan va unga 0,8 mm mis simli boltni eritib o0‘zagiga
joylashtiramiz.

3-rasm. Polietelen o ‘zag, antenna bolti va mis simlarini bir-biriga ulash

Tayyorlangan antennamizga 0,8 mm mis simni, 16 sm polietelen o‘zagiga
13 marta o‘ramli g‘altakka o‘raladi va oralig‘t teng bo‘lishi shart va quydagi
4-rasmda keltirilgan.

)
4-rasm. Antennaga simni o ‘rash jarayoni

5-rasm. Radiostantsiyaga dala sharoitida qo ‘llash
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Yuqorida, qo‘lbola wusulda yasalgan antenna 300 MGts mobil
radiostantsiyalarga to‘g‘ri keladi. Bunday qo‘lbola antennani dalla sharoitida yasash
imkoni mavjud.

Har ganday joyda ishlaydigan sun’iy yo‘ldosh orqaliy telefoni ishlatish
mumkin. Ammo bu qurilmalar gimmat, oylik texnik xizmat ko‘rsatish to‘lovi kabi.
Yaxshiyamki radiostantsiyalar, arzon imkoniyatlari mavjud. Yaxshi, eski ikki
tomonlama radiostansiya (ratsiya)lar tarmogda aloga uchun samarali va arzon
imkoniyat bo‘lib golmoqda. Tanlash uchun yuzlab modellar mavjud, ularning
aksariyati arzon. Mutaxassis bilan maslahatlashib, mijozlarning o‘nlab sharhlarini
0‘qib chiqggach, biz ulardan hali beri ko‘p foydalanishimiz mumkin, chunki ko‘rib
turganingizdek ta’mirlash ham qiyin emas.

Foydalanilgan adabiyotlar va manbalar ro‘yhati:
[1]. https://alpha-com.ru/product/motorola-gp340-mdh25rdc9an3ae/
[2]. https://mwww.youtube.com/watch?v=UAtGlhUyNto
[3]. https:/ltembr-radio.ru/catalog/7/67/99/51/
[4]. https:/www.elcn.ru/inf/3763/
[5]. Pammocesizs manoro kopabiss. Aurennsl KB u YKB. — Pexwum mocryma:
http://kbrs.ucoz.ru/index/antenny/0-8 (nata oopamenus: 22.03.2016).
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O‘ZBEKISTON RESPUBLIKASI QUROLLI KUCHLARI
TIZIMIDA UY-JOY TA’MINOTI SOHASINI RAQAMLASHTIRISH

polkovnik O.ABDURAXMANOV
Mustaqil izlanuvchi, O zbekiston Respublikasi Mudofaa vazirligi

Annotatsiya: Maqolada Qurolli Kuchlar tizimida uy-joy ta’minoti sohasini
ragamlashtirish natijasida yangi tizimni joriy etish afzalliklari ochib berilgan.
Sohada axborot-kommunikatsiya texnologiyalari (AKT) bilan Qurolli Kuchlardagi
uy-joy ta’'minoti sohasida inson omilini kamaytirish, mas ul shaxslar tomonidan
jarayonni monitoring qilib borish imkonini yaratish, tagsimotning adolatliligi va
shaffofligini ta’minlash, uy-joy ta’minoti va taqsimotiga mas 'ul shaxslar ishini
osonlashtirish hamda sohaning barcha bo ‘g ‘inlarda AKT vositalarini qo ‘llash
ustuvor ahamiyatga ega ekanligi ko ‘rsatib o ‘tilgan.

Kalit so‘zlar: O ‘zbekiston Respublikasi Qurolli  Kuchlari, harbiy
Xizmatchilarning uy-joy ta’'minoti, ragamlashtirish, axborot-kommunikayatsiya
texnologiyalari, elektron platforma, ijtimoiy himoya, jarayonlarning shaffofligi.

O‘zbekiston Respublikasi Prezidentining 2022 yil 23 dekabr kungi
“O‘zbekiston Respublikasi Qurolli Kuchlari tizimida qonuniylikni ta’minlash
bo‘yicha qo‘shimcha chora-tadbirlar to‘g‘risida”gi PF-272-son Farmonida Qurolli
Kuchlar faoliyatni bosgichma-bosgich ragamlashtirish unda, Vazirlik (idora)lar va
ularning internet tarmog‘i ulangan (ulanayotgan) tuzilmalarda harbiy
xizmatchilarning moddiy himoyasi bilan bog‘liq, jumladan uy-joy bilan ta’minlash,
yer maydoni ajratilishi, kiyim-kechak anjomlari bilan ta’minlashga oid
ko‘rsatkichlarni raqamlashtirishga oid elektron platforma yaratilishini joriy etish,
ularga harbiy prokuratura organlarini integratsiya qilish” vazifasi belgilangan.

Elektron platformani yaratishning ustuvor magsadi — harbiy xizmatchilarni
uy-joy bilan ta’minlash jarayonlarini shaffofligini ta’minlash. Mazkur texnik
topshiriqda asossiz aralashuvlarni oldini olish hamda har ganday nojo‘ya harakatlar
bajarilishiga yo°‘l qo‘yilmaslikni ta’minlovchi mexanizmlar joriy etilishi nazarda
tutilgan. [1]

Elektron platforma harbiy xizmatchilar tomonidan hujjatlarni yig‘ish va
taqgdim qilishda sansalorlikni oldini olish, turar joy bilan ta’minlash uchun zarur
bo‘ladigan hujjatlar bazasini shakllantirish, Uy-joy ta’minoti jarayonini to‘liq
raqamlashtirish, mas’ul shaxslar tomonidan jarayonni monitoring qilib borish
imkonini yaratish, tagsimotning adolatliligi va shaffofligini ta’minlash, uy-joy
ta’minoti va taqsimotiga mas’ul shaxslar ishini osonlashtirish, Xxarajatlarni
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kamaytirish (pochta xarajatlari, nomida turar-joy bor-yo ‘qligi hagida ma’lumot
olish uchun sarflanadigan xarajatlar), hujjatlar harakatlanishini tezlashtirishga
xizmat giladi.

Bugungi kunda “Qurolli Kuchlarda ijtimoiy himoya” elektron platformasi
Bosh prokuratura Axborot-kommunikatsiya texnologiyalarini joriy etish va axborot
xavfsizligini ta’minlash boshqarmasi tomonidan ishlab chiqildi. Shu bois loyihani
alohida moliyalashtirish talab etilmaydi.

Elektron platforma faoliyatini yaratish va joriy etishning vazifalari
quyidagilardan iborat:

1) turar-joy bilan ta’minlash uchun harbiy xizmatchilarning murojaatlarini
gabul gilish, uy-joy komissiyalari tomonidan garor gabul gilish hamda yakuniy qgaror
qabul qilish bilan bog‘liq hisobotlarni generatsiya qilish;

2) xizmat yili, oilaviy ahvoli va boshga omillardan kelib chigib navbatni inson
omilisiz avtomatik ravishda shakllantirib, rasmiy buyruq ko‘rinishidagi hujjatni
generatsiya qilish;

3) mugaddam Qurolli Kuchlar tarkibidagi vazirlik va idoralar tomonidan turar
joy bilan ta’minlanganlar bazasini yaratib, uning yordamida bir harbiy
Xizmatchining turar-joy bilan bir necha marotaba ta’minlanishining oldini olish;

4) vazirlik va idoralarning kadrlar siyosatiga oid ma’lumotlar bazalaridan
harbiy xizmatchilarning xizmat yillari va xizmatdan bo‘shatilishi sababi haqida
hagqoniy ma’lumotlarni olish;

5)Adliya vazirligining FXDYo organlari axborot tizimidan harbiy
xizmatchilarning oila tarkibi hagida, xususan nikoh tuzilgani va farzandlarining
guvohnomalari bilan bog‘liq haqqoniy ma’lumotlarni olish;

6) harbiy xizmatchi va uning turmush o‘rtog‘i (eri, xotini) nomida shaxsiy
turar joy mavjud yoki mavjud emasligi to‘g‘risida hagqoniy ma’lumot olish uchun
O’zbekiston Respublikasi Vazirlar Mahkamasi huzuridagi Soliq qo‘mitasi
huzuridagi Kadastr agentligi elektron bazasi bilan integratsiya qilish;

7) «Tibbiy-ijtimoiy ekspertiza» axborot tizimidan harbiy xizmatchining oila
a’zolaridan birining nogironlikka ega ekani bilan bog‘liq haqqoniy ma’lumotlarni
olish;

8) uy-joy bilan ta’minlanmasdan, pensiyaga chiqgan harbiy xizmatchilar
murojaatlari hujjatlarini ko‘rib chiqish;

9) har bir harbiy xizmatchi uchun yig‘ma jild o‘rnini bosuvchi kartochkalarni
yuritish;

10) harbiy xizmatchilarning kartochkalari ro‘yxatlarini yuritish;
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11) asosiy oynada har bir vazirlik va qo‘mondonlikning markaziy apparat va
harbly qismlar uy-joy komissiyalari tomonidan ro‘yxatga olingan harbiy
xizmatchilarning kartochkalarini ro‘yxatga olingandan boshlab, turar-joy bilan
ta’minlanguniga qadar harakatlanish jarayonini kuzatish;

12) uy-joy ta’minoti sohasidagi harbiy xizmatchilarning murojaatlarini qabul
qilish, ro‘yxatga olish, ko‘rib chiqish va ular bo‘yicha qabul qilingan qarorlar
hisobini yuritish;

13) rad etilishi to‘g‘risida garor gabul qgilingan taqdirda, markaziy turar joy
komissiyasi qgaror gabul gilingan kundan boshlab bir kun muddatda turar joy
komissiyasini rad etishning aniq sabablari ko‘rsatilgan holda yozma shaklda
xabardor qgilishi;

14) turar joy bilan ta’minlash uchun zarur bo‘ladigan hujjatlar hisobini
yuritish va bazasini shakllantirish;

15) vazirliklar tomonidan uy-joyga bo‘lgan ehtiyoj hagida hukumatga har
yili real ragamlar berib borish uchun haqqoniy ma’lumotlarni shakllantirish;

16) vazirliklar (qo‘mondonlik) va viloyatlar kesimida muayyan yilda
ajratilgan turar-joylarning soni, undagi xonalar soni hamda maydoni hisobini
yuritish;

17) vazirlik va idoralar mansabdor shaxslari tomonidan o‘zining
bo‘ysunuvidagi markaziy apparat va harbiy qism uy-joy komissiyalari faoliyatini
nazorat qilish;

18) Respublika Harbiy va hududiy harbiy prokuraturalar tomonidan nazorat
hududida joylashgan harbiy gism va muassasalardagi uy-joy komissiyasilarining
faoliyati gonuniyligini onlayn nazorat qilib borib, ovvoragarchilikni kamaytirish;

19) harbiy xizmatchilar tomonidan navbatdagi o‘rnini o‘zgarish sababini
bilib turish;

20) harbiy xizmatchilar murojaatining holati hamda navbati bilan bog‘liq
hamda boshga yangiliklar hagida elektron platformadan foydalanuvchilarni onlayn
xabardor qilish;

21) uy-joy ta’minotiga oid talablar hamda platformada foydalanishni
o‘rgatuvchi qo‘llanmalar joylashtirish;

22) foydalanuvchilar tomonidan elektron platformadan foydalanishda
yuzaga kelayotgan masalalarni hal qilish maqgsadida ular o‘rtasida o‘zaro muloqotni
yo‘lga qo‘yish;

23) qonunchilikka o‘zgartirishlar kiritilishi  natijasida  qo‘yiladigan
talablardan hamda ehtiyojlardan kelib chigib, elektron platforma takomillashtirilishi
mumkin. [2]
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Elektron platformani yaratish va joriy qgilishdan asosiy maqsadlari
quyidagilar:

— uy-joy ta’minoti va taqsimoti bo‘yicha faoliyatni ragamli transformatsiya
qilish;

— harbiy xizmatchilar tomonidan hujjatlarni yig‘ish va taqdim qilishda
sansalorlikni oldini olish;

— Uy-joy ta’minoti va tagsimoti jarayonlarida shaffoflikni ta’minlash;

— uy-joyga muhtoj harbiy xizmatchilar murojaatlari hisobini elektron shaklda
yuritish;

— uy-joylar tagsimotining qonuniyligi va adolatliligini ta’minlash;

— Uy-joy ta’minoti jarayonidagi barcha ishtirokchilar o‘rtasida elektron
hamkorlikni ta’minlash;

— hisobotlarni olish;

— xarajatlarni kamaytirish (pochta xarajatlari, nomida turar-joy bor-yo‘qligi
haqida ma’lumot olish uchun sarflanadigan xarajatlar);

— hujjatlar harakatlanishini tezlashtirish;

— ovvoragarchiliklarni va qog‘ozbozlikni oldini olish;

— Uy-joy bilan ta’minlash bo‘yicha ma’lumotlarni ko‘p bosqichli izlash
imkoniyatini ta’minlash va boshqalar.

Shuni ta’kidlash joizki, Vazirlik va idoralarda faoliyat yuritadigan markaziy
uy-joy komissiyasi kotibi hamda harbiy gism uy-joy komissiyasi kotiblari “Qurolli
Kuchlarda ijtimoiy himoya” elektron platformaning asosiy ishtirokchilari
hisoblanadi.

“Qurolli Kuchlarda ijtimoiy himoya” elektron platforma ma’lumot
to‘plash, elektron hujjatlar almashish jarayonini ragamlashtirish imkoniyatini
beradi.

Quyidagi jarayonlar avtomatlashtiriladi:

— foydalanuvchilarni qo‘shish;

— “Qurolli Kuchlarda ijtimoiy himoya” elektron platformada ro‘yxatga
olingan murojaatlar ro‘yxatini ko‘rsatish;

— vazirlik va idoralardan ma’lumotlarni to‘plash uchun so‘rovlarni
shakllantirish;

— elektron hujjatlar almashinuvi;

— murojaatlarni ro‘yxatdan o‘tkazish;

— monitoringni amalga oshirish.
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“Qurolli Kuchlarda ijtimoiy himoya ” elektron platforma uchun quyidagi ish
rejimlari belgilangan:

1) normal ish rejimi;

2) favqulodda ish tartibi.

Qurolli  Kuchlarda ijtimoiy himoya” elektron platforma normal
ish rejimida:

— dasturiy  ta’minot va  foydalanuvchilarning  texnik  vositalari
va administratori haftaning besh ish kunida (soat 09:00 dan 18:00 gacha) ishlash
imkoniyatini ta’minlaydi;

— server dasturiy ta’minoti va serverlarning texnik vositalari kechayu kunduz
ishlash imkoniyatini ta’minlaydi;

— “Qurolli Kuchlarda ijtimoiy himoya” elektron platforma talablariga rioya
qgilish va ish sharoitlarini saglash kerak, tegishli texnik hujjatlarda (texnik hujjatlar,
foydalanish yo‘rignomalari va boshqalar) ko‘rsatilgan.

Elektron platformada hujjatlar aylanish tartibi

. . . | YV-KOM onuw KM yii-Kom
Peructpatop . . . MapKasuii annapar yii->Ko
Xapbuit KUCM yit-ol Komuccua LapoUTNapuHM
(komuccus komubu) Komccuacu
Axwunawra HasbaTn

Tusnmra
—_— KUPUTULL

Unosa
XYHoKaTAapuHU
KUPUTULL

KapTouka pakamuHu
reHepauma Kuami

Xy>KKaTNapHUHT Komuceus Kapopwm
XapaKatnaHuLm Kabyn KUAMHaAN

UskoBuit Kapop ‘
(Haeb6amea Kytiuw | HasbaT
Xakuoda) ‘

Uko6ui Kapop
(MA Komuccuacuea
rbopuu xaKuda)

‘ Pag stuw

Pag atnw
‘ XaKkuaa Kapop

Favqulodda vaziyat rejimiga o‘tgan taqdirda elektron platforma
ma’lumotlarni saqlash bilan barcha ilovalarning ishini yakunlash va ularning to‘liq
tiklanishi imkoniyatini ta’minlashi kerak.

Mazkur Elektron platformada harbiy xizmatchilarning uy-joy hujjatlar
to‘plami qo‘yidagi tartibda bosqichma-bosqich amalga oshiriladi hamda o‘rnatilgan
tartibda avtomatik tarzda navbatga quyiladi .[3]

Qurolli  Kuchlarda ijtimoiy himoya elektron platformada axborot
almashinuvining asosiy ishtirokchilari quyidagilardir:

— O’zbekiston Respublikasi Harbiy prokuraturasi;
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— O’zbekiston Respublikasi Mudofaa vazirligi,
— O’zbekiston Respublikasi Favqulodda vaziyatlar vazirligi;
— O’zbekiston Respublikasi Milliy gvardiyasi;
— O’zbekiston Respublikasi Ichki ishlar vazirligi Qorovul go‘shinlari.
O'z DSt 1986:2018 davlat standartiga asosan elektron platformani tekshirish,
sinovdan o‘tkazish va qabul qilish ishlari quyidagilardan tashkil topadi:

1) dastlabki tekshirishlardan o‘tkazish;

2) Elektron platformadan sinov tarigasida foydalanish;

3) gabul qilish sinovidan o‘tkazish.

Elektron platforma foydalanishga yaroqgliligi va mazkur texnik topshiriqda
go‘yilgan talablarga javob berishi bo‘yicha dastlabki tekshirishlardan o‘tkazilishi
lozim. Dastlabki tekshirish ishlari ijobiy yakunlanganda, elektron platformadan
sinov tarigasida foydalanishni boshlanishi mumkin,

Elektron platformadan sinov tarigasida foydalanish ishlari buyurtmachining
maxsus o‘quv kurslarda ishtirok etgan xodimlari tomonidan o‘tkaziladi. Sinovdan
o‘tkazish ishlari 5 ish kunidan kam va 15 ish kunidan ko‘p bo‘lmasligi lozim.
Zaruratga ko‘ra ATni sinovdan o‘tkazish ishlarining natijalari to‘g‘risida
bayonnoma tuzilishi va tomonlarga bir nusxadan tagdim etilishi mumkin.

Elektron platformadan sinov tarigasida foydalanish ishlari ijobiy
yakunlangach, platforma gabul qilib olishga topshiriladi. Qabul qilish sinov
natijalari bo‘yicha platforma foydalanishga topshiriladi va undan amalda
foydalanish imkoniyati yaratiladi.

Qabul qilish sinovida quyidagilar ko‘rib chiqilishi lozim:

axborot elektron platformaning barcha modullari;

foydalanish hujjatlarining to‘liqligi va tushunarliligi;

xodimlarning foydalanish hujjatlari  bilan tanishganlik darajasi va
platformadan mustaqil foydalanishga tayyorlik darajasi.

Elektron platformani foydalanish uchun gabul qilish jarayonida
platformaning barcha modullari foydalanishga yaroglilik va mazkur texnik
topshirigda qo‘yilgan hamda platformani ishlab chiqish davomidagi qo‘shimcha va
o‘zgartirish kelishuvlariga asosan texnik topshiriqqa Kkiritilgan o‘zgarishlar
talablariga javob berishi bo‘yicha buyurtmachi tomonidan sinovdan o‘tkaziladi.

Foydalanish hujjatlarining to‘ligligi va tushunarliligini tekshirishda:

foydalanish hujjatlarining mazkur texnik topshiriq talablariga to‘liq mos
kelishi;

buyurtmachining xodimlari elektron platformadan foydalanish hamda unga
xizmat ko‘rsatishga to‘liq tayyorligi;
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foydalanish hujjatlarining to‘ligligi va tushunarliligi buyurtmachi tomonidan
tekshirib, gabul gilinadi.

Elektron platformaning dasturiy ta’minoti O’zbekiston Respublikasi
Prezidentining 2020 yil 15 iyundagi PQ-4751-son qarorida belgilangan tartibda
axborot va kiberxavfsizlik talablariga muvofigligi bo‘yicha ekspertizadan
muvaffaqiyatli o‘tishi kerak.

Elektron platformani qabul qilishdan avval yaratilgan dasturiy ta’minot
ekspertiza o‘tkazuvchi tashkilotning dasturiy vositalari orqali zaifliklar mavjudligi
va hujumlariga bardoshligi bo‘yicha tekshirilishi lozim.

Dastlabki tekshirishlardan o‘tkazish, elektron platformadan sinov tarigasida
foydalanish va qabul qilish sinovidan o‘tkazish ishlarining har biri bo‘yicha
zaruratga ko‘ra tegishli bayonnoma rasmiylashtirilishi va tomonlarga bir nusxadan
tagdim etilishi mumkin.

Elektron platformaning foydalanishga topshirilganligi va qabul qilib
olinganligi, shartnomaga asosan bajarilgan ishlar to‘g‘risidagi dalolatnoma bilan
rasmiylashtiriladi.

Shuningdek, mazkur texnik topshiriq doirasida ishlab chigiladigan axborot
elektron platformani (sotib olinadigandan tashqari) tayyor modullar ko‘rinishida va
standart mashina eltuvchida ya’ni flesh xotira qurilmasida elektron shaklda tagdim
etiladigan dastlabki kodlar ko‘rinishida topshiriladi.

Dastlabki tekshirish va sinov tariqasida foydalanish natijalariga ko‘ra, axborot
elektron platformani gabul qilish sinovlaridan o‘tkazish vaqti, joyi hamda unda
gatnashuvchilarning tarkibi buyurtmachi tomonidan belgilanib, ishlab chigaruvchi
bilan kelishilishi lozim.

Foydalaniladigan dasturiy vositalar uchun buyurtmachida litsenziyalar
mavjud bo‘lmagan hollarda, buyurtmachi dasturiy vositalarning litsenziyasiz,
vaqtinchalik sinov tariqasida ishlatish mumkin bo‘lgan versiyalaridan foydalanishi
mumkin. Bunday hollarda, elektron platformani foydalanishga gabul qilib olish
muddatlarini belgilash vaqtida dasturiy vositalarning litsenziyasiz foydalanish
mumkin bo‘lgan muddatlari buyurtmachi tomonidan hisobga oladi.

Elektron platformani sinovdan o‘tkazish va gabul qilish ishlari yuqoridagi
talablar asosida o‘tkazilganda, ular ob’ektiv va yetarli deb hisoblanadi.

Ishlab chigiladigan elektron platforma:

buyurtmachiga kamida 5 yil davomida xizmat qilish imkoniyatiga ega bo‘lishi
hamda xizmat qilish muddati davomida o‘zining tezlik
va barqarorlik ko‘rsatkichlarini yo‘qotmasligi;
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dasturity ta’minotning noto‘g‘ri ishlashi bilan bog‘liq holatlarda
ma’lumotlarning yo‘qolib ketishiga yo‘l qo‘ymasligi;
elektron platformadan foydalanish qoidalariga to‘liq rioya qilingan hollarda,
to‘xtovsiz, barqaror ishlashi;

dasturiy ta’minotdagi xatolik sababli platformaning ishi to‘xtab qolgan
holatlarda, mazkur texnik topshiriqda belgilangan yoki buyurtmachi va ishlab
chigaruvchi o‘rtasida kelishilgan muddatlarda elektron platformaning ishini to‘liq
gayta tiklash imkoniyatlari mavjud bo‘ladi.

Sinov davrida va natijalarga ko‘ra ishni gabul qilishga qo‘yiladigan umumiy
talablar, ishni gabul gilishda ishtirok etuvchi korxona va tashkilotlarning tarkibi,
shuningdek ishni gabul gilish vagti va joyi buyurtmachi tomonidan kelishilgan holda
belgilanishi kerak. Elektron platformani sinov natijasiga ko‘ra takomillashtirish
“Dastur va sinov metodologiyasi” asosida amalga oshiriladi.

Ob’ektni tayyorlash ishlari elektron platformani foydalanishga topshirishdan
oldin yoki topshirish jarayonida amalga oshiriladi. Elektron platformani
foydalanishga topshirishda quyidagilarning bajarilishi buyurtmachi tomonidan
ta’minlanishi shart:

Elektron platformani joriy etish va sinovdan o‘tkazish uchun mas’ul bo‘linma
va mansabdor shaxslarni tayinlash;

Ishlab chigaruvchi tomonidan o‘tkaziladigan o‘quvlarda elektron platformadan
foydalanuvchi hamda unga xizmat ko‘rsatuvchi barcha xodimlarning ishtirok
etishini ta’minlash;

Elektron platforma joriy etiladigan va undan foydalaniladigan bino va
inshootlardagi ish sharoitlarini mazkur texnik topshiriqda belgilangan shartlar
asosida tayyorlash;

Elektron platformani joriy etish uchun lozim bo‘lgan texnik va dasturiy
vositalarning to‘ligligi, platformani o‘rnatish uchun tayyorligi hamda ishchi holatda
bo‘lishini ta’minlash;

Elektron platformani sinovdan o‘tkazish va gabul qilib olish.

Ob’ektni tayyorlash va elektron platformani foydalanishga topshirish
ishlarining muddatlari, ishtirokchilari va bajariladigan ishlarning tarkibi
platformaning foydalanishga topshirish uchun tayyorlik darajasi va ehtiyojdan kelib
chigib, ish jarayonida belgilanadi.

Texnik va dasturiy vositalarni o‘rnatish, sozlash hamda foydalanishga tayyor
holga keltirish ishlari buyurtmachi tomonidan amalga oshirilib, ularning har biri
bo‘yicha mavjud talablar va qoidalarga muvofiq bo‘ladi. [4]

Buyurtmachining xodimlari quyidagi yo‘nalishlar bo‘yicha o‘qitiladi:

110



1) Elektron platformaga  xizmat  ko‘rsatuvchi  mutaxassislar
(administratorlar);
2) Elektron platformadan foydalanuvchi xodimlar.

Xulosa o‘rnida shuni ta’kidlab o‘tish mumkinki, yaratilayotgan elektron
platforma Qurolli Kuchlar harbiy xizmatchilarini uy-joy ta’minotida harbiy
xizmatchilar tomonidan hujjatlarni yig‘ish va tagdim qilishda sansalorlikni oldini
olish, turar joy bilan ta’minlash uchun zarur bo‘ladigan hujjatlar bazasini
shakllantirish, uy-joy ta’minoti jarayonini to‘liq raqamlashtirish, mas’ul shaxslar
tomonidan jarayonni monitoring qilib borish imkonini yaratish, tagsimotning
adolatliligi va shaffofligini ta’minlash, uy-joy ta’minoti va tagsimotiga mas’ul
shaxslar ishini osonlashtirish, xarajatlarni kamaytirish (pochta xarajatlari, nomida
turar-joy bor-yo ‘qligi hagida ma’lumot olish uchun sarflanadigan xarajatlar),
hujjatlar harakatlanishini tezlashtirishga xizmat giladi.

Foydalanilgan adabiyotlar ro‘yhati:

[1]. O’zbekiston Respublikasi Prezidentining 2022 yil 22 avgustdagi “2022-
2023 vyillarda axborot-kommunikatsiya texnologiyalari sohasini yangi bosgichga
olib chigish chora-tadbirlari to‘g‘risida” 357-son garori.

[2] . O’zbekiston Respublikasi Prezidentining 2022 yil 23 dekabr kungi
“O’zbekiston Respublikasi Qurolli Kuchlari tizimida qonuniylikni ta’minlash
bo‘yicha qo‘shimcha chora-tadbirlar to‘g‘risida”gi PF-272-son Farmoni.

[3]. O’zbekiston Respublikasi «Mudofaa to‘g risida»gi Qonuni.-T.:2001 y.

[4] . “lex.uz” O’zbekiston Respublikasi Qonunchilik ma’lumotlari milliy
bazasi.

8 KEY MILITARY APPLICATIONS FOR ARTIFICIAL INTELLIGENCE

A.A. RAKHIMOV
senior teacher of the department, associste professor, captain
Military institute of information — communication technologies and signals

Artificial Intelligence (Al) is becoming a critical part of modern warfare.
Compared with conventional systems, military systems equipped with Al are
capable of handling larger volumes of data more efficiently. Additionally, Al
improves self-control, self-regulation, and self-actuation of combat systems due to
its inherent computing and decision-making capabilities.

Al is deployed in almost every military application, and increased research
and development funding from military research agencies to develop new and
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advanced applications of artificial intelligence is projected to drive the increased
adoption of Al-driven systems in the military sector.

An analysis by MarketsandMarkets indicates that the market size of artificial
intelligence in military is expected to reach USD 18.82 billion by 2025, at a CAGR
of 14.75% from 2017 to 2025. Here are eight major military applications where Al
will prove its importance in the years to come.

1. Warfare Platforms

Defense forces from different countries across the globe are embedding Al
into weapons and other systems used on land, naval, airborne, and space platforms.

Figure 1. Warfare Platforms

Using Al in systems based on these platforms has enabled the development of
efficient warfare systems, which are less reliant on human input. It has also led to
increased synergy and enhanced performance of warfare systems while requiring
less maintenance. Al is also expected to empower autonomous and high-speed
weapons to carry out collaborative attacks.

2. Cybersecurity

Military systems are often vulnerable to cyber attacks, which can lead to loss
of classified military information and damage to military systems. However, systems
equipped with Al can autonomously protect networks, computers, programs, and
data from any kind of unauthorized access.

Figure 2. Cybersecurity
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In addition, Al-enabled web security systems can record the pattern of cyber
attacks and develop counter-attack tools to tackle them.

3. Logistics & Transportation

Al is expected to play a crucial role in military logistics and transport. The
effective transportation of goods, ammunition, armaments, and troops is an essential
component of successful military operations.

Integrating Al with military transportation can lower transportation costs and
reduce human operational efforts. It also enables military fleets to easily detect
anomalies and quickly predict component failures.

Figure 3. Logistics & Transportation

Recently, the US Army collaborated with IBM to use its Watson artificial
intelligence platform to help pre-identify maintenance problems in Stryker combat
vehicles.

4. Target Recognition

Al techniques are being developed to enhance the accuracy of target
recognition in complex combat environments. These techniques allow defense
forces to gain an in-depth understanding of potential operation areas by analyzing
reports, documents, news feeds, and other forms of unstructured information.
Additionally, Al in target recognition systems improves the ability of these systems
to identify the position of their targets.

Capabilities of Al-enabled target recognition systems include probability-
based forecasts of enemy behavior, aggregation of weather and environmental
conditions, anticipation and flagging of potential supply line bottlenecks or
vulnerabilities, assessments of mission approaches, and suggested mitigation
strategies. Machine learning is also used to learn, track, and discover targets from
the data obtained.
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Figure 4. Target Recognition

For example, DARPA’s Target Recognition and Adaption in Contested
Environments (TRACE) program uses machine learning techniques to automatically
locate and identify targets with the help of Synthetic-Aperture Radar (SAR) images.

5. Battlefield Healthcare

In war zones, Al can be integrated with Robotic Surgical Systems (RSS) and
Robotic Ground Platforms (RGPs) to provide remote surgical support and
evacuation activities.

.

Figure 5. Battlefi'eld Healthcare

The US in particular is involved in the development of RSS, RGPs, and
various other systems for battlefield healthcare. Under difficult conditions, systems
equipped with Al can mine soldiers’ medical records and assist in complex
diagnosis.

For instance, IBM’s Watson research team partnered with the US Veterans
Administration to develop a clinical reasoning prototype known as the Electronic
Medical Record Analyzer (EMRA). This preliminary technology is designed to use
machine learning techniques to process patients’ electronic medical records and
automatically identify and rank their most critical health problems.
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6. Combat Simulation & Training

Simulation & training is a multidisciplinary field that pairs system
engineering, software engineering, and computer science to construct computerized
models that acquaint soldiers with the various combat systems deployed during
military operations. The US is investing increasingly in the simulation & training
applications.

Figure 6. Combat Simulation & Training

The US Navy and Army have each been conducting warfare analysis, which
has led to the initiation of several sensor simulation programs. The US Navy has
enlisted such companies such as Leidos, SAIC, AECOM, and Orbital ATK to
support their programs, while the US Army’s programs are supported by firms
including SAIC, CACI, Torch Technologies, and Millennium Engineering.

7. Threat Monitoring & Situational Awareness

Threat monitoring & situational awareness rely heavily on Intelligence,
Surveillance, and Reconnaissance (ISR) operations. ISR operations are used to
acquire and process information to support a range of military activities.

Figure 7. Threat Monitoring & Situational Awareness

Unmanned systems used to carry out ISR missions can either be remotely
operated or sent on a pre-defined route. Equipping these systems with Al assists
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defense personnel in threat monitoring, thereby enhancing their situational
awareness.

Unmanned aerial vehicles (UAVs) — also known as drones — with integrated
Al can patrol border areas, identify potential threats, and transmit information about
these threats to response teams. Using UAVs can thus strengthen the security of
military bases, as well as increase the safety and efficacy of military personnel in
battle or at remote locations.

8. Al & Data Information Processing

Al is particularly useful for quickly and efficiently processing large volumes
of data in order to obtain valuable information.
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Figure 8. Threat Monitoring & Situational Awareness

Al can assist in culling and aggregating information from different datasets,
as well as acquire and sum supersets of information from various sources. This
advanced analysis enables military personnel to then recognize patterns and derive
correlations.

References:

[1] High-Level Expert Group on Artificial Intelligence: Ethics guidelines for
trustworthy Al, European Commission, 8 April 2019.

[2] BMVg: Die Konzeption der Bundeswehr, Bundesministerium fr
Verteidigung, 2018.

[3] M. J. Wooldridge: An introduction to multiagent systems, 2nd ed. John
Wiley & Sons, 2009, p. 461.

[4] R. Onken and A. Schulte: System-ergonomic design of cognitive
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INPUMEHEHHME HCKYCCTBEHHOI'O HHTEJUIEKTA B CUCTEMAX
TEJEKOMMYHUKALIUAX.

PhD A.b. BA3BAPOB
Boennuuii uncmumym uHgopmayuoHno-KOMMYHUKAYUOHHBIX MEXHOIO02UU U CEA3U

Annomauun. Bospocuwue nompebnocmu 6 006pabomke CUSHANO08 U UX
ynpasieHuu, mpedyrom Hogblx peuterui. OOHUM U3 803MONCHLIX PeUleHUL OAHHBIX
npobnem A61emcsi NpUMeHeHUue UCKYCCMBEHHO20 UHMENIeKma U Memooos
MAWUHHO20 00yYeHus. B oOanHOU cmambe paccmampu8aromcs 603MONCHbLE
HanpaeneHus  NpUMEHeHUsi  UCKYCCMBEHHO20  UHmeNleKma 6  Ccucmeme
MeneKOMMYHUKAYULL.

Knioueevie cnoea. ucxkyccmeenuvlii uHmenNekm, MAWUHHOE O00yUYeHUs,
MeNeKOMMYHUKAYUU, MOOUNbHASL C643b, Nepeoaya CUSHAN08, aA8MOMAMU3AYUS
npoyeccos, aHaiu3 60abUUX OAHHDIX.

Annomayun. CuenannapHu xauma uwiiawl 6a YiapHu O6owKapuuioa
axmuéxcaap opmud Oopuwiu AHeU eYUMIapHu monuwi manad xunaou. Yuwoy
MYAMMONIAPHUHE MYMKUH OYl12aH euumiapuoarn Oupu CYHbUll UHMeNLIeKm 6d
MAWUHABUL  YpeaHUuwl  YCYIIAPUHU KYIIAUOUp. Ywoby  makonaoa
MenNeKOMMYHUKAYUS MUSUMUOA CYHBULU UHMETTeKMOaH (PotioaraHuHute MyMKUH
OY1ean UYHATUWAAPU KYPUO YUKULAOU

Kanum  cyznap.  cyHvuii  unmennekm, — MAWUHABUU  YP2aHUU,
MEeNeKOMMYHUKAYUs, MOOUNL  GJOKA, CUSHAMIAPHU  V3AMUul, JHCAPAEHAAPHU
ABMOMAMAAUIMUPULY, KAMMA MABTYMOMIAPHU MAXAUT KUTULU.

TenekoMMyHHKAlMOHHAS. OTPACIb B HACTOSIIEE BPEMsl HE OTpPaHUYMBACTCA
IpeocTaBieHueM 0a30BbIX YCIYT TeJIe(OHHON CBSI3U M MHTEPHETA, HO SIBISIETCS
chepoll  IMPOKOTO  BHEAPEHUS  TEPEJOBBIX  TEXHOJOTMM, TakuX  Kak
mmpokonosiocHeie yenyru 5G u Murepuera Bemeit (IoT). IIpornosupyetcs, 4uto
BHEJIPEHUE COBPEMEHHBIX TEXHOJIOTHH MPOJIOJDKUTCS M3-3a OBICTPOTO BHEAPEHUS
uckyccTBeHHoro untesuiekta (M) B TeiekoMMyHUKaMU JJ1s1 TOAIEPKKHU CETEN.

CormacHO TporHO3aM TMPOBEACHHBIX B pamMKkax TpoekTa [ 1o0anbHBIHA
WCKYCCTBEHHBIM HWHTE/UIEKT B HCCJICAOBAaHUU pPbIHKA TEJICKOMMYHUKAIUN
3a 2023 roxa, o6beM mupoBoro peinka MM B TenekoMMyHuKanusax gocturaer 14,99
MJIpA aoJitapoB Kk 2027 roxy no cpaBHenuto ¢ 11,89 mapa nomnapos B 2020 roay
IIPY COBOKYITHOM CPEIIHET0I0BOM Temit pocTa 42,6% B 2021-2027 romax [1].

NN wu wmammunoe oOyuenue (MO)  TpaHchopMUPYIOT HeATEIHLHOCTH
TEJIEKOMMYHUKAIIMOHHBIX ~KOMIIAHUM, KOTOpPbIE MOTYT HCIOJIb30BaTh 3THU
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TEXHOJIOTUM I YJIY4YIIEHUS COCTOSHUSI KJIMEHTCKOM 0a3bl, olecreueHus
CaMOOOCTY>KUBaHUSI,  COBEPIICHCTBOBAHME  TEXHUYECKOTO  OOCIYKMBaHUS
000pyI0BaHUs U OJTHOBPEMEHHOTO CHUKEHUS IKCILITYyaTallMOHHBIX PACXOJI0B.

B TO Bpems Kak 4elOBEKYy MHOTJa TpeOyeTcs OT HECKOJIBKMX CEKYHJ 10
MUHYT, YTOOBI IPUHATH perieHne, Mmoaenb MO yacTo MoxkeT 00pabaThIBaTh THICSYU
AJIEMEHTOB JAaHHBIX 3a JOJIM CEKyHIbl. lIpuMepom MOXKET CIyKUTh CHCTEMA
oOHapykeHusi MolleHHn4YecTBa, M MokeT OTClIeKnMBaTh THICSYM TPaH3aKLIUN IO
KPEIUTHBIM KapTaM B PEKHUME PEaibHOTO BPEMEHH U OJIOKHMPOBATH MOTEHIIUAIBHO
MOUIIEHHUYECKUE TPAH3aKIIUH.

JItou ocBanMBarOT MPOQECCUIO B TEUCHUE HECKOJIBKUX JIET YaCTO, MPEXKIAE YEM
3aHATH OIPEIEICHHYIO JOJDKHOCTh, IIPU ATOM, BCE €IIE HE JOCTUIasl BEPIIMHBI
cBoell kapbepsl. [Ipu nmomon MO 3HaHus 3KcnepTa MOryT ObITh TPEOoOpPa30BaHbI
B MOJI€JIb, U, TAKUM 00Pa30M, 3TU 3HAHUS MOTYT IPUMEHATHCS 0oJiee MUPOKO[2].

Kpome Toro, crnenuanucTel 4aCTO BOCIIPUHUMAIOT IMOBTOPSAIOIIMECA 3a1a4n
Kak ckyuHsble. [Ipu 3ToM ecnu 3TH 3amauu xopoiio chopmynuposansl, M1 xopoiio
MOAXOAUT i ux pemieHus. I He Hy»KHO cnaTh, OTABIXATh WK J€JIaTh IEPEPHIBHI,
U3-3a TOTO YTO He OyAeT CKy4YHO WM OH ycTaHeT. [loBTopstouecs 3agaun Taxxke
xopoto noaxonar mig UM, moroMy uto (ecnu 3Ty paboTy B HACTOSIEE BpeMs
BBINIOJIHAIOT JIFOAM), BEPOSITHO, HMMEETCS JOCTATOYHO OOJBIIMX JAHHBIX IS
o0yuenus 1UU.

NN wrpaer BaxHyH0 pojdb B  aBTOMAaTU3allMd  IPOLIECCOB B
TeIeKOMMYyHUKaMsIX. OH TMO3BOJISIET ONEpPaTopaMm CBA3M ONTUMU3HPOBATh U
YIY4IIUTh Pa3IUYHbIC aCHEeKThl CBOeW paldoThl, TOBBIMAS 3PGEKTUBHOCTh U
KAa4eCTBO YCIIYT.

DKCHEepTHBIE CUCTEMBI U AITOPUTMbI MAIIMHHOTO O0YUY€HHUS - 3TO JIBa METOAA
UCKYCCTBEHHOTO  HHTEIUIEKTa,  KOTOPbIE  IIMPOKO  HMCIOJB3YKOTCA B
TEJIEKOMMYHHUKAITMOHHOM CEKTOpe, B TO BpeMss Kak MO wu pacnpenesieHHbIN
VMCKYCCTBEHHBI HHTEIUIEKT - 3TO JBAa METOJA MCKYCCTBEHHOTO WHTEIUJIEKTA,
KOTOpbIE HanboJee MepCIeKTUBHEI Ha OyayIiee.

Takum o6pazom, U B TenekoOMMyHUKAIIMOHHOM OTPACIN UMEET CIISAYIONINE
HaIpaBJIeHUS TpUMEHEHHS (Tal.).

1. OnTumMu3anus NapaMeTpoB PaJUOCUTHAJIA.

B nacrosimee Bpemst MO ucnonbs3yercst A ONTUMHU3ALUA TOTOKA JaHHBIX K
0a30BOM CTAaHIIMM B MOOMJIBLHOH ceTH. PaccrosgHme 0 NOJb30BaTEICH,
NOJKJIIOYEHHbIE MOJB30BATENIM U OINpPEICICHHbIE (PAKTOPbl OKPYKAIOIIEH Cpenbl
ONPENENSA0T NapaMmeTpbl paauocBsi3u. OHHU, B CBOK OYEpPEIb, ONPEIAEISIIOT
MaKCUMaJIbHBI OOBEM JaHHBIX, KOTOPHIA MOMKET OBITh TEpelaH Ha EIUHUILY
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CIEKTpa B €AMHUILy BpeMeHHU. Takke HE0OXOJIMMO YUYHUTHIBATh KaK COOCTBEHHBIE
MIOMEXH, TaK U BHEIIHUE, PAUOPECYPCHI MOTYT KOOPJUHHUPOBATHCS MEKY MUKDPO-
U MakpostuesiMu. J1Jist moBbliieHUs! 3(h(PEKTUBHOCTH UCIIOJIb3YIOTCS aJITOPUTMBI JIJIs
JUHAMUYECKOI0 ONPEIETIEHUS TOT0, KaKasi 4acTh CIIEKTPA JOJKHA UCITOJIb30BATHCS
JUTSl KAKOTO MOJIb30BATENS U ¢ KAKMMU IapameTrpamu. [lapaMeTpsl 3THUX alroputMoB
MOTYT OBITh ONPEJIETEHBI C TOMOILBIO MeTO10B NN.

2. YnpasieHue 3HepronorpedaeHueM

Metoast MO ucnonb3yroTcs sl TOCTUKEHHS] SKOHOMUH JJIEKTPOIHEPTUU B
JEHUCTBYIONIUX CETAX MOOMIBHOM cBs3u. Ha ocHOBE METEOPOJIOTHYECKUX JTAHHBIX,
KOJIMYECTBA TMOJI30BATEJEH W WX MECTOIOJOKEHHSI AHTEHHbl AKTHUBHO
KOPPEKTUPYIOT JUarpaMMy HanpaBlICHHOCTH UM  MOIIHOCTb H3JIY4YEHUS B
COOTBETCTBHUM C TPEOOBAaHUSAMU. DTO MPHUBOJIUT K 3KOHOMUHU SHEPTUH, HATIPUMED, B
HOYHOE BpEMsl, KOI/1a MOTPEOHOCTh B IAHHBIX OTHOCUTEIBHO HEBEIMKA, U K OoJee
3 PEeKTUBHOMY HCIOJIb30BAHUIO 0a30BBIX CTAHIMWA, TIOCKOJbKY B TOYKax
HACTPOMKH, IZie MOTPEOHOCTh B MPOMYCKHON CIIOCOOHOCTH HEOJIMHAKOBA, MOKHO
HKCIUTYaTUPOBATh OOJBIIYIO TUIOMIA/(b TOBEPXHOCTH.

3. Ouenka KavyecTBa nepeaavu

B cucremax BOJOKOHHO-ONTHYECKOW CBSI3M CHTHAJ MOYET OBITh HCKaXKEH
WIM  TpephIBaThCA, YTO MOXKET NPUBECTH K OTKazy 0O0OpyAOBaHUS.
MO npumensiercss I8 OPEABAPUTEIBHOM OLICHKH MPOXOXKIACHHUS Ieperadn
CUTHAJIOB IO JMHMAM CBA3U. OH paccUMThIBA€T HAWIyUYLIMH MapUIpyT HAa OCHOBE
TakuX (akTOpOB, KaK JJIMHA KaOels, Ipyrue CUrHajbl BHYTPU KaOesst U BO3pPACT
0o0Opyl0oBaHus, MPU 3TOM TpauK MapUIPyTU3UPYETCS] HAa OCHOBE 3TOM OLIEHKH.
Taxxke BO3MOXHO, YTO TaKue aJIFOPUTMbl UCIIOJIB3YIOTCSI B OECIIPOBOJHBIX CETSIX,
HarpuMep, JJisl onpeseieHus o0beMa UCIPaBIEHUS ONIMOOK WM U30BITOYHOCTH
(HanpuMep, TOBTOPHOU Mepeiayun).

4. ABTOMaTH3alUsl YIIPABJICHHUS CETHIO

NN moxeT MCnosib30BaThCs IJIsl aBTOMATH3alMU YIpaBieHus ceTbio. OH
MOXKET aHAJIM3UPOBATh JAHHBIE O CETEBOW aKTUBHOCTH, IPOBOJUTH MOHUTOPHHT
IPOM3BOJAUTENILHOCTh CETH U ONTUMHU3UpoOBaTh ee padory. UM moxer
aBTOMATUYECKU OINPEACNATh U HCIPABIATh MPOOJIEMBbl B CETH, MPEACKA3bIBATh
BO3MOXKHBIE COOM M MPUHUMATh MEPHI MO UX MPEAOTBPAIICHUI0. JTO MO3BOJISIET
ormepaTopaM CBsi3U OBICTPO pearupoBaTh Ha TPoOJEeMbl M OOecCIeurBaTh
HEIMPEPBIBHOCTH padOTHI ceTH [3].
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5. ABromaTu3zaunusi 00padoTKM JaHHbIX
Jlns aBTOMatu3anuu OOpabOTKU OONBIIMX OO0OBEMOB JaHHBIX, KOTOPHIC
TCHCPHUPYIOTCS B TEIICKOMMYHHUKAIIMOHHBIX CETAX TAKKE MOYKET OBITh UCITOJIH30BaH

NU. On MOXeT aHaMM3UPOBaTh JaHHBIC O TpaduKe, UCIOIH30BAHUNA PECYPCOB U

IIOBCICHUH HOJ'IB?)OB&TGJIGﬁ, YTOOBI BBISIBHUTH TCHACHIUN U IIATTCPHBI. Ha ocnHoBe

sTuX JaHHbIX MM MOXeT mpuHHMaTh pElIeHUs O PaCHpEICICHUH PECYPCOB,

OIITUMM3aAlU CCTH U IIPCAOCTABJICHHUHN IICPCOHATN3UPOBAHHBIX YCIIYT.

Ta0mumna 1.
Oobs1acTh NIPpYMMEHEHHUS HCKYCCTBEHHOT0 HHTEJIJIEKTA B
TeJIeKOMMYHUKAIMHU
IHpumenenune UU Onucanue
Onrumuszanus NN ucnonws3yercs sl ONTUMHU3ALMMU MOTOKA
apaMeTpoB JaHHBIX K 0a30BOM CTaHIMM B MOOMWJIBHON CETH.
paguocurHaia [TapameTpsl paanoCBs3U OIIPENEISIOTCS
paccTOSITHUEM 10 II0JIb30BaTENICld, KOJIWYECTBOM
NOJKJIFOYEHHBIX I10Jb30BAaTEIN W ONPEACICHHBIMA
(dbakTOpaMu OKpY>KaroIIel Cpebl.
VYmpasinenue Ha ocHOBE METEOpOJIOTUYECKUX JAHHBIX,
HHEPronoTpeOIeHUEM KOJIMYECTBA IOJIH30BATENEH U HUX MECTOIOJIOKEHUS
AHTCHHbl AKTHBHO KOPPEKTUPYIOT  JAHArpaMmy
HAIlpaBJICHHOCTH W  MOIIHOCTh  H3JIy4€HUS B
COOTBETCTBUM C TpPeOOBaHUSAMH, YTO MPUBOJIUT K
SKOHOMUU SHEPTUU.
OneHka  kadecTBa Onenka kaudectBa curana B BOJIC, ¢ yuetom

nepeaadn Curaaia

JUTMHBI JIMHUU, 000pYI0BAHUS U TPEOYEMOM CKOPOCTH
nepenayu uHpopmanuu

ABTOMaTu3auns
MIPOIIECCOB yIIPaBIICHUS

ABTOMaTI/IBaHI/IH pPa3IM4YHbIX IIPOOCCCOB B
TCICKOMMYHUKAIINAX, TAKHUX KaK YIIPABJICHHUC CCTBIO,
MOHHUTOPHHI' U aHAJIN3 JaHHBIX.

KayecTBa OOCIIy>KMBaHUS
KITUEHTOB

AHann3 nTaHHBIX Anamu3 OoJpIMX OO0OBEMOB  JaHHBIX B
TEJIEKOMMYHHUKAIUSAX, YTO TO3BOJSET BBISBISTH
TEHJICHIIUH, MIPOTHO3UPOBATH CIpoc n
ONTUMHU3UPOBATH OM3HEC-TIPOIIECCHI.

VYnyduienue VYnydiienue KayecTBa o0CTy>KUBaHUS

KIIMCHTOB, HAIIpUMCpP, YCPC3 ABTOMATHU3HUPOBAHHBLIC

CUCTCMBbI OTBCTOB Ha BOIIPOCHI KIMCHTOB HIIN

MEPCOHAIM3UPOBAHHBIE PEKOMEHIAIUY.
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IIpumenenune UN Onucanue

Monutopuara  ® [TporHo3upoBaHUe CETEBBIX COOBITHH, TaKUX
oOHapy>XeHHsI aHOMAaJIMK | Kak cOOW B pabOTe CETHU WU YIPo3bl OE30MaCHOCTH,
cetu YTO TO3BOJISIET  ONEPATUBHO  pEarupoBath U
MpeA0TBpaliaTh IPOOIEMBI.

6. ABTOMaTH3anus KJINEHTCKOr0 00CIyKUBAHUSA

NN moxer ObITh TpPUMEHEH JUIsi aBTOMATH3allMd  KIHMEHTCKOTO
0oOCTy’>KMBaHUSI B TEJICKOMMYHHUKAIMSIX, OH 0OpabaThiBaeT 3ampochl KIWEHTOB,
OTBEYAET Ha BOMPOCHI M MPEOCTABIISIET HH(POPMAIIUIO O yCIIyTax.

N moxeT ObITh MHTETPUPOBAH B 4aT-O00THI U BUPTYAIbHBIX aCCUCTEHTOB,
KOTOpBIE MOTYT OOIIAThCS C KJIMEHTAaMH M MOMOTaTh UM pellaTh NpoOjIeMbl. ITO
MO3BOJISIET OIEpaTOpaM CBS3U YIYUIIUTh KA4eCTBO OOCIY)KMBAHUSI KIMEHTOB U
CHU3UTH HArpy3Ky Ha CBOMX COTPY/IHUKOB.

7. ABTOMATH3allusi MOHUTOPHUHIA ¥ OOHAPYKEHUSI AHOMAJIMIA

Cnenyromas cdepa, rae Moxer ObiTh npumeHeH MM - aBTomaTuzarus
MOHHUTOPHUHTA CETU U OOHapyKeHUs1 aHoOMalIuii. OH MOXKET aHAJIM3UPOBATh JAHHbIE
O CETEBOM aKTUBHOCTH, OOHAPYKUBATh HEOOBIUYHBIE MATTEPHBI U MPEIYIPEKAATH O
BO3MOXXHBIX MpoOJIeMax.

NN wmoxer O0OHApyXHThb aTakKu Ha CE€Th, HEOOBIYHOE TOBEACHUE
MoJIb30BaTeNie uian cOou B paboTe 00OpyAOBaHMS, YTO TMO3BOJMUT OIEpaTopam
CBS3M OBICTPO pearupoBaTh Ha Yyrpo3bl U MNPUHUMATH MEPHl MO UX
MPEAOTBPALICHUIO.

B nenom, aBTomatu3anms npoueccoB B TENEKOMMYHHUKALUAX ¢ ToMouibro NN
MO3BOJISIET OMNEpaTopaM CBSI3U MOBBICUTH I(P(HEKTUBHOCTH PaOOTHI, YJIYUIIUTH
Ka4yeCTBO yCJIYT, 00€CIIEYUTh HAJIE)KHOCTh U 0€30MacHOCTh CeTe MOOMIILHOM CBSI3U.

Takum o6pazom, U1 urpaet Bce 60s1€€ BaKHYIO POJIb B TEIEKOMMYHUKALIHSX,
MPUBHOCS HOBBIE BO3MOXKHOCTM M yJydllas KadyecTBO  OOCITyKMBaHUSI.
ABTOMAaTH3aIMUs MPOIECCOB U MCIOIH30BAHNE AITOPUTMOB MAIIMHHOTO O0Y4YEHUS
MO3BOJISIIOT  ONTUMHU3UPOBAaTH  PabOTy  OMEpPaTopoB CBSI3M U TOBBICUTH
s exkTrBHOCTD ceTeid. [Ipu 3TOM BO3MOXKHOCTH Mcnojib3oBanus M B BoeHHBIX
CHUCTEMaX TEJEKOMMYHHMKAIUSAX TO3BOJUT PEIIUTh PsJI BOMPOCOB CBSI3aHHBIX
C YIIpaBJI€HUE CETH, pacHpe/eICHUEM paJuovyacTOTHOTO pecypca M oOecreueHue
B3aUMOJIEUCTBHSL.

CnucoK UCnoJIb30BaHHOM JTUTEPATYPHI:
[1]. UckyccTBEHHBIH HMHTEICKT B TEICKOMMYHHKAIMSIX: NPUMEHCHHE,
aBTomaTu3anus u 6e3onacHocts / Hayunbie Ctatsu.Py — mopTan ajis CTyJIeHTOB
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3-SHO‘BA

SMART ARMIYA BARPO ETISHDA DASTURLASH
TEXNOLOGIYALARI VA SUN’IY INTELLEKT
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VIDEOTASVIRLARDAN OBYEKTLARNI TANIB OLISH - QO‘RIQLANADIGAN
HUDUD XAVFSIZLIGINI TA’MINLASHNING ASOSIY ME’ZONLARIDAN BIRI
SIFATIDA

ABDULLAYEYV JAHONGIR ILXAMBAY O‘G‘LI
Al-Xorazmiy nomidagi TATU mustaqil izlanuvchisi

Annotatsiya. Ushbu magolada toifalangan obyektlar xavfsizligini
ta’minlashni videotasvirlardan jism va shaxslarni tanib olish imkoniyatlari orqali
yechish masalalari, afzallik jihatlari tahlil gilinib o ‘rganilgan.

Kalit so“zlar: toifalangan obyekt, kuzatuv kamerasi, videotasvir, tasvirlarni
tanib olish, qo ‘riglanadigan hudud.

Kuzatuv kameralari, smartfon va shu kabi yuqori sifatli rasm va videoga
oluvchi qurilmalarning ko‘payishi, arzonroq kameralar va chuqur o‘rganishga
asoslangan yondashuvlar tufayli tasvirni aniglashning yaxshilanishi tasvirni tanib
olish uchun yangi davrni boshlab berdi. Avtomobilsozlik, o‘yin va elektron tijorat
kabi turli sohalardagi kompaniyalar ushbu texnologiyani o‘zlashtirmoqda.

1-rasm. Tasvirlardan obyektlarni ajratib olish.

Tasvirni aniglash yechimini tanlashda uning tinigligi eng muhim omil
hisoblanadi, biroq uzluksiz o‘rganish, tezlik va moslashuvchanlik ilovaga garab
ham muhim me’zon bo‘lishi mumkin. Amazon va Google kabi texnologiya
gigantlari tasvirni aniglash xizmatlarini taklif gilmoqda.

Rasmdagi ma’lum bir obyektlarni tasvirni aniglash texnikasi yordamida
farglash mumkin.
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Tasvirni tanib olish — bu tasvir ichidagi elementlarni belgilash va tasniflash
uchun algoritmlar va usullar to‘plami. Tasvirni aniglash asosan tasvir ichidagi
tarkibga garatilgan. Tasvirni aniglash modellari kirish tasvirini olishga o‘rgatilgan
va tasvirni belgilaydigan avval tasniflangan teglarni chigaradi. Tasvirni aniglash
texnologiyasi hayvonlarning obyektlarni aniglash va tasniflash usullariga taglid
qilishdir.

Tasvirni tanib olish va computer visionni ko‘rish o‘zaro bog‘langan atamalar
bo‘lib tuyulishi mumkin bo‘lsada, tasvirni aniglash computer visionning kichik
to‘plamidir.

Tasvirni tanib olish — bu tasvir mazmunini aniglash usuli.

Computer vision qo‘llash sohasiga muvofiq natijalarni olish, tavsiflash va
ishlab chigarishni oz ichiga oladi. Tasvirni aniglashni computer vision dasturining
tarkibiy gismi sifatida ko‘rish mumkin. Computer vision hodisalarni aniglash,
o‘rganish, tasvirni gayta tiklash va obyektni kuzatish kabi ko‘proq imkoniyatlarga
ega.

So'nggi yillarda kompyuter ko'rishning jadal rivojlanishi bilan obyektni tanib
olish kompyuter ko'rishning muhim gismi sifatida ko'plab sohalarda keng qo'llanila
boshlandi. Tasvirni gayta ishlashga asoslangan obyektlarni tanib olish tasvirlardan
xususiyatlarni ajratib oladi, so'ngra toifa, joylashuv va yo'nalish kabi obyekt
ma'lumotlarini oladi va tahlil giladi. Obyektlarni tanib olish video monitoringi,
g'ayritabiiy xatti-harakatlar tahlili va mobil robotlar kabi ko'plab real vaqgtda
vaziyatlarda keng go'llaniladi. Ushbu yondashuv xususiyatlarni ajratib olish va
tahlil qilish orgali juda gimmatli ma'lumotlarni olishi mumkin. Birogq, usul,
aynigsa, yuqori hisoblash va xotira talablari nugtai nazaridan juda ko'p
giyinchiliklarga duch keladi.

Mashinani ko‘rish — bu apparat va computer vision dasturiy ta’minotini 0‘z
ichiga olgan ko‘rish tizimi. Shuning uchun computer vision va tasvirni aniglashni
mashina ko‘rish dasturining tarkibiy gismlari sifatida ko‘rish mumkin

Tasvirni aniglash modeli ishlashi uchun modelni o‘rgatish zarur. Chuqur
o‘rganish usullari hozirda tasvirni aniglash modellarini o‘rgatish uchun eng yaxshi
samarali vositalardir.

Videotasvirni aniglash modeli ishlashi uchun avvalo ma’lumotlar to‘plami
bo‘lishi kerak. Yangi tug‘ilgan chagalogni ko‘rib chigaylik, chaqgaloq atrofidagi
narsalarni aniglashi uchun obyektlar birinchi navbatda ota-onasi tomonidan
tanishtirilishi kerak. Jarayon mashinalar uchun o‘xshash, ma’lumotlar to‘plami
mavjud va chuqur o‘rganish usullaridan foydalangan holda, modelni yaratish
uchun o‘qitilishi kerak.
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Tasvir — bu kompyuter uchun piksellar to‘plami. Ushbu ma’lumotlardan
mazmunli natijaga erishish uchun tasvirdan ma’lum xususiyatlarni ajratib olish
kerak. Bu jarayon xususiyatni ajratib olish deb ataladi. Xususiyatlarni ajratib
olish muayyan nagshlarni maxsus vektorlar bilan ifodalash imkonini beradi.
Ushbu vektorlarning chegara diapazonini aniglash uchun chuqur o‘rganish usullari
ham qo‘llaniladi. Ushbu nugtada modelni o‘rgatish uchun ma’lumotlar to‘plamidan
foydalaniladi va oxirida model ma’lum obyektlarni bashorat giladi va yangi kirish
tasvirini ma’lum bir sinfga belgilaydi.

CARv
CONVOLUTIONAL NEURAL NETWORK [CNN)
LEARNED FEATURES 95% TRUCK x
3%
Y s, SLAS :. A0 ° &
- - cmmedl| AT : e
3 2%
BICYCLE X

2-rasm. Tasvirlarni tanib olish jarayoni.

Mashinani o'rganishning an‘anaviy usullari tasvirlardan obyekt xususiyatlarini
ajratib oladi va keyin xususiyatlarni klassifikatorga kiritadi. Xususiyatlarni ajratib
olishning an'anaviy usullariga yo'naltirilgan gradientning gistogrammasi (HOG)
usuli, masshtabni 0'zgarmas xususiyat transformatsiyasi (SIFT) va boshqalar kiradi.
Tasniflash usullari qo'llab-quvvatlovchi vektor mashinasi (SVM), ba’zan, qaror
daraxtlari va boshgalarni o'z ichiga oladi. Bu usullar asosan oldingi bilimlarga
tayanadi. Ular real vaqt rejimida emas, chunki ular doimiy ravishda namuna
olishadi. Bundan tashqari, bu usullarda bir nechta xususiyat nugtalari mavjud va
chekka xususiyatlarni ajratib olish ba'zan anig emas. Ushbu usullarning asosi
Xususiyatni ajratib olishdir va xususiyatni ajratib olish sifati usulning ishlashiga
bevosita ta'sir giladi. Birog, amaliy dasturlarda bu usullar asosan kichik ma‘'lumotlar
to'plamidan foydalangan holda aniq obyektlarni tanib olishga garatilgan va
umumlashtirish qobiliyati past. Mashinani o'rganish usullari doimiy ravishda
optimallashtirilayotgan bo'lsa-da, past darajadagi xususiyatlarni olishdan tortib,
tasvirlarning paydo bo'lishigacha, eng muvaffagiyatli usul — deformatsiyalanadigan
gismlar modeli (DQM). Biroq, bu usul sekin aniglashga ega va namunalarning
geometrik xususiyatlariga bog'liq. Hozirgi vaqtda an‘anaviy mashinani o'rganish
usullari obyektlarni tanib olish texnologiyasida ma'lumotlarni gayta ishlashning
samaradorligi, ishlashi, tezligi va razvedka talablariga javob bera olmaydi.
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Chuqur o'rganish texnologiyasining paydo bo'lishi bilan kompyuterni ko'rish
sohasi tez rivojlandi. Tasvirni aniglash uchun chuqur o'rganish texnologiyasi
go'llanildi va u so'nggi yillarda obyektni tanib olishda katta yutuglarga erishdi.
Chugqur o'rganish texnologiyasi inson miyasining kognitiv qobiliyatini o'rganish va
taglid gilish orgali xususiyatlarni gayta ishlashi va tahlil gilishi mumkin, bu obyektni
tanib olishga katta ta'sir ko'rsatadi. An'anaviy xususiyatlarni ajratib olish usullaridan
fargli o'laroq, chugur konvolyutsion neyron tarmoglar ko'p gatlamli konvolyutsiya
operatsiyalari yordamida xususiyatlarni ajratib olish orgali yugori aniglik darajasiga
erishishi mumkin. Bundan tashqari, ular geometrik o'zgarishlar, deformatsiyalar va
yorug'lik nuqgtai nazaridan mustahkamdir va atrof-muhit o'zgarishlari tufayli yuzaga
keladigan giyinchiliklarni engib o'tishlari mumkin. Chuqur o'rganish usullari o'quv
ma'lumotlaridan foydalangan holda xususiyat tavsifini moslashtirishi mumkin va
ular juda moslashuvchan va yugori umumlashtirish gobiliyatiga ega.

Chuqur o'rganish usullari orasida mintagaviy konvolyutsion neyron tarmog'i
(R-CNN), tezroq mintagaviy konvolyutsion neyron tarmog'i (Faster R-CNN), Siz
fagat bir marta ko'ring (YOLO) va bir martalik multibox detektori (SSD) obyektlarni
real vaqgtda tanib olishda eng ko'p qo'llaniladigan usullardir. Birog, chuqur
o'rganishga asoslangan joriy OD usullari sekin aniglash tezligi va yuqori vaqt sarfi
tufayli hali ham muammolarga duch kelmoqda.
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3-rasm. Neyron tarmogning matematik modeli.

Barcha tasvirlarni mukammal taniydigan optimal parametrlar to'plamini
ko'pincha topib bo'Imaydi. Lekin neyron tarmoglaridan foydalanib obyektlarni
maksimal darajada tanitish imkoniyatiga ega bo’lish mumkin.

Phyton dasturi bazasiga obyektning foto surati Kiritiladi, dastur ishga
tushirilgandan so’ng kamerada olinayotgan tasvirdan kerakli (so’ralayotgan)
ob’ektni tanlab oladi. Anigroq aytadigan bo’lsak, ko'p qatlamli neyron tarmoq
matematik modelni ketma-ket bog'langan gatlamlaridan iborat bo'lib, har bir
gatlamning neyroni uning Kirishlari bilan oldingi barcha neyronlarga ulanadi va
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chigishlari 4-rasmda ko‘rsatilgan natijani beradi. Har bir narsani yutuglari
bo‘lgani kabi bu tizimning kamchiliklari ham mavjud ya’ni, inson qobilyatidagi
tanib olish funksiyasi kabi bu tizim 100% to‘laqonli tanib olishni amalga
oshirolmaydi. Neyron tizimi 90% tanib olish imkonini beradi. 100% bo‘Imasligini
sababi: tasvirga olinayotgan obyektning turgan holati, kameragacha bo‘lgan
masofasi (fokus masofa), tushayotgan yorug‘likning tanib olish darajasiga
yetmasligi, yon tarafdan olinayotganda yuzni tanib olish darajasigacha
burchaklarning kamligi va boshqalar.

Ideal ko‘rinishni tanib olish yuzlarni fagat odamlarga mos keladigan
aniglikda taniydi. Bundan tashqgari, u umumiy bo‘lishi kerak, ya’ni u har xil
populyatsiyalarni ozgina o‘zgartirishlar bilan qo‘llasa ham tanib olishi kerak.
Masalan: ozgina jarohat izi yoki bo‘lmasa Yyuzini burishtirsa, sogqol qo‘ygan
hollarda ham bu dastur ishlaydi. Neyron tizimining matematik modelining
buyruglari Phyton dasturining OpenCV kutubxonasida amalga oshiriladi.

4-rasm. Neyron tarmoq ko’rinishi.

Ushbu maqolada real vaqtda videotasvirlardan obyektlarni tanib olish usuli
taklif gilinadi. Obyektlarni tanib olish nazariyasi uchun Fast YOLO algoritmidan
foydalanishda videotasvirlardan obyektlarni tanib olishda oldindan ishlov berish
jarayoni, modelni o'rgatish va yo'gotish funksiyalarini chuqur tushunish talab etiladi.

YOLO

YOLO — mintagaviy bo'Imagan nomzodga asoslangan obyektlarni tanib
olishning oxirgi usullaridan. Fast RCNN va boshga obyektlarni tanib olish
usullaridan fargli o'larog, YOLO obyektni aniglash vazifasini obyekt hududini
bashorat gilish va sinfni bashorat gilish kabi bir nechta jarayonlarga ajratmaydi.
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YOLO algoritmi yuqgori aniglik bilan tezkor aniglashga erishish uchun ikkala
vazifani bitta neyron tarmoq modeliga birlashtiradi.

YOLO tasvirlardan xususiyatlarni to'g'ridan-to'g'ri ajratib olish va toifalarning
chegaralangan qutilari va ehtimolliklarini hisoblash uchun obyektlarni tanib olishni
o'zgartiradi; keyin obyekt toifalari va joylashuv ma'lumotlarini oladi. YOLO
toifalarning bir nechta chegaralovchi qutilari va ehtimolliklarini bashorat gilish
uchun yagona konvolyutsion neyron tarmog'ini gabul giladi. An‘anaviy obyektlarni
tanib olish usullari bilan solishtirganda, YOLO algoritmi quyidagi afzalliklarga ega:
YOLO jarayoni oddiy va aniglash tezligi juda tez. GooglLeNet arxitekturasiga
asoslangan konvolyutsion neyron tarmog'ining konvolyutsion ishlashini dastlabki
konvolyutsiya  operatsiyasini  almashtirish  uchun  kichik  konvolyutsiya
operatsiyasidan foydalangan holda yaxshilash mumkin. Bu usul obyektlarni tanib
olish tezligini yaxshilash uchun YOLO algoritmini optimallashtirishi mumkin.
O‘qitish va bashorat gilish jarayonlarida YOLO butun grafikning Xususiyat
ma'lumotlarini ajratib oladi va ishlatadi, bu mahalliy aniglash bilan solishtirganda
xatolik darajasini sezilarli darajada kamaytiradi. YOLO algoritmi muhim
Xususiyatlarni to'g'ri va umumiy o'rganishi mumekin.

YOLO tarmog'iga asoslanib, hisoblash migdorini kamaytirish va aniglashni
sezilarli darajada tezlashtirish uchun kichik konvolyutsiya o'rniga konvolyutsiya
operatsiyasi yaxshilanadi. Tasvirning rivojlanishi bilan atrof-muhit va shovgin ta'siri
yo'q gilinadi. Bundan tashgari, fonning cheklovchi qutilari sifatida har ganday
o'lchamdagi qutilarni qurish va fon tahlilini kamaytirish shart emas.

Tajriba tarigasida, shahar hududidagi transport vositalarining harakati
monitoring olingan bo‘lib, modelni o'rgatish va obyekt hagida ma'lumot olish uchun
avtomobil monitoringi videosidagi belgilangan yorligli tasvir yamoglaridan
foydalaniladi. Natijalar shuni ko'rsatadiki, bu usul asl YOLO algoritmi va boshga
asosiy usullardan yaxshiroq ishlashi mumkin. Bu usul nafagat tezkor aniglash
tezligiga erishibgina qolmay, balki yugori aniglikni ham ta'minlaydi. Fast YOLO
usuli yaxshi jihozlar sharoitida real vaqtda videolar uchun obyektni aniglashni
amalga oshirishi mumkin.

Kelajakda ko'pchilik namunalar salbiy bo'lsa, ijobiy va salbiy namunalar
o'rtasidagi nomutanosiblik muammosi ko'rib chigiladi va ushbu muammoni hal
gilish uchun gayta namuna olish va ovoz berish kabi usullar go'llanadi. Bundan
tashgari, aniglash tezligini yaxshilash wva tarmoq strukturasini yanada
optimallashtirish uchun model uchun ko'p miqyosli parallel ishlov berish ko'rib
chigiladi, chunki, hali ham bu ishda katta hisoblash yuki va zich magsadli obyektlar
muammolariga duch kelinadi.
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Bu kabi sun’iy intellektni obyektlarni tanib olish jarayonida qo‘llab
toifalangan obyektlar xavfsizligini tizimli ta’minlash erishilgan eng katta
yutuglardan biri bo‘ladi. Zero, bu usul va tizimlarni davlat chegaralarini
qo‘riglashda qo‘llanilishi, xalqimizning tinch va osuda hayoti, yurtimiz hududiy
yaxlitligini qo‘riglashda va xavfsizligini ta’minlashda juda katta yordam beradi deb
hisoblayman.
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RAQAMLI ARMIYA: TRANSFORMATSIYA JARAYONI VA AQLLI
INFRATUZILMA

D.B. JAKSIMOV
h.f.f.d., (PhD), dotsent, polkovnik
Axborot-kommunikatsiya texnologiyalari va aloga harbiy instituti
Chegara qo ‘shinlari intellektual tizimlar kafedrasi boshlig ‘i

Annotatsiya: Ushbu maqolada qurolli kuchlar tizimini ragamlashtirish uchun
zarur bo‘lgan yo‘nalishlar va bosqgichlar tahlil gilingan. Harbiy ragamli
infratuzilmani yaratish va uni takomillashtirish, ragamli transformatsiya jarayonini
amalga oshirish borasida takliflar berilgan.

Kalit soZzlar: ragamli ofitser, transformatsiya, yagona harbiy
telekommunikatsiya tarmog ‘ini, kiberxavfsizlik, xavfsiz tarmoq, mudofaa sohasidagi
innovatsiya, ragamli mahalliy harbiy boshgaruv organi, universal askar.

Qurolli Kuchlarning ragamli salohiyatini oshirish va axborot xavfsizligini
ta’minlash, harbiy xizmatchilarning zamonaviy axborot-kommunikatsiya
texnologiyalaridan foydalanish borasidagi bilim va ko‘nikmalarini oshirish, Davlat
chegarasi xavfsizligini ta’minlash jarayonini sun’iy intellekt texnologiyalaridan
foydalangan holda yanada avtomatlashtirish O<zbekiston-2030 strategiyasini
amalga oshirish bo‘yicha belgilab berilgan ustuvor yo‘nalishlardan biri sifatida
e’tirof etilgan [1].

Mamlakatimiz xavfsizligi va mudofaa salohiyatini kuchaytirish bo‘yicha olib
borilayotgan islohotlar aynan ushbu vazifalarning yechimiga garatilgan.

Milliy armiyani ragamlashtirish murakkab jarayon. Bu borada olib
boriladigan ishlarni barcha kuch tuzilmalari va tegishli vakolatli organlar bilan
hamkorlikda tashkil gilish zarur. Hozirgi vagtda Mudofaa vazirligi doirasida yagona
harbiy telekommunikatsiya tarmog‘ini Yyaratish va ko‘plab resurslarni talab
giladigan avtomatlashtirilmagan jarayonlarni soddalashtirish bo‘yicha ko‘lamli
ishlar, izlanishlar va ilmiy-tadqgigot ishlari olib borilmoqgda.

Milliy armiya tizimini ragamlashtirish  jarayonidagi eng asosiy
muammolardan biri bu kuch tuzilmalari axborot tizimlarining xilma xil
platformalarga bog‘langanligi va yaxlit axborot maydonining yo‘qligidadir. Ushbu
integratsiya maydoni yo‘q ekan raqgamlashtirish jarayonini to‘liq amalga oshirish
imkoniyati ham deyarli yo‘qqa chigadi.

Raqgamlashtirish jarayonini ganday usul va tartibda mantiqan to‘g‘ri tashkil
etish mumkin?
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Bizning fikrimizcha ragamlashtirish jarayonini mantigan to‘g‘ri tashkil qilish
uchun eng avvalo vazirlik migyosida ragamli transformatsiya strategiyasini ishlab
chigish zarur. Ushbu hujjat asosida ragamlashtirish masalalarini izchil bosgichma-
bosqich hal gilish mumkin. Transformatsiya strategiyasi nafaqgat harbiylar tizimlar,
balki davlat idoralari uchun ham mo‘ljallangan bo‘lishi, jamoatchilik biz qaysi
rivojlanish vektorini tanlaganimizni ko‘rishi ko‘zda tutilgan bo‘lishi kerak. Mahalliy
va xalgaro IT kompaniyalar bilan hamkorlikni tashkil qilish esa asosiy
yo‘nalishlardan biri bo‘lishi zarur. Ushbu kompaniyalar mudofaa ehtiyoji uchun oz
texnik yechimlarini tayyorlab tagdim etilishi esa ushbu jarayonni gisga fursatlarda
bajarish imkonini beradi [2].

Harbiy ragamli infratuzilmani yaratish va uni ragamlashtirish jarayoni o‘z
tarmoq topologiyasini talab giladi, bu esa ragamli formatga o‘tish jarayonini
soddalashtiradi. Mudofaa tizimini to‘liq raqamlashtirish uchun, eng avvalo, barcha
mavjud tizimlarning butun blokini ishlab chigish zarur. Masalan, shaxsiy tarkib
hisoboti, front orti ta’minot bo‘linmalari, qurol-aslaha va o‘q dorilar, jangovar
tayyorgarlik, axloqiy ruxiy ta’minot, texnik ta’minot hagidagi markazlashtirilgan
ma’lumotlarning yagona platformaga tatbiq qilingan tizimini yaratish zarur. Barcha
tizimlardagi “qo‘ldagi rejim” ni va inson omilini istisno gilish uchun yagona
platformaga tatbig gilingan ragamli tizim zarur. Ushbu yo‘nalishdagi ishlarni tashkil
qilish uchun bir nechta ustuvor yo‘nalishlarni belgilab olish mumkin.

Misol tarigasida “ragamli boshgarma”, “ragamli ofitserlar”, “raqamli
brigada”, “raqamli shtab” va “IT-mutaxassislar”, nomli loyihalarni tatbiq gilish
orgali samarali natijalarga erishish mumkin.

Ragamlashtirish jarayonining eng ilk bosqichidagi hal etilishi zarur bo‘lgan
masala bu kadrlar masalasi. Bugungi kunda bizning milliy armiyamizga zamonaviy
dasturlardan foydalanishni biladigan malakali mutaxassislarni jalb etish dolzarb
vazifalardan biri. Ushbu muammoning yechimi sifatida Mudofaa vazirligi targibida
“raqamli transformatsiya” bo‘limini tashkil etish maqsadga muvofiq. Aynan ragamli
transformatsiya bo‘limining vazifasi butun armiya tizimida ragamlashtirish
jarayonini bosgichma — bosqich amalga oshirishdan iborat bo‘lishi kerak.

Shuningdek, ushbu bo‘limga IT sohasidagi mutaxassis-ofitserlarni jalb qgilish
maqsadida murakkab sinovlardan iborat bo‘lgan tanlash jarayonini tatbiq qilish
zarur. Ularning 1Q darajasin aniglash, milliy armiyaning ragamli transformatsiyasi
haqgidagi qarashlari va ofitserning motivatsiyalarini baholash orqgali eng yaxshi
mutaxassislar saralanadi. Komissiya a’zolari bilan jonli suhbatdan so‘ng n nafar
nomzod tanlab olinadi. Bular “raqamli ofitserlar” guruhini tashkil etadi.
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Mudofaa vazirligi boshgarmalari, harbiy okruglar, muassasa va tashkilotlarda
ragamli transformatsiya jarayonini tatbiq gilish magsadida lavozimlar joriy etilishi
va ushbu lavozimlarga “raqamli ofitserlar” guruhidan mutaxassislar tayinlanishi
zarur.

“Armiya IT mutaxassislari” loyihasini joriy qgilish orgali Qurolli kuchlardan
tashgarida fugarolik sohasi mutaxassislari ishtirokida amalga oshirish
rejalashtirilgan — IT xizmatlari sohasida doimiy shug‘ullanadigan mutaxassislar
zaxirasini yaratish, ularni jalb gilish, agar kerak bo‘lsa, kiberhujumdagi vazifalarga
garshi kurashish uchun mutaxassislar tayorlash iskoni yaratiladi. Butunjahon
tarmog‘i bilan kesishmaydigan yopiq tarmoglarni yaratish orgali harbiy resurslar va
qo‘shinlarni  boshgarish  tizimini  yo‘lga qo‘yishga imkon shakllanadi,
kiberxavfsizlik xavfi esa minimallashtiriladi.

“Ragamli brigada” loythasi orqali harbiy qism faoliyatini to‘liq
avtomatlashtirish imkoniga ega bo‘lgan holda bo‘linmalarni boshqarish va kundalik
faoliyatini tashkil etishning samarali ko‘rsatkichlariga ega bo‘lamiz. Bunda sutkalik
naryadlarning xizmatni olib borishi, joriy bildirgilar va ularni gayta ishlash, shaxsiy
tarkib hisoboti,YoMM hisoboti, 0°‘q — dori va qurol aslaha hisoboti kabi jarayonlarni
avtomatlashtirish orgali boshgaruv siklini gisgartirish mumkin.

Bugungi kunda milliy armiyamizda to‘lagonli tarmoqgli ragamli aloga joriy
etilmoqgda. Harbiy infratuzilma uning dasturiy ta’minot turlari yagona formatga
birlashtirilmogda. Ragamli aloga tizimi ragamli transformatsiya jarayonini
tezlashtirishga zamin yaratmoqda. Ushbu jarayon o‘z navbatida miliy armiya
tizimida tarmoq xavfsizligiga bo‘lgan tahdidlarni oshirib, jangovar harakatlar
paytida boshqgaruv tizimlariga hujum gilish xavfi ham ortib bormoqda. Ya’ni,
qo‘shinlar ragamli texnologiyalar bilan ganchalik to‘liq jihozlangan bo‘lsa, dushman
kiberzarbasiga shunchalik sezuvchan bo‘ladi. Ushbu tushuncha esa zamonaviy
armiyada “kiberbo‘linma” yaratish ehtiyojini keltirib chigaradi [3].

Ragamli transformatsiya jarayonining yana bir muhim jihati bu - mudofaa
sanoatidagi innovatsion va ilmiy loyihalarning davlat tomonidan samarali qo‘llab-
quvvatlanishidir. Shuning uchun mudofaa va xavfsizlik sohasida “Innovatsion
Markaz” yaratish ham bugungi kun talabidir. Tashkil etilgan markaz o°z faoliyatida
ragamlashtirish bo‘yicha tizimlarni yagona platformaga tatbiq qilish, olib
borilayotgan ishlarni muvofiglashtirishga yo‘naltirilgan bo‘ladi.

Ragamlashtirish jarayoni fugarolik mahaliy organ hokimiyati infrastukturasi
bilan parallel ravishda amalga oshirish lozim. Bu yo‘nalishda “harbiy boshqaruv
mabhalliy ragamli organi” loyihasini amalga oshirish bilan biz davlatning boshqa
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fugarolik tizimlari bilan harbiy boshgaruv tizimlarini integratsiya qilish
imkoniyatiga ega bo‘lamiz [4].

Xulosa o‘rnida shuni ta’kidlash joizki, ragamli tarnsformatsiya jarayoni
bosgichma bosqgich, aniq rejali va tizimga asoslangan holda barcha davlat kuch
tuzilmalari va boshqgaruv organlari bilan hamkorlikda amalga oshiriladigan jarayon.
Ushbu jarayonga harbiy mutaxassislardan tashgari mahalliy IT kompaniyalar, ilmiy-
tadqgiqgot institutlari, markazlari va xususiy IT sector mutaxassilarini jalb etish zarur.
Ragamlashtirishni har bitta boshgaruv tizimi kesimida modullarga ajratgan holda
tashkil gilish va keyinchalik ularni umuiy bir platformaga integratsiya qilish zarur.

Foydalanilgan adabiyotlar va manbalar:

[1]. V36exucton Pecrry6mukacu ITpesunenturuar 2023 i 11 centadpraru
[1D-158-con DapmonH.

[2]. O.B. MacnennukoB, MHTeIIEKTyanmu3anns — BayKHas COCTaBJISIOIIAS
b posusaiu BC PO / MacnennukoB O.B., Anues @.K. / )K. BoeHHast MbICIIb. -
2020. Ne7. C.67-71.

[3]. www.tadviser.ru -Murojaat gilingan sana 1 mart 2024 vyil.

[4]. www.cyberlinka.ru -Murojaat gilingan sana 1 mart 2024 yil.

OLIY TA’LIMDA INTELLEKTUAL AXBOROT TIZIMLARINING QO‘LLASH
SAMARADORLIGI TAHLILI

XUSANOV XURSHID BAXROMJON O‘G‘LI

Axborot-kommunikatsiya texnologiyalari va aloga harbiy instituti o ‘gituvchisi,
O ‘zbekiston milliy universiteti magistranti.

Annotatsiya: Ushbu magola intellektual texnologiyalarning keng gamrovli
ta rifi va ularning elektron ta’lim va o ‘qitish jarayonlariga ta’sirining dolzarbligini
o ‘rganildi. Hozirgi axborot asrida sun’iy intellekt nihoyatda dolzarb bo lib,
insoniyat sun’iy intellekt orgali XXI asrning global muammolariga ilm-fanda yangi
imkoniyatlarni kashf etish yo ‘li bilan ijobiy yechimlarni topamoqda. Shuningdek, bu
tibbiyot, ta’lim, energetika, qishlog xo jaligi, shaharsozlik va boshga barcha
sohalarda sifatli xizmat ko ‘rsatish imkoniyatlarini oshiradi. Ushbu magola
masofaviy ta’limning turli modellariga e’tibor garatish, sun’iy intellektni qo ‘llash
bo yicha ma’lumotlar berish va o ‘qitishning intellektual tizimlarini ta’lim
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jarayoniga joriy etish, maqolaning magsadi zamonaviy texnologiyalardan
foydalanishning hozirgi holatini tahlil gilishdir.
Kalit so‘zlar: Sun’iy intellekt, intelektual tizim, konseptual model, UML.

O‘zbekiston respublikasi prezidentining “Sun’iy intellekt texnologiyalarini
jadal joriy etish uchun shart-sharoitlar yaratish chora-tadbirlari to ‘g ‘risida Qi
qarorida “Ragamli O ‘zbekiston — 2030 Strategiyasiga muvofiq hamda sun’iy
intellekt texnologiyalarini jadal joriy etish va ularni mamlakatimizda keng qo‘llash,
ragamli ma’lumotlardan foydalanish imkoniyatini va ularning yuqori sifatini
ta’minlash, ushbu sohada malakali kadrlar tayyorlash uchun qulay shart-sharoitlar
yaratish magsadida gator chora-tadbirlar ishlab chigilgan.

O‘zbekistonda sun’iy intellektni 3  bosqgichda rivojlantirish
rejalashtirilgan:

1-bosqich. 2021-2022 yillar — sun’iy intellektni rivojlantirishning
fundamental asoslarini rivojlantirish va maqgsadli tizimlashtirish: Sun’iy intellektni
rivojlantirishning asosiy ustuvor yo‘nalishlarida ilmiy tadgigot va rivojlantirish
faoliyatlarini tizimli tarzda tashkil etish, SI sohasida ta’lim tizimini samarali isloh
etish hamda ilmiy tadqiqot va ta’limda xalqaro hamkorliklarni jadallashtirish.
Shuningdek, ishlab chigarishda raqamli iqtisodiyotni qo‘llab-quvvatlash va
tadbirkorlarning innovatsion faolligini oshirish.

2-bosqich. 2023-2025 yillar — sun’iy intellekt sohasida kadrlar malakasi va
intellektual salohiyatini halgaro raqobat maydonida sifat jihatidan oshirish va
nufuzini ko‘tarish: Ustuvor yo‘nalishlarda yangi ilmiy-tadgiqot va rivojlantirish
markazlarini tashkil etish. Biznes — ilm-fan — davlat integratsiya tizimini
mustahkamlash orgali igtisodiyot tarmoglari muammolariga Sl yordamida ratsional
yechimlar to‘plamini taklif etish. Shuningdek, milliy igtisodiyotda sun’iy intellekt
asosidagi yuqori texnologiyalarga asoslangan milliy ishlanmalar eksport ulushini
oshirish. Milliy iqtisodiyot tarmogqlarida sun’iy intellekt texnologiyalari asosida
yaratilgan ragamli ishlab chigarish mahsulotlaridan keng foydalanish hamda jahon
bozorida ragobatbardosh milliy brendlarga ega bo‘lish.

3-bosqgich. 2026-2030 vyillar — O‘zbekistonda yuqori rivojlangan
axborotlashgan jamiyatni shakllantirish: Davlat boshgaruvining shaffof va
samaradorligini oshirish, fugarolarning huquq va erkinliklarini milliy gadriyatlar va
umuminsoniy tamoyillar asosida to‘liq kafolatlaydigan o°‘ziga xos bo‘lgan
axborotlashgan jamiyatni shakllantirish, shakllangan malumotlar to‘plamidan
yugori qiymatga ega bo‘lgan mahsulotlarni yaratish, hamda mamlakat iqtisodiyotini
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rivojlantirishning ustuvor tarmoqlarida Markaziy Osiyo davlatlarida yetakchi va
Osiyo davlatlari bilan ragobatlashadigan innovatsion xabga aylantirish.

Strategiyaning magsadi — sun’iy intellekt sohasida milliy ilmiy tadqgiqot va
rivojlantirish faoliyatlarini tizimli tarzda yo‘lga qo‘yish hamda ta’limni samarali
isloh etishdan iborat.[1]

Intelektual tizim - bu bilimlarga asoslangan usul, unda predmetli bilimlar
yaqqol ko‘rinishda ko‘rib chiqilgan va boshqga bilimlardan ajratilgan.

Intellektual o‘qitish tizimlarining samaradorligi bir gator shartlarga rioya
qilishga bog‘liq:

— axborotni gayta ishlashning yuqori tezligi va barcha protseduralarni bajarish,
chunki tizimning ishlashidagi kechikishlar ta’lim jarayoniga salbiy ta’sir qiladi;

— har bir o‘quvchining o‘quv natijalari to‘g‘risidagi bilimlarni to‘plash va qo‘llash
imkoniyati, individual ta’lim ta’sirini tanlash va murakkab bilim va ko‘nikmalarni
shakllantirish uchun o‘quv jarayonini boshqarish;

— bilim, ko*‘nikma va malakalar darajasini baholash mezonlarining asosliligi;

— tayyorgarlik darajasi (past, o‘rta, yuqori) yoki materialni o‘zlashtirish darajasi
(tan olish, algoritmik, evristik, ijodiy);

— tizimni talabaning holatidagi o‘zgarishlarga moslash qobiliyati.[2]

O‘qitishning intellektual tizimlarini ta’lim jarayoniga joriy etish o‘z-o°zini
nazorat qilish, har bir o‘quvchiga individual, differensial yondashish imkoniyati
tufayli ta’lim samaradorligini oshiradi, kognitiv faoliyat jarayonlarini rivojlantiradi,
bilimlarni mustaqil egallash uchun sharoit yaratadi. O‘quv jarayonini boshqarishni
takomillashtirish masalalarini 0‘rganishda xususan, ta’lim xizmatlari ko‘rsatuvchi
muassasalar amaliyotiga bozor vositalarini joriy etish va zamonaviy sharoitlarda
ta’lim jarayonlarini samarali boshqarishni tashkil etishni o‘rganish zarurati aynigsa
dolzarbdir. Shunday qilib, shuni ta’kidlash kerakki, samaradorlikni baholash va
oqgilona boshgaruv garorlarini qo‘llab-quvvatlash va qabul gilish vositasi sifatida
intellektual axborot tizimlarini yaratish bo‘yicha ko‘rib chigilayotgan muammolar
yaxshi tushunilmagan, bu esa chuqur tadgigotlarni davom ettirish imkonini beradi.
Malakali mutaxassislar tayyorlash muammosi, ya’ni oliy o‘quv yurtlari tomonidan
ta’lim xizmatlarini ko‘rsatish, kadrlar tayyorlash sifatini baholash tizimli ekanligini
tushunish kerak. O‘z navbatida, bu talabga ega bo‘lgan mutaxassislar tomonidan
mehnat bozori ehtiyojlarini qondirishning ajralmas zanjiri bo‘lgan o‘ziga xos
tizimdir. Hozirgi vaqtda yuqori sifatli malakali mutaxassislar yetishmaydi, chunki
yangi texnologiyalarning rivojlanishi zamonaviy mehnat bozori ehtiyojlarini gayta
baholashga olib keladi.[3-4]
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Talabalar bilimini baholashning konseptual modeli.

Talabalar bilimini baholash uchun intellektual axborot tizimini ishlab
chigishni amalga oshirib, diagrammalar to‘plami yaratildi. Foydalanish
diagrammasi (UML) - bu tizimdagi ishtirokchilar va pretsedentlar o‘rtasidagi
munosabatlarni tasvirlaydigan diagrammalar. Bizning holatimizda 4 ta aktyor, ya’'ni
administrator, foydalanuvchi (talaba), foydalanuvchi (o‘qituvchi) va mehmon (1-
rasm).

Awtorizatsiya  ynelude

complate

~ -
® hN Hisoh ma'lumotlarini kiritish
~
Tutor Somplate Testyaratish .

C inctude
~
snplate ~
checks Testtopshirig' gayta tiklash parolini kiritish
Admin

Talaha
complate include savollarga javoblar
Testni tugatish -
checks < include
complate el

Mehman

I

1-rasm foydalanish (use case) diagrammasi

Administrator o‘qituvchining ishini tekshiradi va kerak bo‘lganda tizimning
ro‘yxatdan o‘tgan foydalanuvchilari va mehmonlari bilan muloqot giladi. O‘qituvchi
tizimda avtorizatsiyadan o‘tadi, buning uchun u login va parolni kiritadi, bundan
tashqari, o‘qituvchi tiklash uchun parolni kiritishi mumkin. O‘qituvchi ma’lumotlar
bazasini - savollar va testlarga javoblar, shuningdek savollarga tushuntirishlarni o‘z
ichiga olgan ma’lumotlar bilan to‘ldiradi. O‘qituvchi test topshiriglarini beradi, test
sozlamalarini ko‘rsatadi va natijani oladi. Talaba va mehmon testdan o‘tishi va natija
hagida ma’lumot olishi, shuningdek, noto‘g‘ri javob bergan savollarning
tushuntirishini olishi mumkin.

Ketma-ketlik diagrammasi (UML) dagi barcha ob’ektlar joylashtirilgan
tartibda yoki darajaga ko‘ra chapdan o‘ngga qarab ob’ektlar bir-biri bilan o‘zaro
ta’sirlashadi. Grafik jihatdan har bir ob’ekt to‘rtburchak bilan ifodalanadi va uning
tepasida joylashgan hayot chiziglari (vertikal chizig). To‘rtburchaklar ichida
yozilgan ob’ekt nomi [:sinf nomi]. Vaqt o‘qi yuqoridan pastgacha yo‘naltirilgan. Bir
ob’ektdan boshqasiga yuborilgan xabarlar operatsiya va parametrlarni ko ‘rsatadigan
strelkalar bilan ko‘rsatiladi. Hayot chizig‘i vaqt oralig‘ini ko‘rsatish uchun
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ishlatiladi. Birinchidan, o‘qituvchi bilim testini (viktorina) tayinlaydi, shundan
so‘ng talaba "Testni boshlash" tugmasini bosadi, shundan so‘ng ma’lumotlar bazasi
tizimdan test savoliga so‘rovni oladi, so‘ngra tizim ma’lumotlar bazasidan olingan
ma’lumotlarni  o‘zgartiradi, ma’lumotlar foydalanuvchi qurilmasida javob
variantlari bilan savollar ko‘rinishida ko‘rsatiladi; foydalanuvchi savollarga javob
beradi; tizim javoblarning to‘g‘riligini tekshiradi va yakuniy natijani hosil giladi, bu
talaba va o‘qituvchiga beriladi (2-rasm)

IO'qituvehi [Talaba [Foydalanuvchi interfeysi Ashlov berish moduli DB

3. DB ga so'rovlar jo'natish

1. test topshirig'|

2. testni boshlanishi

5. ma'lumotlarni tahlil gilish

4. test savollarini gabul gilish

6. test savolini ko'rsatish

8. javoblami tahlil gilish

7. javoblani ko'rsatish

11. test natijalarini shakllantirish

12 hatijani ko'rsatish

10. qayta ishlangan javoblar natijjasini uzatish

13. natijani ko'rsatish

2-rasm ketma-ketlik (sequence) diagrammasi
Sinf diagrammasi (UML) "statik diagrammalar" deb ataladi, chunki ular
uslublar va atributlar bilan birga sinflarni, shuningdek ular orasidagi statik alogani
ko‘rsatadi: Sinf diagrammasi sinf darajasidagi axborot tizimi dasturiy ta’minotining
tuzilishini va ularning bir-biri bilan alogalarini tasvirlash uchun mo‘ljallangan.
Diagrammada sinflar, ularning atributlari, ularing operatsiyalari (usullari, sinf
funksiyalari) va sinflar orasidagi munosabatlar (bog‘lanishlar) ko‘rsatilgan.

Test savollari test javoblari
Test -
Savol : String variant : String
ism : String Murakkabligi : String  EEEE— to'g'ri variant - String
>
tavsifi : String ko'p variantli : Boolean
giyinligi - String
; .
- talaba talabaning javobi
o'gituvchi . -
, N javob : String
'sm - Stin ism : String .
g Emed:8wng @ - boshlanish vaqti: datetime
E-mail : Strin . X "
9 boshlanish vaqti: datetime tugash vaqti: datetime
tugash vaqti: datetime
testni yaratish() 9 g
testni belgilash() sinovdan o'ting()

3-rasm sinf (class) diagrammasi
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“Test” sinfi quyidagi atributlarga ega: test nomi, tavsifi, giyinligi.

“Test savollar1” sinfi quyidagi atributlarga ega: savol, murakkabligi, ko‘p
variantligi.

“Test javoblari” sinfi quyidagi atributlarni o‘z ichiga oladi: variant, to‘g‘ri
javob. serveri, veb-server dasturga javob yuboradi, foydalanuvchi mavjud testlar
ro‘yxatini oladi.

“O‘qituvchi” sinfida quyidagi atributlar mavjud: Ism, email, testni yaratish,
testni belgilash. O‘qituvchi test yaratishi, uni talabaga tayinlashi, shuningdek
parchani ko ‘rishi mumkin.

“Talaba” sinfida quyidagi atributlar mavjud: ism, email, boshlanish vaqti,
tugash vaqti. "Talabalarning javobi" sinfida quyidagi atributlar mavjud: javob,
boshlanish vagqti, tugash vaqti.

Input log in / Sign in data

hisob ma'lumotlari to'g'ri

hisob ma'lumotlari noto'g'ri

Login in / Signin in

barcha savollarga javob berildi

Bilimlarni tekshirish jarayonlari

barcha savollarga javob berildi javobsiz savollar?

Javoblarni tahlil gilish

ma'lumotlar

Gnov natijasini shakillantrish>

test natijasi
< Sinov natijasini ko'rsatish >

4-rasm Holat (state) diagrammasi
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Holat diagrammalarida (UML) ob’ektning mavjudligi davridagi turli
holatlari va ob’ektning bir holatdan ikkinchi holatga o‘tishiga olib keladigan holat
tasvirlangan. Talabalar bilimini tekshirish uchun intellektual axborot tizimining
holat diagrammasi 4-rasmda ko‘rsatilgan. Holat diagrammalarining asosiy bloklari
holatlardir. Holat faqat bitta sinfga tegishli va sinf qabul qilishi mumkin bo‘lgan
atribut qiymatlari ro‘yxatiga mos keladi. UMLda holat alohida sinflardan birining
ob’ektining ichki holatini tavsiflaydi. Holatlarning ikkita maxsus turi mavjud: boshi
va oxiri.

Joylashtirish diagrammasi UML hisoblash tugunlari, komponentlar va
ushbu tugunlarda bajariladigan ob’ektlar, ya’ni ish stantsiyalari (shaxsiy
kompyuterlar, planshetlar, smartfonlar) va serverlar (veb-server, ma’lumotlar bazasi
serveri va boshqalar). Komponentlar kod birliklarining ish namunalari ko‘rinishiga
mos keladi.

Android qurima

5 Display [_ ] Android
A . llova Q)
LN 1= T
i -
Talaba [ PN
: + ogituvehi
HTTP/HTTPS display
ulanishi
Ma'lumotlar bazasi serveri weeb server Android qurilma
Li HTTR/HTTPS
L1 web AFI , ulanichi i_ﬁlndr:ij
TCF/TF yoki | ' ? ilava
mahalliy tarmog e
r |
;_——-’jul'nal fayli

5-rasm Joylashtirish (deployment) diagrammasi
5-rasmda tizimdan foydalanish uchun zarur bo‘lgan tugunlar ko‘rsatilgan. O‘zining
Android gqurilmasidan foydalanuvchi talaba dasturni ishga tushiradi, mavjud testlar
ro‘yxatini ochadi, so‘ngra dastur mavjud testlar ro‘yxatini olish uchun veb-serverga
so‘rov yuboradi, veb-server so‘rovni ma’lumotlar bazasi serveriga yuboradi. veb-
serverga javob beradi, veb-server dasturga javob yuboradi, foydalanuvchi mavjud
testlar ro‘yxatini oladi.[5-6]
Xulosa

Ushbu magolada talabalar bilimini baholash tizimi texnologiyasi
talabalarning bilim ko‘nikmalarini kuzatib boradi, ularning mahoratini baholaydi,
bilimlardagi kamchiliklarni aniglaydi va shaxsiy o‘rganish bo‘yicha tavsiyalar va
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fikr-mulohazalarni taklif giladi. Sxemalar seriyasi ko‘rinishida talabalar bilimini
tekshirish tizimining konseptual modeli ishlab chiqilgan, ya’ni foydalanish
diagrammasi, ketma-ketlik diagrammasi, sinf diagrammasi, holat diagrammasi va
joylashtirish diagrammasi. Amalga oshirilgan ishlar natijasida talabalar bilimini
tekshirishning intellektual axborot tizimi foydalanishga tayyor bo‘lib, uni biroz
takomillashtirish bilan o‘qituvchilar mehnatini yengillashtirish va o‘quvchilarni
darslarga tayyorlash uchun qo‘shimcha vosita sifatida ta’lim muassasalarida amalda
joriy etish mumkin. Shuningdek, Al texnologiyasi o‘qituvchilarga resurslardan
foydalanish imkonini beradi va loyihani rejalashtirish, baholash va boshgarishga
sarflangan vaqtni gisgartiradi.

Foydalanilgan adabiyotlar ro‘yhati:
[1]. O‘zbekiston Respublikasi Prezidentining 2021-yil 17-fevraldagi PQ-
4996-son garori
[2]. UNESCO Universal declaration on cultural diversity, Adopted by the
31st Session of the General Conference of UNESCO, 2 November 2001, Paris, 15
(2001), URL https://www.un.org/en/events/culturaldiversityday/pdf/127160m.pdf

[2]

[3]. S.I. Hofer, N. Nistor, C. Scheibenzuber, Online teaching and learning in
higher education: Lessons learned in crisis situations, Comput. Hum. Behav., 121,
106789 (2021), DOI: 10.1016/j.chb.2021.106789

[4]. Mannopova E.T.Ta’lim tizimini boshgarishda axborot tizimlarini joriy
etish masalalari. // Konferentsiya materiallari. MDIS “Tadbirkorlik va sanoat
menejmenti” xalqaro konferensiyasi Toshkent shahrida, 2016 yil 17 noyabr

[5]. Basic Notions of System Analysis. (n.d.). System Analysis: Theory and
Applications Data and Knowledge in a Changing World, 35-83

[6]. Saleh, M., & Abel, M. 2015. Information Systems: Towards a System
of Information Systems. In: Proceedings of the 7th International Joint Conference
on Knowledge Discovery, Knowledge Engineering and Knowledge Management.
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SMART ARMIYANI YARATISHDA INTELLEKTUAL
TEXNOLOGIYALARNING ROLI

A.B. SOLIYEV
Axborot-kommunikatsiya texnologiyalari va aloga harbiy instituti
Tarmoq va axborot tizimlari xavfsizligi kafedrasi professori, dotsent.

Annotatsiya: Ushbu maqgolada harbiy sohada jangovar harakatlar
samaradorligini  oshirish va xavfsizlikni  ta’minlash magsadida yuqori
texnologiyalardan foydalanishga zamonaviy yondashuvlar ko ‘rib chigilgan.

Kalit so‘zlar: Sun iy intellekt, kiberxavfsizlik, simulyatsiya, Smart armiya,
kiber urush, kontseptsiya, strategiya, doktrina, dron, gipertovush.

Annomayusn: B Oannoli cmamve paccmampusaromcs CcospemeHHble
Nno0O0X00bl K UCHOAb306AHUIO 6bICOKUX MEXHONO2ULl 8 yejislx noeblileHUsl
aghpexmusnocmu Ooegvlx Oelicmeuti u obdecneyenusi 6€30NACHOCMU 8 BOEeHHOU
cghepe.

Knroueevie cnoea: HCKyCCWleeHHblZZ UHmelnexKkm, Ku6ep6e30naCHocmb,
MOOenuposanue, YMHAs apmusl, KUbepeolHa, KOHYenyus, cmpamecus, 0OKmpuHa,
OpOH, cunep3syx.

Abstract: This article examines modern approaches to the use of high
technologies in order to increase the effectiveness of combat operations and ensure
security in the military sphere.

Keywords: Artificial intelligence, cyber security, simulation, smart army,
cyber warfare, concept, strategy, doctrine, drone, hypersonic.

Smart armiya kontseptsiyasining umumiy nugtai nazari, zamonaviy axborot-
kommunikatsiya texnologiyalarini muvofiglashtirish, garor gabul gilish va jang
maydonidagi o‘zgaruvchan vaziyatlarga tezkor javob berishni takomillashtirishga
asoslangan. Sun‘iy intellektning (SI) Smart armiyadagi roli, axborotni tahlil gilish
jarayonlarini avtomatlashtirish, dushman xatti-harakatlarini bashorat qgilish va
strategik garorlarni optimallashtirishdir.

Smart armiyani yaratishda intellektual texnologiyalar asosiy rol o‘ynaydi.
Smart Armya - harbiy harakatlar samaradorligini oshirish uchun Sun‘iy intellekt
(S1), ma'lumotlar tahlili, robototexnika va avtomatlashtirish kabi ilg'or
texnologiyalardan foydalanishga intiladigan kontseptsiya. Quyida, texnologiyalar
yordamida Smart armiyani yaratish uchun asos bo'lib xizmat giladigan bir necha
usullar keltirib o‘tilgan:
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1. Sun‘iy intellekt: (SI) katta hajmdagi ma'lumotlarni tahlil gilish va
vogealarni bashorat gilish uchun ishlatilishi mumkin. Harbiylar garorlar gabul
qgilishni takomillashtirish, operatsiyalarni rejalashtirish va hatto ayrim jarayonlarni
avtomatlashtirish uchun Sl dan foydalanishi mumkin.

2. Kiberxavfsizlik: Ragamlashtirilgan jangovar muhitda kibertahdidlar va
kiberhujumlardan himoyani ta'minlash muhim ahamiyatga ega. SI kiberhujumlarni
aniglash va oldini olish, harbiy tarmoglar va tizimlarning kibermudofaasini
kuchaytirish uchun ishlatilishi mumkin.

3. Ofqitish va simulyatsiya: Harbiy xizmatchilarni o'gitish va jangovar
vaziyatlarning simulyatsiyasini o'tkazish uchun virtual va kengaytirilgan reallikdan
foydalanish turli stsenariylarga tayyorgarlik va javob berishni yaxshilashi
mumkin.[1]

Ushbu texnologiyalar harbiy doktrina va strategiya bilan birgalikda Qurolli
Kuchlarning samaradorligi va ragobatbardoshligini sezilarli darajada oshirishi
mumkin. Birog, bunday texnologiyalarning joriy etilishi Smart armiyani yaratish va
amalga oshirishda e'tiborga olinishi kerak bo'lgan axlog, ma'lumotlar xavfsizligi va
xalgaro huquqg sohasida ham savollar tug'diradi.

Harbiy doktrina va strategiyani ishlab chiqgish, go'llash va moslashtirishda
texnologiya asosiy rol o'ynaydi. Harbiy strategiyalar va doktrinalar texnologik
landshaft va geosiyosiy muhitdagi o'zgarishlarga javoban doimiy ravishda
rivojlanmoqgda. Texnologiyaning harbiy doktrina va strategiyaga ta'sir gilish usullari
quyidagilar:

Kiber urush: Kibertexnologiyalarning rivojlanishi bilan kiberhujumlar va
kibermudofaa uchun yangi imkoniyatlar paydo bo'ladi. Bu harbiy strategiyaning
ganday ishlab chiqilishi va amalga oshirilishiga, jumladan, axborot tizimlari va
tarmoglarini himoya qilish, shuningdek, dushmanlarga qarshi kiberoperatsiyalar
o'tkazish jihatlariga ta'sir giladi.[2]

Kiber urush - bu davlatlar, tashkilotlar yoki guruhlar o'rtasidagi
kibermakondagi mojarolar va hujumlarni tasvirlash uchun keng targalgan atama
bo'lib, uning magsadi dushmanning axborot resurslariga zarar etkazish, razvedka
ma'lumotlari, bargarorlikni buzish yoki nazorat qilishdir. Kiberurush axborot
tizimlariga kiberhujumlar, kiberjosuslik, kiberterrorizm va ragamli tajovuzning
boshqa shakllari kabi turli usullardan foydalanishi mumkin.

Hozirgi dunyoning axborot texnologiyalariga garamligi ortib borayotgani va
kibermakon mojarolar va geosiyosiy manfaatlar uchun muhim maydonga aylangani
sababli bu sohaning ahamiyati tobora ortib bormoqda. Kiber urush, shuningdek,
xalgaro huqug, ma'lumotlar xavfsizligi va maxfiylik hagida savollar tug'diradi va
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kiber tahdidlarni himoya qilish va ularga garshi kurashish uchun samarali choralar
ishlab chigishni talab giladi.

Sun‘iy intellekt: Sun‘iy intellektni harbiy texnologiya sohasida go'llash harbiy
harakatlar taktikasi va strategiyasini o'zgartirishi mumkin. Sun‘iy intellekt
tomonidan boshgariladigan avtonom tizimlar jang maydonida harbiy kuchlarni
muvofiglashtirish va javob berishni yaxshilashi mumkin.

Sun‘iy intellekt (SI) - bu kompyuter fanining bo‘limi bo'lib, u inson aglini
talab giladigan vazifalarni bajara oladigan tizimlarni yaratish bilan shug'ullanadi.
Sun‘iy intellekt mashinani chuqur o'rganish, neyron tarmoglar, tabiiy tillarni gayta
ishlash va boshgalar kabi texnologiyalarni o'z ichiga olishi mumkin. [3]

Dronlar va uchuvchisiz texnologiyalar: uchuvchisiz havo va yer tizimlarining
rivojlanishi insonning bevosita aralashuvisiz razvedka, nishonlarga hujum gilish va
boshqga vazifalarni bajarish imkonini beradi. Bu havo operatsiyalari taktikasiga va
strategik qgarorlar gabul gilishga ta'sir giladi. Dronlar va uchuvchisiz texnologiyalar
turli sohalarda, jumladan, harbiy, tijorat va kundalik hayotda tobora muhim rol
o'ynamoqda. Ular razvedka, kuzatuv, yuklarni etkazib berish, havodan suratga olish,
atrof-muhitni muhofaza gilish uchun ishlatiladi.

Harbiy sohada uchuvchisiz apparatlar razvedka vazifalari, shuningdek,
nishonlarga hujum qilish va nishonga olish uchun keng go'llaniladi. Ular harbiy
xizmatchilar uchun xavfni kamaytirish va xavfli yoki borish giyin bo'lgan joylarda
vazifalarni bajarishga godir.

Tijoratda dronlar yuklarni chekka hududlarga yoki zarur bo'lgan tibbiy
buyumlarni ingirozli vaziyatlarda tezda yetkazib berish uchun ishlatiladi.

Kundalik hayotda dronlar aerofotosurat va videotasvir ishqgibozlari orasida
tobora ommalashib bormoqgda, shuningdek, dron poygasi kabi ko'ngilochar va sport
tadbirlarida ham foydalaniladi.[4]

Birog, texnologiya rivojlanishi bilan shaxsiy hayot, xavfsizlik va dronlardan
foydalanishni tartibga solish bo'yicha yangi savollar tug'iladi.

Gipertovushli texnologiyalar: Raketa tizimlari va havo hujumi sohasidagi
gipertovushli texnologiyalarning rivojlanishi kuchlar muvozanatini o'zgartirishi va
harbiy strategiya va mudofaa gobiliyatini gayta ko'rib chigishni talab qilishi
mumkin. Gipertovushli texnologiya tovush tezligidan besh baravar yugori (ya'ni
6174 km/soat dan ortiq) tezlikka erisha oladigan ob'ektlarni ishlab chigish va
yaratish bilan bog'liq bo'lgan aerodinamika va muhandislik sohasini anglatadi.
Ushbu texnologiyalar gipertovushli raketalar, samolyotlar va boshga transport
vositalarini yaratishda muhim ahamiyatga ega. [5]
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Xulosa

Hozirgi paytda Smart texnologiyalar faoliyatning turli sohalarida, jumladan,
mudofaa sohasida asosiy rol o'ynaydi. Zamonaviy jangovar muhitda samarali
mudofaa qobiliyatini ta'minlash va murakkab vazifalarni bajarish uchun intellektual
texnologiyalar asosida Smart armiya yaratish zaruratga aylanib bormoqda.

Intellektual texnologiyalar katta hajmdagi ma'lumotlarni to'plash, tahlil gilish
va gayta ishlash imkonini yaratadi, bu esa o‘z navbatida to‘g‘ri strategik va taktik
garorlar gabul qilishda yordam beradi. Sun‘iy intellekt va avtonom tizimlar
yordamida harbiy jarayonlarni avtomatlashtirish va robotlashtirish javob berish
tezligini, jangovar harakatlarning anigligi va samaradorligini oshiradi.

Smart armiyaning asosiy elementlari tarmoq aloga tizimlari, bulutli hisoblash,
uchuvchisiz transport vositalari, kibermudofaa, Sun‘iy intellekt va ma'lumotlarni
tahlil gilish tizimlaridir. Ularning integratsiyasi zamonaviy chaqirig va tahdidlarga
samarali dosh bera oladigan moslashuvchan harbiy kuchlarni yaratishga imkon
beradi.

Umuman olganda, intellektual texnologiyalar jangovar muhitning
o‘zgaruvchan sharoitlariga samarali moslasha oladigan va belgilangan vazifalarni
muvaffaqgiyatli bajara oladigan Smart armiya yaratish uchun asos bo‘lib xizmat
qiladi. Ushbu texnologiyalardan to‘g‘ri foydalanish va rivojlantirish zamon talabiga
muvofiq milliy xavfsizlikni ta’minlash, davlat manfaatlarini himoya qilish imkonini
beradi.

Foydalanilgan adabiyotlar ro‘yhati:
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[3]. PoGoToTexHuKa: BBeneHre B HAyKy U MHIKCHEPHIO aBTOHOMHBIX CHCTEM
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[4]. UatennextyanbHbie cuctembl. O‘quv qo‘llanma (2018) — Banentun
Hparan, Bnagumup Xopoies.

[5]. Bonblve maHHBIC: PEBOMIONHKS, KOTOpas M3MEHHUT TO, KaK MbI JKHBEM,
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USB PORTLARDAN XAVFSIZ FOYDALANISHNI TA’MINLASH
“USB-CONTROL” DASTURIY TA’MINOTI

Phd, dotsent, SH.N. TURAPOV, dotsent D.B. XxAMDAMOV,
R.J. BOYMANOV
Axborot - kommunikatsiya texnologiyalari va aloga harbiy instituti

Annotatsiya: Ushbu magola USB tashqi xotira qurilmalar yordamida amalga
oshiriladigan tashqi tahdidlardan ajratilgan ishchi stansiyalarni himoya qilish
muammolari ko ‘rib chigilgan va himoyani tashkil qilish uchun yechim taklif
gilingan. Yechim tashqi xotira qurilmalarning himoyalangan klasterga
tegishliligini, foydalanuvchining USB tashqgi xotira qurilmalardan foydalanish
huqugqlarini va ruxsatsiz o ‘zgarishlar uchun tashqi xotira qurilmalarning tarkibini
tekshiradigan himoya tizimidir. Ushbu himoya tizimini amalga oshirish natijasi
maxsus dasturiy ta’'minot “USB-CONTROL " ishlab chiqildi.

Kalit so‘zlar: axborotni himoya qilish, xavfsizlik, USB, yaxlitlik, ruxsatsiz
o ‘zgartirish , kirish huqugqi.

Annomayuna: B oannou cmamve paccmompena npobiema u npeoioHceHo
peuienue OpeanHu3ayuly 3auumel KpUMUYecKU BaNCHbIX 00BEeKmMo8 Om GHEeUHUX
yepo3, peanuzyemuvlx ¢ nomowwvio USB- naxonumenei. Pewenue npeocmasisem
coooU cucmemy 3auumvl, HPOBEPAIOUWYIO NPUHAOIEHCHOCMb HAKONnUumene K
3awuwaemMomy Kiacmepy, npasa noavzogamens Ha ucnoiavsoearue USB-
Hakonumeneu, a makdxice — CcooepicumMoe  Hakonumeneu — Ha — npeomem
HeCaHKYUOHUPOBAHHO20 €20 u3MeHeHus. Pesynemamom peanuzayuu OanHOU
cucmemvl 3auumel AGNIAEMCs cneyuaivbhoe npozpammuoe obecneuenue “USB-
CONTROL”.

Knwuesvie cnosa: 3awuma uumgopmayuu, 6Oeszonacuocms, USB,
YeI0CmHOCMb, HECAHKYUOHU- POBAHHOE USMEHEeHUe, Npasa 00Cmynd.

Hozirgi vaqtda ajratilgan ishchi stansiyalarning ragamli infratuzilmasi
xavfsizligini ta’minlash masalalari alohida ahamiyatga ega. Davlat organlarining
hayotiy faoliyatini avtomatlashtirishning yuqori foizini hisobga olsak, boshgaruv
tizimlarining buzilishi halokatli ogibatlarga olib kelishi mumkin. Tasdiq sifatida
quyidagi misollarni keltirish mumkin: Eron yadroviy dasturiga qarshi qaratilgan “
Stuxnet ” virusidan foydalanish ; Wikileaks veb- saytida buzib tashlangan
ma’lumotlarni keyingi joylashtirish orqali Markaziy razvedka boshqarmasi
direktorining maxfiy yozishmalariga kirish huquqiga ega bo‘lish [5].
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Ko‘pgina ajratilgan ishchi stansiyalarning ragamli infratuzilmasi
xavfsizligining o‘ziga xos xususiyati tizimning tashqi dunyo bilan o‘ziga xos o‘zaro
ta’siri bo‘lib, u ob’ektlarni global Internet va boshga axborot va telekommunikatsiya
tizimlariga ulashda gat’iy cheklovlar yoki yo‘qligida namoyon bo‘ladi. Natijada,
tashqi xotira qurilmalaridan foydalanish ajratilgan ishchi stansiyalarning ragamli
infratuzilmasi xavfsizligi doirasidagi ishning ajralmas gismiga aylanib bormoqda.
Bir tomondan, bu butun himoyalangan klasterning xavfsizligini oshiradi, boshga
tomondan, himoyalangan klaster ichidagi ma’lumotlarni saqlash qurilmalaridan
ishonchli foydalanish ba’zi hollarda ajratilgan ishchi stansiyalarning ragamli
infratuzilmasi xavfsizligi elementlarining ishlashini buzilishiga olib kelishi mumkin.
Bu holatda eng xavfli tahdidlardan biri ro‘yxatdan o‘tmagan tashqi xotira
qurilmalaridan foydalanganda yoki himoyalangan klaster ichida va tashgarisida
ro‘yxatdan o‘tgan tashqi xotira qurilmalarning bir vaqtning o‘zida ishlashida
ajratilgan ishchi stansiyalarning ragamli infratuzilmasi xavfsizligining asosiy va
yordamchi texnik vositalariga zararli yoki potentsial xavfli dasturiy ta’minotni
Kiritish imkoniyatidir.

Ochig manbali materiallarga asoslanib, USB tashqi xotira qurilmalar orqali
tashkilotning shaxsiy kompyuterlariga (ShK) tahdidlarni amalga oshirish tahlili
o‘tkazildi. Oddiy foydalanuvchilar tomonidan tashqi xotira qurilmalaridan zararli
yoki beparvo foydalanish ehtimoli yuqori ekanligini tasdiglovchi dalillardan biri
AQShning SanDisk kompaniyasi tomonidan o‘tkazilgan tadqiqot bo‘lib , unda
tashkilotlarning oddiy xodimlari va IT-mutaxassislari sub'ektlar sifatida ishtirok
etgan. Tajriba davomida ma’lum bo‘lishicha, respondentlarning 77 foizi rasmiy
ma’lumotlarni saqlash va uzatish uchun shaxsiy USB xotira qurilmalardan
foydalanadi, kompaniya xodimlarining 12 foizi esa jamoat joylarida USB xotira
qurilmalarni topib, ularning 55 foizi unda saqlangan ma’lumotlarni ko‘rishga
harakat qilgan. Shu bilan birga, Buyuk Britaniyada “teskari” tajriba o‘tkazildi.
Uning mohiyati shundaki, zararli dasturlarni o‘z ichiga olgan USB tashqi xotira
qurilmalar jamoat joylarida, chekish joylarida, yoqilg‘i quyish shoxobchalarida va
korxonalar yaqinida qoldirilgan. Natija shuni ko‘rsatdiki, odamlarning 95 foizi
ushbu USB tashqi xotira qurilmalarni korporativ mashinalarda ishlatgan [1].

Tahlilni hisobga olgan holda, tashqi xotira qurilmalari yordamida amalga
oshiriladigan tahdidlarning ikkita asosiy turini ajratib ko ‘rsatishimiz mumkin:

1. Tashkilotning shaxsiy kompyuter klasteridan tashqgarida yaratilgan yoki
o‘zgartirilgan kontentdan foydalanishda tashkilot infratuzilmasiga ta’siri. Ushbu
tahdid quyidagi yo‘llar bilan amalga oshirilishi mumkin:
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a) ro‘yhatga olinmagan USB tashqi xotira qurilmalarilarni tashkilotning
shaxsiy kompyuteriga ulash;

b) tashkilotdan tashqarida olingan va ro‘yxatdan o‘tgan USB diskida olib
kelingan kontentdan (dasturiy ta’minot, hujjatlar, HTML sahifalar) foydalanish.

2. Mulkiy ma’lumotlarning tashkilotdan tashqariga chiqib ketishi. Ushbu
turdagi tahdid quyidagi yo‘llar bilan amalga oshirilishi mumkin:

a) rasmiy ma’lumotlarni ruxsatsiz USB disklarga nusxalash;

b) ma’lumotni avtorizatsiya qilingan haydovchiga nusxalash va undan keyin
himoyalangan klasterdan tashgarida foydalanish.

Quyidagi vazifalarni hal gilish orgali ushbu tahdidlarga garshi turish mumkin:

- hisobga olinmagan USB tashqi xotira qurilmalarini shaxsiy kompyuterga
ulashni tagiglash;

- himoyalangan klasterdan tashgarida ishlab chigarilgan tarkibning yaxlitligi
o‘zgargan bo‘lsa, tashkilot shaxsiy kompyuterida ro‘yxatdan o‘tgan USB tashqi
xotira qurilmalaridan foydalanishni tagiglash.

Hozirgi vagtda ushbu muammolar tashkiliy va dasturiy himoya mexanizmlari
yordamida hal gilinmoqgda, ularning misollari [3] 1-jadvalda keltirilgan:

1-jadval
Axborotni saglash qurilmalari yordamida amalga oshiriladigan tahdidlardan
himoya qgilish mexanizmlari
Xavfli Mexanizmlar himoya gilish

Tashkilotdan tashgarida Faqat qat'iy belgilangan (ro‘yxatga olingan) tashqi
tashqi xotira qurilmalaridan xotira qurilmalaridan foydalanishga imkon beruvchi turli xil
foydalanish imkoniyati axborot xavfsizligi tizimlarini o‘rnatish. tashqi xotira
qurilmalari bilan ishlashda kirishni boshgarish qoidalarini
o ‘rnatish

Himoyalangan Virusga qarshi dasturlardan foydalanish, kirishni
klasterdan  tashqari  tashqi |boshqarish tizimini o‘rnatish ( ruxsat etilgan ro‘yxatda
xotira qurilmalarida bo‘lmagan dasturlarni ishga tushirishni tagiqlash ; ishga
joylashtirilgan  dasturlardan [tushirishdan oldin dasturlarning yaxlitligini tekshirish;
foydalangan holda shikastlanganlarni almashtirish dasturlari zaxira nusxalari
tashkilotning shaxsiy tomonidan natijalar tekshiruvlar )
kompyuteriga tashqi  xotira
qurilmalarini ulash imkoniyati
Saglash qurilmasidagi Ta’minot haydovchilar ma’lumot anglatadi
fayllar ruxsatsiz o‘chirilishi autentifikatsiya foydalanuvchi yoki ilova kriptogra -
yoki o°zgartirilishi mumkin ommaviy axborot vositalarida yozilgan ma’lumotlarni
himoya gilishning jismoniy usullari
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Ushbu himoya mexanizmlarining kamchiliklari quyidagilarni o‘z ichiga oladi:

- qat’iy belgilangan tashqi xotira qurilmalari imkonini beradigan axborot
xavfsizligi tizimlarini joriy qilishda ma’murning shaxsiy kompyuterida ro‘yxatdan
o‘tgan tashqi xotira qurilmalari ma’lumotlar bazasi yoki tashkilotning  har  bir
shaxsiy kompyuterida alohida ma’lumotlar bazalari bo‘lgan LANdan foydalanish
talab etiladi, bu esa qo‘shimcha vaqt va moliyaviy xarajatlarga olib keladi. ruxsat
etilgan mobil ma’lumotlarni saglash qurilmalarida ma’lumotlarni kiritish yoki
o‘zgartirish uchun zarur;

- ma’lumotlarni himoya qilishning kriptografik usullari tashqi xotira
qurilmalari egasi tomonidan ma’lumotlarni ruxsatsiz zararli modifikatsiyadan yoki
o‘chirishdan himoya qilishni ta’minlamaydi;

- tashkilot xodimi tomonidan olingan va ro‘yxatdan o‘tgan tashqi xotira
qurilmalarida joylashtirilgan ma’lumotlardan uning chegarasidan tashqarida
foydalanishni cheklash mumkin emas;

- tashqi xotira qurilmalarini foydalanuvchini autentifikatsiya gilish vositalari
bilan ta’minlash qonuniy foydalanuvchi tomonidan ishlov berilganda (zararli yoki
dushman kompyuterda ishlash natijasida) ma’lumotlarni buzish yoki o‘chirish
muammosini hal gilmaydi;

- antiviruslar kafolatlangan himoyani ta’minlamaydi, faqat xavfni kamaytiradi
[6].

Ushbu faktlarga asoslanib, biz bugungi kunda jamoat mulki bo‘lgan
tashkilotda tashqgi xotira qurilmalaridan foydalanish uchun keng gamrovli
xavfsizlikni ta’minlaydigan yetarlicha samarali va qulay yechim mavjud emas degan
xulosaga kelishimiz mumekin.

Ro‘yxatdan o‘tmagan ommaviy axborot vositalaridan, shuningdek, tarkibi
himoyalangan klasterdan tashqarida o‘zgartirilgan ommaviy axborot vositalaridan
foydalanishni taqiglash muammosini hal qilish uchun “nazorat paketi” usuliga
asoslangan himoya tizimi taklif etiladi.

“Boshqarish paketi” usuliga asoslangan himoya tizimi - bu quyidagilarga
qaratilgan mobil ma’lumotlarni saqlash qurilmalari bilan ishlash uchun siyosatlar,
qoidalar va dasturiy mexanizmlar to‘plami:

- mobil saglash vositalarini tekshirish;

- ro‘yxatdan o‘tmagan qurilmalardan foydalanish yoki ushbu ommaviy
axborot vositalarining mazmunini ruxsatsiz o‘zgartirish faktlari aniqlangan taqdirda,
tashqi xotira qurilmalarining himoyalangan klaster doirasida ishlashini tagiglash.

Taklif etilayotgan himoya tizimining ishlashining umumiy diagrammasi
1-rasmda keltirilgan.
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Taklif etilayotgan himoya tizimining ishlash prinsipi quyidagicha. Tizim
elementidagi axborotni saqlash qurilmasi ishga tushirilganda, USB xotira qurilmasi
ustidan nazorat himoya tizimiga o‘tkaziladi. Himoya tizimi - tekshirish jarayoni
tugagunga gadar USB tashqi xotira qurilmasi va ajratilgan ishchi stansiyalarning
raqamli infratuzilmasi xavfsizligining elementi o‘rtasidagi barcha ma’lumotlar
ogimini bloklaydigan maxsus dastur (1). Xavfsizlik tizimi USB xotira qurilmalari
(2) tarkibidagi boshqaruv paketiga kirishni so‘raydi. Unga kirishda boshqaruv
paketining parametrlari himoya mexanizmi (3) tomonidan hisoblangan parametrlar
bilan taqgoslanadi.

= stansivalarning ragamli
S0 rowi infratuzilmasi xavfsizligi
tizimi elementlan

|

Boshganrmni uzatish

_ o _ 1 Ajratilzan ishchi
USE xotira qurilmasi TNanizhgza ruhsat

MNazorat paloeti 4
3o rowvi —_—
USE xotira qurilmas: Himoya tizimi
MNazorat paketini
uzatish
Mazorat palcet

5|

Mazorat paketi parametrlarini 1

tekshirizh mexanizimi

>

Fuhsat berizh voli tagiglash }

+———— Fuhsat berish
L USE xotira qurilmasi J

Tagiglash

1-rasm. Himoya tizimi ishining umumlashtirilgan sxemasi

Tekshirish natijalariga ko‘ra, himoya tizimi USB xotira qurilmasi bilan
ishlashga ruxsat berish yoki taqiglash to‘g‘risida (4) qaror qabul qiladi va
boshqgaruvni orqaga o‘tkazadi. Boshqgaruv paketi USB xotira qurilmasini ro‘yxatdan
o‘tkazishda maxsus yaratilgan ma’lumotlar blokini ifodalaydi, u ikkita parametrga
asoslanadi: statik va dinamik (2-rasm).
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MNazorat paketi

[ Statilk parametr ] [ Dinamik parametr

2-rasm. Boshqgaruv paketining parametrlari.

Statik parametr himoyalangan Kklaster identifikatori va foydalanuvchi
autentifikatorining kombinatsiyasi bo‘lib, u ma’lumotni saqlash qurilmasi
himoyalangan klasterga tegishli yoki yo‘qligini va foydalanuvchining ushbu xotira
qurilmasidan foydalanish huquglarini aniglaydi.

Statik parametrning asosiy vazifasi tashqi xotir qurilmasining himoyalangan
klasterga tegishliligi va ushbu foydalanuvchi tomonidan foydalanishning
gonuniyligi to‘g‘risida qaror qabul qilish uchun zarur bo‘lgan barcha axborot
resurslari bilan himoya mexanizmini ta’minlashdan iborat.

Dinamik parametr axborot oqimining ma’lumotlar tarkibining yaxlitligini
nazorat qilish uchun mo‘ljallangan va uning boshqaruv paketidagi o‘zgarishi har
safar himoyalangan tizim elementida tashqi xotira qurilmasidan foydalanilganda
amalga oshirilishi kerak.

Ushbu parametrni shakllantirish yaxlitlikni tavsiflovchi giymatlarni hisoblash
yo‘li bilan amalga oshiriladi:

- USB xotira qurilmasining asosiy tashkil etuvchilari;

USB xotira qurilmasining to‘liq tashkil etuvchilari.

Shunday qilib, vyaratilgan boshgaruv paketi hisoblangan parametrlar
to‘plamini o‘z ichiga olgan va ramziy ketma-ketlik shaklida tagdim etilgan
ma’lumotlar blokidir. Tashqi xotira qurilmasida axborot oqimiga integratsiya qilish
uchun foydalanuvchilardan yashirilishi kerak bo‘lgan bo‘sh joy ajratish kerak va
unga kirish fagat xavfsizlik mexanizmiga ruxsat berilishi kerak. Boshgaruv paketini
tashqgi xotira qurilmasi axborot ogimining meta-ogimiga integratsiya gilish eng
oqilona usul bo‘lib hisoblanadi.

Meta oqim - asosiy axborot ogimining yashirin boshgaruv axborot ogimi
bo‘lib, u tashqi xotira qurilmasini ishga tushirish paytida ob’ekt bilan sinxronizatsiya
gilish, shuningdek, axborot ogimini boshqarish va uni tavsiflash uchun ishlatiladi
(masalan, NTFS oqimining tuzilishini aks ettiruvchi. undagi ma’lumotlarga ega fayl
tizimi)[5]. Nazorat paketini shakllantirishning to‘liq mexanizmi 3-rasmda
keltirilgan.
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Statik parametr Dinamik parametr

[ Asosty tashlal etuvchilar nazorat summas: ]

Identifikator + autentifikator
[ Toliq tashkil etuvchilar nazorat summasi ]

| '|

l

Nazorat paket1 ]

1

Meta-axborot ]
USE xotira qurilmasi tashlkil etuvchilar ]

3-rasm. Nazorat paketini shakllantirish va birlashtirish

Boshgaruv paketining birinchi avlodi va uning meta-ogimga integratsiyasi
tashqi muhit va himoyalangan klaster elementlari o‘rtasidagi bufer bo‘lgan
himoyalangan klasterning maxsus ajratilgan ob’ektida amalga oshirilishi kerak.
Ushbu ob’ekt klaster ichida joylashgan bo‘lishi kerak, lekin muhim ob’ektlarning
elementlari guruhiga kirmasligi kerak.

Boshgaruv paketini meta-oqimga kiritgandan so‘ng, xavfsizlik tizimining
o‘zidan boshqa har ganday foydalanuvchi uchun undagi ma’lumotlarga kirishni
tagiglaydi. Bunga himoyalangan klasterning istalgan elementida har safar ishga
tushirilganda operatsion tizimning tashqi xotira qurilmasigaa kirishini himoya tizimi
tomonidan to‘liq to‘sib qo‘yish orqali erishiladi.

Boshgaruv paketi shakllantirilgandan va tashqgi xotira qurilmasi ushbu
tuzilmaga kiritilgandan so‘ng, xotira qurilmasi ro‘yxatdan o‘tgan (hisobga olingan)
va himoyalangan klasterda ishlash uchun mo‘ljallangan hisoblanadi.

Xulosa qilib aytganda, ushbu ish himoyalangan tizim elementlariga
tashkilotdan tashqarida olingan ma’lumotlarni ruxsatsiz joylashtirish imkoniyati
muammosini o‘rganib chiqdi va tashqixotira qurilmasi tarkibiga maxsus yaratilgan
ma’lumotlar paketini kiritish va uni har safar tekshirishga asoslangan yechim taklif
qildi.. Ushbu himoya mexanizmi “USB-CONTROL” ochiq kodli dasturiy ta’minot
ishida tashqi xotira qurilmalari ustida amalga oshirildi. Tizim ajratilgan ishchi
stansiyalarga tahdiddan yuqori darajadagi himoyani ko ‘rsatdi.

Foydalanilgan adabiyotlar ro‘yhati:
[1]. Artemov N.I., Sotnikov A.l. Shaxsiy kompyuterlarni USB tashqi xotira
qurilmalar yordamida amalga oshiriladigan tahdidlardan himoya qilish
mexanizmlarini o‘rganish . Cherepovets: CHVIURE, 2015 yil.
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[2]. Kulakov V.K. Uskuna darajasida dasturlash. Sankt-Peterburg: Pyotr, 2003
yil.

[3]. Aspirantlar va yosh olimlarning IX vyillik ilmiy sessiyasining
mintaqgalararo ilmiy konferensiyasi materiallari . VVologda: VoGU , 2015. T. 1:
Texnik fanlar. Igtisodiyot fanlari. 31-35-betlar.

[4]. Russinovich M., Solomon D., lonescu A. Microsoft kompaniyasining
ichki tuzilishi Windows .

[5]. Artemov N.I., Sotnikov A.lL., Aseev A.Yu. “Boshqaruv paketi” usuli
yordamida himoyalangan klaster xavfsizligini ta’minlash // Cherepovets davlat
universitetining axborotnomasi. 2017 yil. No 4(79). 7-13-betlar. Sankt-Peterburg,
2014 yil.

[6]. Xakep . URL.: https://xakep.ru.

ZAMONAVIY O‘QUV-MASHQ SIMULYATSION MAJMUALARINING
HARBIY SOHADAGI O‘RNI

dotsent, polkovnik T.SH. NURMATOV,
PhD, dotsent, podpolkovnik X.S. PARDAEV, T.X. MADRAXIMOV
Axborot-kommunikatsiya texnologiyalari va aloga harbiy instituti

Annotatsiya. Mazkur maqgolada harbiy xizmatchilarni real jangovar
harakatlarga tayyorlaydigan dunyodagi eng so‘ngi o ‘quv-mashq simulyatsion
trenajyor majmualarining harbiy sohadagi o‘rni atroflicha taxliliy jihatdan
o ‘rganib chiqildi. Shuningdek, zamonaviy jangovar texnikalarni qo ‘llashning milliy
interfaol majmuaviy simulyatsiya trenajyorini ishlab chigishning nazariy va amaliy
ahamiyatlari va ulardan foydalanish samaradorligi hagida fikr yuritildi.

Kalit so‘zlar: simulyatsiya, simulyator, simulyatsion trenajer, harbiy
xizmatchilarni tayyorlash, jangovar texnikalari, simulyatsion trenajyorlar
yordamida o ‘qitish.

Har ganday davlatning yuksak mudofaa qobiliyatining asoslaridan biri
askardan tortib generalgacha bo‘lgan harbiy xizmatchilarning yuksak professional
mahoratidir [1].

Kasbiy tayyorgarlikning ma’lum darajasiga erishish va uni doimiy ravishda
takomillashtirishning an’anaviy usullari - qo‘mondonlik-shtab mashqglari, dala
mashg‘ulotlari, keng ko‘lamli harbiy mashqlar va boshqgalar - ko‘pincha iqtisodiy
samaradorlik, byudjet cheklovlari va boshgalarga teskaridir.
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Barcha darajadagi harbiy xizmatchilarning jangovar tayyorgarligini doimiy
ravishda takomillashtirishning samarali usullaridan biri turli maqgsadlarda
zamonaviy kompyuter trenajyorlaridan foydalanishdir. Yuqori darajadagi realizmga
ega bo‘lgan bunday simulyatorlar zarur muhitni gayta tiklaydi, taglid gilingan
vaziyatning barcha xususiyatlarini hisobga oladi (masalan, har ganday turdagi
quroldan foydalanish, jangovar operatsiyani o‘tkazish, harbiy texnikalarni
boshgarish hamda ularga xizmat ko‘rsatish va boshqalar), shuningdek, hagigiy
jangovar vaziyatda zarur bo‘lgan ishonchli boshgaruv va xulg-atvor ko‘nikmalarini
shakllantiradi.

Mavjud harbiy tayyorgarlik trenajyorli texnologiyalaridan foydalanish tahlili
shuni ko ‘rsatadiki, turli davlatlar armiyalarida ushbu texnologiyalardan foydalanish
hajmi shiddat bilan o°‘sib bormoqda. Sarflangan mablag‘lar jihatidan harbiy
simulyatorlar bozori 2006 yilgacha bo‘lgan davrda 10 milliard AQSh dollaridan
ko‘proqqga baholanmoqda [2].

Harbiy simulyatorlardan foydalanishning amaliy foydaliligi so‘nggi barcha
mahalliy qurolli mojarolarda (Iroq, Bosniya, Yugoslaviya, Afg‘oniston) bir necha
bor isbotlangan. Simulyatorlar jangovar harakatlarni rejalashtirishda qo‘llanilgan,
ularning yordami bilan ma’lum bir vazifani bajarish uchun kuchlar va vositalarning
jihozlari optimallashtirildi va turli xil kirishlar bilan ma’lum bir vaziyatning natijasi
uchun ko‘plab variantlar ishlab chiqildi. Masalan, murakkab aviatsiya
simulyatorlaridan foydalangan holda yugori past-balandli tog‘li joylarda havo
hujumlarini mashq gilish gimmatbaho qurollarni minimal iste’mol gilish va minimal
jangovar yo‘qotishlar (Iroq, Bosniya, Yugoslaviya) bilan birinchi yondashuvdan
kerakli natijalarga erishish imkonini berdi [3].

Zamonaviy urushning har bir kuni, xoh u mahalliy mojaro yoki global
jangovar operatsiyalar bo‘lsin, urushayotgan tomonlarning insoniy va moddiy
resurslarini jiddiy ravishda tejaydi. Har xil turdagi qurolli kuchlarni ommaviy
qo‘llash orgali harbiy maqsadlarga erishish davri o‘tib bormoqda, anig, puxta
rejalashtirilgan va ajoyib tarzda amalga oshirilgan operatsiyalar davri esa Kirib
kelmoqda, bu esa belgilangan vazifalarni eng gisga vagt ichida kuchlar va vositalarni
minimal sarflash bilan amalga oshirish imkonini beradi.

Harbiy simulyatsion trenajyorlarning mavjud texnologiyalari bugungi kunda
harbly xizmatchilar oldida turgan deyarli barcha vazifalarni gamrab oladi.
Askarlarning individual mashg‘ulotlari uchun trenajyorlar, jangovar mashinalar,
tanklar va o‘ziyurar qurollarning ekipajlarini o‘qitish uchun simulyatorlar mavjud.
Murakkab aviatsiya simulyatorlari turli toifadagi jangovar samolyotlarning
uchuvchilarini, shuningdek, vertolyotlar va harbiy transport samolyotlarining
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uchuvchilarini tayyorlash uchun keng qo‘llaniladi. Simulyatorlar shuningdek, yer
usti va suv osti kemalari shaxsiy tarkibini tayyorlash uchun ham qo‘llaniladi.

Maxsus simulyatsion trenajyor majmualari barcha darajadagi qo‘mondonlik
tarkibi, barcha bo‘linmalar va qo‘shin turlari uchun ham qo‘llaniladi. Bunday
simulyatorlar harbiy harakatlar teatrining ragamli modeliga asoslanadi, ularda turli
miqyosdagi harbiy operatsiyalar o‘tkaziladi, bunda qurolli kuchlarning
go‘mondonlik tarkibi harbiy operatsiyalarni rejalashtirish va boshgarish bo‘yicha
zarur ko‘nikmalarga ega bo‘ladi.

Yugoridagi simulyatsion trenajyor majmualari kompyuter
texnologiyalarining eng so‘nggi yutuqlari asosida qurilgan bo‘lib, simulyatorlarda
ishlatiladigan kompyuterlar turli xil simulyatorlarni katta kompyuter tarmog‘iga
birlashtirish imkonini beradi va shu bilan real vaqt rejimida turli kuchlarning o‘zaro
ta’sirini simulyatsiya giladi.

Mavjud harbiy simulyatorlarning xilma-xilligiga garamay, ularning
barchasida ma’lum bir simulyatorning belgilangan ishlash rejimini ta’minlaydigan
kompyuter uskunalari va dasturlari mavjud. O‘z navbatida, har bir simulyatorning
o‘ziga xos xususiyatlari (askarlar va ofitserlar, jangovar transport vositalari
ekipajlari, samolyotlar, kemalar va boshgalarni individual yoki jamoaviy o‘qitish
uchun) u yoki bu aslidan olingan, yarim aslidan olingan yoki virtual (ya’ni to‘liq
elektron) harbiy ob’ekt texnikalari yoki mashqlar olib boriladigan harbiy harakatlar
teatrining modellari mavjudligi bilan belgilanadi.

7 &
o

1- rasm. CATT majmuaviy virtual simulyatori

2002 yildan foydalanishga topshirilgan Buyuk Britaniyada eng katta virtual
simulyator - Combined Arms Tactical Trainer (CATT) ishlab chiqgildi. Buni
sinovdan o‘tkazgan harbiylarning ta’kidlashicha, u yerda fagat porox hidi

156



yetishmaydi. CATT - bu turli xil zirhli transport vositalarining ichki qurilmalarini
taglid giluvchi bir nechta tarmoq simulyatorlarini birlashtirgan maxsus majmua,
masalan, Challenger jangovar tanklari, Warrior piyoda jangovar mashinalari yoki
Scimitar yengil tanklaridir [4].

Majmua jangovar harakatlarda mustagil harakat gilayotgan oddiy piyoda
askarlardan tortib, yuzlab odamlarning hayotiga mas’ul bo‘lgan brigada
komandirlarigacha bo‘lgan turli darajadagi harbiy xizmatchilarni tayyorlash uchun
mo‘ljallangan.

CATT dunyodagi eng katta va eng murakkab virtual simulyatordir.
Simulyatorlar futbol to‘pining ikki marta uchish uzogligi kengligidagi
Uorminsterdagi binoga joylashtirilgan [5].

Ushbu majmua Germaniyada qurilgan xuddi shunday majmua bilan real vaqt
rejimida o‘zaro birgalikdagi harakatlarni amalga oshirishi mumkin.

CATT tizimlari tufayli harbiy xizmatchilar harbiy texnikaning periskoplari
(pana joydan turib kuzatishga moslangan durbinsimon optik asbob) orgali real
kompyuter tomonidan yaratilgan landshaft(manzara)ni ko‘rishlari va kompyuter
tizimi tomonidan yaratilgan “virtual dushman” bilan jang olib borishlari mumkin.

Harbiy shtab simulyatorlarida komandirlar janglarni rejalashtirishadi va
ularning borishini kuzatib boradilar. Maksimal samaradorlikka erishish uchun tizim
imkon gadar real tarzda yaratiladi.

Masalan, transport vositalari uzoq vaqt davomida xolostoy (yuklamasiz)
xolatda ishlab golsa, dvigatellar gizib ketadi; zirhli transport vositalari shikastlangan
bo‘lsa, ta’mirlash talab etiladi; jangovar qo‘shilmalar jangni davom ettira olishi
uchun o‘qg-dorilarni talab giladi.
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3- rasm. CATT majmuaviy virtual simulyatori

Motorlashtirilgan piyoda qo‘shinlari komandirlari jangovar avtomobil
simulyatorini tark etib, haqigiy jang sharoitlarida bo‘lgani kabi, “piyoda tartibida”
harakatlarni davom ettirish uchun tarmoglashgan “piyodalar” simulyatoriga
o‘tishlari mumkin.

Ushbu simulyasion trenajyor 2002 yil noyabr oyining oxirida ochilgan.
Ananovaning xabar berishicha, virtual harbiy texnikaning ushbu mo‘jizasi Buyuk
Britaniyaga 250 million funt sterlingga (taxminan 400 million dollar) tushdi.

Shu bilan birga, Mudofaa vazirligi veb-saytida butun dasturning umumiy
giymati (ya’ni Germaniyada Sennelager majmuasini va Warminster simulyasion
trenajyorini qurish) 330 million funt sterling (taxminan 530 million dollar)ni
ko‘rsatadi. Ko‘rinishidan, dastlabki smeta ma’lum o‘zgarishlarga duch keldi.
Asosiy simulyatsiya xonasi 120 ga 45 metrga teng. Unda 70 ta jangovar texnika
trenajyorlari, 16 ta umumiy magsadli texnikalar, 12 ta “piyodalar” simulyatorlar va
go‘shimcha ravishda “kengaytirish” xonasi bo‘ladi. Bu yerda, nafagat virtual
personajlar bilan, balki boshga “o‘yinchilar” ga garshi ham kurashish imkoniyati
mavjud. Ushbu majmuvaiy virtual simulyatsion trenajyorda jami 150 kishidan iborat
xizmat ko‘rsatuvchi personallar ishlasa, bir vaqtning o‘zida 450 kishidan ortiq
harbiy xizmatchi o‘rganuvchilarni majmuviy o‘qitish imkoniyati mavjud [6].

Tabiiyki, jangning boshidan oyoq jarayonlar borishi gayd etib boriladi va
seans tugagandan so‘ng komandirlar aniq nima, gaerda va qachon noto‘g‘ri
qilinganligi va kim tomonidan qilinganligini ko‘rsatib “uchish surishtiruvini” tashkil
gilishlari mumkin,
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Eslatib o‘tamiz, loyihaning bosh pudratchisi Amerikaning Lockheed Martin
Information Systems korporatsiyasi bo‘lgan — u Warminster majmuasini qurgan.

“CATT tizimi Buyuk Britaniya tomonidan AQSh Qurolli Kuchlari
quruqglikdagi qo‘shinlarida qo‘llaniladigan Close Combat Tactical Trainer (janga
yaqin taktik simulyatori) simulyatorining ishlanmasiga asoslangan”, — deyiladi
Mudofaa vazirligi saytida.

Murakkab majmuaviy simulyatorlarning ko‘rib chigilgan tuzilishi yuqoridagi
deyarli barcha turdagi simulyatorlar uchun universaldir. Kompyuterlarning
mavjudligi matematik modelni shunchaki gaytadan qurish orgali, masalan, dengiz
simulyatorlaridan aviatsiya simulyatorlariga va hokazolarni o‘zgartirishga imkon
beradi. Bu universal apparat va dasturiy ta’minot muhitida turli jarayonlarni
simulyatsiya qiluvchi kompyuter texnologiyalarining eng jozibali xususiyatlaridan
biridir.

Xulosa qilib aytganada, VR texnologiyalaridan foydalanib yaratilgan o‘quv-
mashq simulyatsion trenajyor majmualarning harbiy sohadagi o‘rni hozirgi kunda
juda beqiyos bo‘lib, harbiy sohaning va harbiy texnikalarning har bir
elementlarigacha modellashtirish va ularni real jangovar harakatlarga mos xolda
go‘llash lozim. Bu esa yuqorida taxlil etilganidek, birinchi navbatda real kuch va
vositalarning tejalishiga va harbiy xizmatchilarning real jangovar harakatlarga
tayyorgarligining yugori samaradorlikka erishishga olib keladi.

Foydalanilgan adabiyotlar ro‘yhati:

[1]. T.Sh Nurmatov, T.X.Madraximov, R.J.Boymanov. “Zamonaviy raqamli
aloga texnikalarini simulyatsion trenajyoridan foydalanib o‘qitish samaradorligini
oshirish” (Harbiy aloqa va AKT xabarlari) ilmiy-uslubiy jurnal 4(8)/2021y, 116-
123b.
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[4]. https://rosomed.ru//original/simulation_devices_classification.pdf

[5]. https://asmu.ru/upload/iblock/26a/kontseptsiia-simuliatsionnogo-
obucheniia.pdf

[6]. https://topwar.ru/62004-opk-razrabotala-trehmernye-trenazhery-dlya-
podgotovki-voennyh-svyazistov-v-usloviyah-boya.html

QUROLLARNI INTELLEKTUALLASHTIRISH VA INTELLEKTGA QARSHI
QUROLLAR

f.-m.f.n., dotsent A T.ABDUJAMILOV, t.f.n. AAABDIGAPIROV
Axborot-kommunikatsiya texnologiyalari va aloga harbiy instituti

Hozirgi kunda insoniyat Yerdagi hayotni bir necha marotaba yo‘q qilish
imkoniga ega bo‘lgan juda katta miqdordagi qurollarni ishlab chiqdi. Yaratilayotgan
qurollarga shunday ko‘rinish berilmoqdaki, ular yo‘q qilishi zarur bo‘lgan
nishonlarni tanlash, atrof-muhitga ko‘rsatadigan zararini kamaytirish hisobiga yangi
ko‘rinish olmogda. Bu esa tanlash hususiyatiga ega bo‘lgan yuqori aniqlikdagi
qurollar (YuAQ) ni, dushmanga ta’sir ko‘rsatuvchi informatsion vositalarni
yaratilishiga sabab bo‘lmoqda.

Axborot texnologiyalariga ega bo‘lgan qurolli kuchlar zamonaviy urush
talablariga javob beruvchi jangovar harakatlarni olib borishning maxsus taktikasiga,
tashkiliy-shtat tuzilmasiga, shaxsiy tarkibning va qurol-yarog‘larning tayyorlanish
darajasiga ega bo‘lgan qo‘shinlarning yangi toifasi hisoblanadi. Biroq Axborot
texnologiyalarini davlat mudofaa tizimiga tadbiq qilish fagat qo‘shinlarni ragamli
aloga qurilmalari, jangovar boshgaruvning elektron majmualari, kosmik navigatsiya
asboblari va yugori aniqglikdagi qurollar bilan ta’minlashgina degani emas. Shuni
yoddan chigarmaslik lozimki, mamlakat mudofaasi davlatning boshqga faoliyatlari
bilan, jamiyat bilan ikki yoglama aloqaga ega bo‘lgan muhim vazifalaridan biridir.
Demak, mudofaa tashkilotlari davlatning boshqa tuzilmalari kabi, o‘z
kommunikatsiyalarini rivojlantirishga, kundalik faoliyatining samaradorligini va
igtisodini oshirishga intilishi lozim.
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Kompyuter terrorizmi bilan kurash, huddi qurolli terrorizm bilan kurash kabi
global muammodir, shuning uchun, bu kurashda barcha aksilterror kuchlarning
birlashishi faqat qo‘llab-quvvatlanadi va umumiy ish foydasi uchun xizmat giladi.

Qurolli kuchlarning va razvedkaning ma’lumotlari birlashgan yuqori darajada
himoyalangan global tarmoqgni yaratish ustida ish olib borilmogda. Aynan shunday
Internet XXI asrda bir tarafdan jangovar harakatlar olib borish tartibini belgilasa,
iIkkinchi tarafdan esa, XX asrdagi yadro quroli xavfidek, bunday harakatlar
boshlanishini ushlab turuvchi faktor bo‘lib xizmat qiladi. Hozircha esa «Harbiy
Internet» doirasida axborot terrorizmiga garshi turish usullari izlanmoqgda.

Taxminlarga ko‘ra xakerlar komandasi nafagat kompyuter terroristlariga
qarshi kurashni yo‘lga qo‘ya oladi, ular shuningdek, raqib davlatlar qurolli
kuchlarining tarmoq komplekslariga strategik jihatdan muhim bo‘lgan axborotlarni
egallash, hamda ularni o‘z-o‘zidan ko‘payuvchi, mamlakatning Havo hujumidan
mudofaa tizimini ishdan chigara oladigan viruslar bilan zaharlay oladilar.

Boshqariluvchi qurilmalar (BQ) zamonaviy qurollarning eng murakkab,
gimmatl va «aglli» gismini tashkil giladi. Yangi axborot texnologiyalarini
qurollanish tizimiga Kiritilishi jangovar harakatlarning shakli va usullarini keskin
o‘zgartirdi.

Qurollarni yo‘naltirishning va boshqarishning zamonaviy tizimlari keng
imkoniyatlarga ega. Bu tizimlar avtomatik tarzda yo‘q qiluvchi “kallak’ uchishining
optimal traektoriyasini aniqlashi, ko“pchilik ob’ektlar orasidan kerakligini tanlashi,
uning manyovrlarini kuzatishi, nishonni samarali yo‘q qilish vaziyatini topishi va
nihoyat, yo‘q qilisi mumkin. Nishonni tanlash uchun uni «tanib olish» zarur. Buning
uchun bu qurilmani ajratish qobiliyati yuqori bo‘lgan datchiklar, yuqori samarali
hisoblagich — «miya» bilan jihozlash va uni mustagil garor gabul gilishga
«o‘rgatishy zarur.

Datchiklar — yo‘naltirish tizimining ko‘zlaridir. Turli fizik qonuniyatlarga
asoslangan bunday qurilmalarning ko‘pgina turlari mavjud. Infraqizil
diapazonidagi, radiolokatsion, lazer, optik diapazonlardagi datchiklar keng
targalgan. Bunday qurilma ob’ektni uning uch o‘lchamli obrazi bo‘yicha «tanib
oladi» va qurolni unga yo‘naltiradi. Tanib olish avtomatining «miyasi» — ragamli
hisoblagichlardir. Ular datchikdan olgan axborotni gayta ishlaydi.

Mutaxassislarning fikricha fagat bitta datchikdan olinadigan axborotni gayta
ishlash uchun protsessorning ishlash tezligi sekundiga 5-10 mlrd. operatsiya bo‘lishi
kerak.
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Bir nechta datchikdan olinadigan juda katta miqdordagi axborotni gayta
ishlash, kompyuter xotirasida saglanayotgan andozalar (etalon) bilan solishtirish
hamda zarur yechimni chiqarib berish vazifasini sun’1y ong tizimi bajaradi.

Yuqori aniqlikdagi intellektual qurol tizimining ikkita asosiy ko‘rinishi
mavjud. Birinchisi, asosan yaqin janglar uchun qo‘llaniladigan turi bo‘lib, tanib
olish qurilmasi boshqariluvchi qurol tashuvchisida joylashadi. Ikkinchi turi uzoq
masofa qurilmalari (masalan, ganotli raketalar) uchun o‘rinli bo‘lib, nishonga
yo‘naltirish tizimi boshqgariluvchi qurolning o‘zida joylashadi. Bunday qurol uchib
chiggandan so‘ng to‘liq avtonom holatda bo‘ladi. Nishon joylashgan hududda
nishonni u 0‘zi izlaydi, topadi, «tanib oladi», mo‘ljalga oladi va uni yo‘q qiladi.

Umuman olganda, qurolni intellektuallashtirish bir vaqtning o°zida bir gancha
nishonni yo‘q qilish, o‘t ochish jarayonida ularning ahamiyat darajasini belgilash,
keyingi vazifalarni bajarishga tizimni tezkor gayta dasturlash, axborot almashinish
imkonini beradi. «O‘q uzildi va esdan chiqarildi» tamoyili hozirgi kunda yuqori
aniglikdagi qurollarni yaratishda muhim o‘rin tutadi.

Boshqariluvchi qurol bilan bir vagtda harbiy tayyorgarlikning axborot
tashkil etuvchisi ham rivojlanib bormoqda. U sodda axborot ta’minoti (binokl, simli
telefon) dan boshlanib, hozirda jang maydonida qo‘shinlar harakatini boshqarish
Uchun muhim bo‘lgan ma’lumotlar bilan tezkor ravishda ta’minlab turuvchi
murakkab tizimga aylandi. Razvedkaning, boshgarishning, aloganing, navigatsiya
va radioelektron kurashning global vositalarini, yuqgori aniglikdagi qurollarni
kompleks qo‘llash mutaxassislar tomonidan harbiy harakatlar teatri (HHT) ning
axborot quroli deb hisoblanmoqda.

Axborot qurolining dushman irodasini bukishga yo‘naltirilgan
informatsion-psixologik tashkil etuvchisi ham katta ahamiyatga ega. Bunda hujum
va himoyaning asosiy ob’ektlari bo‘lib faqatgina qo‘shinlar shaxsiy tarkibi va qarshi
taraf aholisigina emas,butun dunyo aholisining fikrini shakllantirish tizimlari
hisoblanadi.

Informatsion-psixologik ta’sir hususiy holda tashvigot ko‘rinishida bo‘lib, bu
ochiq ko‘rinishdagi ta’sir hisoblanadi. Bunda inson axborotni tangidiy gabul gilishi
va baholashi, boshga kanallar orqali tekshirib ko‘rishi, yashirin (asosiy) magqsadni
aniqlashi mumkin va o‘zi to‘g‘ri deb hisoblagan garorni gqabul qilishi mumkin. Lekin
hozirda informatsion-psixologik ta’sirning shunday vosita va uslublari ishlab
chigarilmoqdaki, bunda ta’sir ostidagilar o‘zlari tushunib yetmagan holda qaror
qabul qilishlari, ta’sir ko‘rsatuvchi tarafga foyda keltiruvchi harakatlar qilishlari
mumkin.
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Bunga yashirin ko‘rinishdagi informatsion-psixologik ta’sirlar misol bo‘ladi,
ya’ni yashirin ruhiy texnologiyalardan foydalangan holda ta’sir ostidagi shaxs ta’sir
magsadini, uning ko‘rinishini seza olmaydi. Inson yashirin holda (o‘zining
roziligisiz) mustaqgil holda mantigiy qaror gabul gqilishdan, o‘z hohishlarini
bajarishdan, o°z hatti-harakatini tanlash erkinligidan mahrum gilinadi.

Bunga inson ongini o‘zgargan holatga o‘tkazish yo‘li (psixotrop moddalar
yoki gipnoz) bilan, yoki boshqaruvchi axborotni, chalg‘ituvchi xabarni (audio- va
video- jixozlar yordamida) to‘g‘ridan-to‘g‘ri ongiga «kiritish» yo‘li bilan erishiladi.
Natijada ta’sir ostidagi shaxs o‘ziga kiritilgan dastur bo‘yicha harakat qiladi va
zombi ko‘rinishiga kelib qolishi mumkin. 25-kadr hodisasi, neyrolingvistik
dasturlash usullarining ochilishi, ya’ni ruhiy-jismoniy qurolning mavjudligi inson
hatti-harakatini boshqa shaxs tomonidan o‘ziga kerak yo‘nalishda boshqarish
imkoniyati mavjudligini isbotlaydi.

Yashirin ko‘rinishdagi informatsion-psixologik tasirlar ruhiy-jismoniy
qurolning asosini tashkil giladi. Bunday qurollarga totalitar sektalar, jinoiy
uyushmalar, giyohvand moddalar bilan shug‘ullanuvchilar katta qiziqish bildiradi.
Terroristik guruhlar ham o‘zini o‘limga mahkum etuvchilarni tayyorlashda undan
foydalanmoqdalar. Bunday «qayta ishlovdan o‘tgan» shaxslar oydin fikrlash
qobiliyatini yo‘qotadilar va birovning hohishini ko‘r-ko‘rona bajara boshlaydilar.
Intellektga qarshi qurollarni qo‘llash vaqt bo‘yicha ham, hudud bo‘yicha ham
chegaralanmagan. Ular huquqiy chegaralar bilan bog‘lanmagan va urush e’lon
gilinmasdan turib amalga oshirilishi mumkin.

Axborot xurujini olib borishda Internet tarmog‘idan faol foydalanish,
odatdagi boshga vosita va texnologiyalarga nisbatan bir gancha afzalliklarga ega
ekanligi bilan xarakterlandi. Bularga quyidagilarni misol gilishimiz mumkin.

Tezkorlik. Alohida sahifalarda va Internet-nashrlarda joylashtiriladigan va
doimiy ravishda yangilab turiladigan elektron ko‘rinishdagi materiallarni tayyorlash
uchun ko‘p vaqt talab qilinmaydi. Bunda foydalanuvchilar axborotni real vaqt
rejimida oladilar.

Kam xarjlik. Qo‘yilgan vazifalarni bajarishda kam sonli personal va moddiy
vositalar qo‘llaniladi.

Ta’sir manbaasining yashirinligi. Odatda, global tarmoqdagi agressiya
harakatlari oddiy buzg‘unchilik harakatlaridan farq qilmaydi. Internet tarmog‘idan
foydalangan holda kiberxujumni juda keng doiradagi shaxslar — harbiylar va
razvedkachilar, jinoyatchilar, ishlab chiqgarish ragobatchilari, xakerlar yoki biron
narsadan norozi bo‘lgan oddiy shaxslar ham amalga oshirishi mumkin.
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Ta’sir oqibatlarining keng ko‘lamliligi. Jamoat fikriga, muhim garor gabul
qiluvchi rasmiy shaxslarning qarashlariga ta’sir ko‘rsatish bilan birga, alohida
rayonlardagi, mamlakatlardagi yoki mintaqadagi hayotiy muhim ob’ektlarning va
tizimlarning normal ishlashini izdan chigarishi mumkin.

Axborotni kompleks ravishda uzatish va gabul qgilish. Internet sahifalarda
o‘qishga qulay bo‘lishi uchun axborotlar matn ko‘rinishda ham, grafik ko‘rinishda
ham joylashtiriladi. Uning hajmi esa, har ganday nashr, radioeshittirish yoki
televizion ko‘rstuv hajmidan katta bo‘lishi mumkin. Zamonaviy multimedia
texnologiyalarini  qo‘llagan  holda, sharh va  musiqalar yordamida
foydalanuvchilarga qo‘shimcha emotsional ta’sir ko‘rsatishi mumkin.

Axborotning ochigligi. Internet tarmog‘idan foydalanuvchilar soni kundan-
kunga oshib bormoqda. Sanoqli onlarda ular chegara, senzura va boshqa to‘siqlarsiz
turli mamlakat serverlarida mavjud bo‘lgan axborotdan foydalana oladilar. Shu bilan
birga har bir foydalanuvchi o‘zining ma’lumotlarini boshqa mamlakat serverlariga
joylashtirishi yoki xabarlarni butun dunyoga targatishi mumkin.

Shunday qilib, Internet tarmog‘ining rivojlanishi axborot xurujlarini kengroq
tadbiq etish bilan birga kuzatilmoqda. Bunday xurujlar ko‘proq axborot resurslariga
qaratilgan bo‘lib, ularning ishdan chiqishi katta iqtisodiy, ma’naviy zarar yetkazishi
mumkin. Axborot tizimlariga ko‘rsatiladigan xurujlar jismoniy ta’sirlar miqyosiday
xavfga ega bo‘lib, ogibatlari ommaviy qirg‘in quroli qo‘llanilishi bilan tenglashishi
mumkin.

Foydalanilgan adabiyotlar ro‘yhati:
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AVIATSIYA SOHASIDA SUN’IY INTELLEKT

podpolkovnik D.A. BOBOMURODOV
O ‘R Harbiy aviatsiya instituti, Aviatsiya qurollari kafedrasi boshlig’i

Annotatsiya. Magolada boshqariladigan va uchuvchisiz uchish apparatlarida
sun'iy intellekt texnologiyalarini ishlab chigish va joriy etish, ular asosida
intellektual aviatsiya tizimlarini qurish jangovar aviatsiyani rivojlantirishning eng
istigbolli yo'nalishlaridan biri bo'lib, sun'iy intellekt texnologiyalarini joriy etish
ko'p jihatdan yuqoridagi kamchiliklar va cheklovlarni goplashi va katta hajmdagi
ma'lumotlar bilan ishlash, axborotni qayta ishlashning yuqori tezligi va
harakatlarning avtonomligi hagida so ‘z yuritilgan.

Kalit so‘zlar: sun'ly intellect, omillar, psixofiziologik stress, kognitiv
qobiliyat, aerobatika, intellektual tizim, fikrlash, hissiyot, dasturiy texnologiya.

Hozirgi vaqtda harbiy sohada texnologiyalarni rivojlantirishning misli
ko'rilmagan sur'atlari kuzatilmogda. An'anaviy qurol turlarini bosgichma-bosgich
rivojlantirish va modernizatsiya qilishning an'anaviy jarayoni sifat jihatidan
yangilanish, samarali foydalanishni tashkil etishga garatilgan sa'y-harakatlar bilan
birgalikda taktik-texnik xususiyatlar va jangovar salohiyatni keskin oshirishni
ta'minlaydigan texnologiyalarni joriy etish bilan almashtirilmoqgda. Aviatsiya ham
bundan mustasno emas.

Etakchi mabhalliy ekspertlarning fikricha, XXI asrda qurolli kurash
o‘tmishdagi urushlar olib borish usullari va usullaridan tubdan farq giladi.
Boshgariladigan va uchuvchisiz  uchish apparatlarida sun'iy intellekt
texnologiyalarini ishlab chigish va joriy etish, ular asosida intellektual aviatsiya
tizimlarini  qurish  jangovar aviatsiyani rivojlantirishning eng istigbolli
yo'nalishlaridan biri bo'lib, u samaradorlik va samaradorlikni sezilarli darajada
oshirishni ta'minlaydi.

Qurol-yarog' va harbiy texnikaning rivojlanishi, jangovar harakatlarni
o'tkazish shakllari va usullarining o'zgarishi, shuningdek, urushlar va qurolli
to'gnashuvlarning paydo bo'lishi bilan klassik harbiy harakatlar ham, tartibsiz qurolli
tuzilmalarning operatsiyalari ham birlashtirilganda yangi talablar go'yiladi.

Harbiy harakatlar magsadiga erishish uchun nafagat jangovar topshirigni
bajarishda dushmanga tez va samarali garshi turish, balki ko'p girrali rejalashtirish
va tezkor-taktik vaziyatning rivojlanishini prognozlashni amalga oshirish kerak.
imkoniyatlar va resurslardan oqilona foydalanish uchun juda qisqa vaqt ichida ko‘p
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sonli omillarni hisobga olish va tahlil gilish. Bularning barchasi ko'pincha dushman
hagida to'lig, ishonchli ma'lumot yo'gligida va eng yuqori psixofiziologik stress
ostida sodir bo'ladi.

Aviatsiyadagi barcha hodisalarning (parvoz hodisalari) 75-80% insonning
psixo-fiziologik holati bilan bog'lig bo'lib, shaxsiy omil tufayli sodir bo'lgan baxtsiz
hodisalarning ulushi avariyalarning umumiy koeffitsientida 50 dan 90% gacha
bo'lishi mumkin. Uchuvchining parvozdagi fiziologik xarajatlari ancha yuqgori.
Qiruvchi samolyotlarda oddiy darajadagi parvozda ko'plab uchuvchilarning yurak
urishi dagigada 120 zarba yoki undan ko'proggacha ko'tariladi va tovushdan tez va
bulutlarni yorib o'tishda u dagigqada 160 zarbagacha ko'tariladi. Aerobatika paytida
gon bosimining 240/150 mm Hg gacha gisga muddatli o'sishi bo'lishi mumkin.
Harbiy uchuvchi, sinov uchuvchisida tana doimo stressli sharoitlarda ishlaydi.

Cheklangan parvoz sharoitlariga erishilganda, uskunaning ishdan chiqishi,
og'ir sharoitlarda uchish, ejeksiyon, yurak-qon tomir tizimining ishlashidagi
o'zgarishlar fiziologik me'yordan 5-7 baravar yuqori steroid gormonlar, adrenalin,
glyukoza, triglitseridlar ajralishi bilan birga keladi. Kuchlanish, giruvchi samolyotda
bir soatlik parvoz uchun diggatni jamlash quruglikdagi transport haydovchisining
sakkiz soatlik ish yukiga to'g'ri keladi. Qisga muddatda aviatsiya texnikasining
komandiri va operatori sifatida katta hajmdagi ma'lumotlarni gayta ishlash va
garorlar gabul qgilish tezligi bo'yicha o'zining tabiiy cheklangan qobiliyatiga ega
bo'lgan odam bo'g'inga aylanadi, chunki eng ko'p turlari o'sib bormogda. "Bu erda
va hozir" hal gilinishi kerak bo'lgan murakkab murakkab vazifalar inson tomonidan
tabiatdan meros bo'lib qolgan psixofiziologik va kognitiv qobiliyatlarni minimal
darajada kamaytiradi.

Shu bilan birga, samolyotlarning texnik xususiyatlarini yaxshilash fonida,
insonning quyidagi jismoniy cheklovlari tobora muhim ahamiyat kasb etmoqda.

Maksimal ortigcha yuk bo'yicha cheklovlar.

Biror kishi 3-5 soniya davomida ongni yo'gotmasdan 15 g gacha bo'lgan
ortigcha yuklarga bardosh bera oladi. Anti-g kostyumlarida o'qgitilgan uchuvchilar -
3 g dan +12 g gacha bo'lgan g-kuchlariga togat gila oladilar. 7-8 g ijobiy ortigcha
yuk bilan uchuvchining ko'zlari "qorayadi*, ko'rish yo'goladi va odam asta-sekin
ongni yo'qgotadi. Shunga ko'ra, bunday ortigcha yuklar bilan u jangovar vaziyatda
yuzaga keladigan murakkab vazifalarga e'tiborini garata olmaydi.

Pertseptiv ko ‘rlik (e’tiborsizlikning ko ‘rligi).

Sof psixologik xususiyatga ega bo'lgan har ganday ob'ektga e'tibor bermaslik,
shuningdek, uchuvchining ko'rish sohasida to'satdan paydo bo'lgan go'zg'atuvchini
ko'ra olmasligi sifatida ham ta'riflanishi mumkin. Tadgiqotlarga ko'ra, kognitiv
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buzilish mavjudligidan gat'i nazar, pertseptiv ko'rlik har ganday odamda paydo
bo'ladi. U bir vaqtning o'zida barcha taklif gilingan ogohlantirishlarni taniy olmaydi
va natijada u kutilmaganda paydo bo'ladigan va ko'pincha juda sezilarli bo'lgan
ob'ektlarni yoki ogohlantirishlarni farglashning iloji bo'Imaganda "vagtinchalik
ko'rlik effekti" ga ega.

Kognitiv buzilishlar.

Kognitiv sxemalarga kiritilgan disfunktsional e'tigodlardan kelib chigadigan
fikrlashning noto'g'riligi yoki nagsh og'ishlari. Kognitiv buzilishlar evolyutsion
tarzda o'rnatilgan inson xatti-harakatining namunasidir, mashina esa hagigatning
bunday buzilishlariga (jangovar vaziyatda) tobe bo'lmaydi.

Doimiy ijtimoiy alogalar soni bo'yicha cheklovlar (Dunbar ragami).

Bunday alogalarni saglab turish muayyan ob'ektning o0'ziga Xos
xususiyatlarini bilishni 0'z ichiga oladi, u bilan alogani saglab turish kerak, uning
tabiati, shuningdek, ma'lum aqliy qobiliyatlarni va katta intellektual resurslarni
sarflashni talab giladigan ijtimoiy mavgeidir. Turli hisob-kitoblarga ko'ra, inson
jamoalaridagi Dunbar soni 100 dan 230 gacha bo'lgan diapazonda joylashgan va
ko'pincha shartli ravishda 150 deb gabul gilinadi. Shunga ko'ra, katta guruhlarda
odam jismoniy jihatdan ko'proq narsalarni xotirada saqlay olmaydi.

Inson omilining psixologik jihatlari.

Texnik faoliyatning inson omilining psixologik jihati uning shaxsiy va
ijtimoiy quyi tizimiga kiradi, bu erda u shaxsning psixologik xususiyatlaridan kelib
chiggan antropologik cheklovlarni ifodalaydi. Bularga quyidagilar kiradi:.

s vaziyatning rivojlanishini bashorat qilish qobiliyatining pasayishi
(kognitiv funktsiyaning pasayishi);

«» amalga oshirish ma'lum bir shaxsning kuchidan tashgarida bo'lgan
garorlar gabul gilinishiga olib keladigan etarli darajada ob'ektiv 0'z-0'zini baholash;

s kasbhiy (texnologik) intizomning etarli emasligi;

*» asossiz garorlar gabul gilish tendentsiyasi (sarguzasht, asossiz "jasorat"
va boshgalar);

s stressga garshilikning pasayishi;

% jamoada to'lig bo'Imagan psixologik muvofiglik.

Tabiiyki, sun'iy intellekt yugoridagi cheklovlardan xoli bo'lib, ob'ektlarni
aniglash va tanib olish muammolarini hal gilishda u inson imkoniyatlaridan ustun
turadi.

Sun'iy intellekt texnologiyalarini joriy etish ko'p jihatdan yuqoridagi
kamchiliklar va cheklovlarni qoplashi va uchta asosiy afzalliklarni keltirishi
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mumkin: katta hajmdagi ma'lumotlar bilan ishlash, axborotni gayta ishlashning
yugori tezligi va harakatlarning avtonomligi.

Amaliy nuqgtai nazardan, sun'iy intellekt texnologiyalarining rivojlanishi
ilgari fagat odamlar uchun mavjud bo'lgan funktsiyalarni avtomatik ravishda
bajarishga godir bo'lgan aglli mashinalar yoki kompyuter dasturlarini yaratishni
nazarda tutadi. Sl sinfiga mansub texnik tizimlarning asosiy xossalari tegishli
xulg-atvor, muammolarni avtomatik hal gilish, ogilona fikrlash, nagshni aniglash
va bilimlarni 0'z-o'zidan olish (misollar orgali o'rganish) qobiliyatidir. Aslini
olganda, sun'iy intellektni ishlab chigish va amalga oshirish natijasi bu
jarayondan odamni chetlab o'tish qobiliyatidir, bunda garor eng gisga vagt ichida
gabul qgilinishi kerak va tizimda odam bilan maslahatlashish uchun soniyalar
bo'lmaydi.
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Mepc cucmema

Jang maydonida kim tezda garor gabul gilsa va javob gaytarsa, o'sha g'alaba
gozonadi. Bu erda mashinalarning tengi yo'q. Sun'iy intellekt inson aralashuvisiz
magsadlarni tez va anig aniglash, keyingi harakatlar uchun variantlar va
stsenariylarni chigarish va real vaqtda o'zgaruvchan vaziyatga moslashuvchan javob
berish imkonini beradi.
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Kontseptual jihatdan bir gator asosiy yo'nalishlarni ajratib ko'rsatish mumkin,
ularning rivojlanishi harbiy faoliyatga nisbatan sun'iy intellekt tizimlarini yaratishga
imkon beradi.

1. Bilimlarni ifodalash - harbiy rivojlanishning barcha bosqichlarida
yechimlarni keyingi ishlab chigish uchun turli muammoli sohalardan (siyosiy,
harbiy, harbiy-texnik, psixologik, tashkiliy va boshqalar) bilimlarni tizimlashtirish,
tasniflash va rasmiylashtirish usullarini ishlab chigish.

2. Mulohaza yuritishni modellashtirish (garor gabul gilish jarayonlari) -
jangovar harakatlarni o'tkazish uchun turli xil ma'lumotlarga asoslangan inson
xulosalarining turli sxemalarini o'rganish va rasmiylashtirish, ushbu sxemalarni
kompyuterda amalga oshirish uchun samarali dasturlarni yaratish.

3. Muammolarni hal gilish jarayonida, shu jumladan hayot uchun xavf bilan
bog'liq ekstremal vaziyatlarda rasmiylashtirilmagan buyruglarni uzatish va gabul
gilishda intellektual tizim va inson mutaxassisi o'rtasidagi alogani ta'minlaydigan
tabiiy tilda muloqgot gilish uchun dialog protseduralarini yaratish.

4. Jangovar faoliyatni rejalashtirish - muammoli hudud hagidagi bilimlarga
asoslangan boshgaruv algoritmlarini ishlab chigish, ular intellektual tizimda
saglanadi va turli xil va turli xil ma'lumotlar manbalaridan doimiy ravishda olinadi:
razvedka, geodezik, topografik, meteorologik, gidrografik va boshgalar.

5. Intellektual tizimlarning bilimlar bazasini o'z faoliyati davomida o'gitish va
yangilash, ko'nikma va malakalarni olish, to'plash va umumlashtirish vositalarini
yaratish.

Shubhasiz, sun'iy intellekt usullarini ishlab chigish va joriy etish jangovar
salohiyatda, qurollarning tashqi ko'rinishini shakllantirishda, hatto qurol tizimlari va
harbiy texnikani yaratish va ulardan foydalanish falsafasida yutuq beradi.

Mahalliy va xorijiy ekspertlarning fikr-mulohazalariga ko'ra, uchuvchisiz
uchish apparatlari bilan jangovar aviatsiya tizimlarini yanada rivojlantirish bir
martalik foydalanishdan guruhga, yugori darajadagi axborot ta'siriga ega jamoaviy
harakatlarga, shuningdek, mustaqillik, xatti-harakatlarning avtonomizatsiyasiga
o'tadi va garor gabul giladi.

Bunday guruhlarni boshgarish tizimi sun'iy intellektga, murakkab hisob-kitob
vositalariga ega bo'lishi kerak. Guruhni boshgarish algoritmi jangovar guruhning
ogilona tarkibini hisoblash shartlari va usullarini aniglashi, vaziyatni
modellashtirish, magsadli tagsimlash va topshirigning samaradorligini baholash
muammolarini hal gilishi kerak.
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Bunday natijaga erishish uchun ular uchun istigbolli intellektual aviatsiya
tizimlari va dasturiy ta'minotini yaratish, shuningdek, ularni barcha zarur narsalarga
"o'rgatish™ kerak.

"Sun'ly intellekt" texnologiyalaridan foydalangan holda boshqgariladigan va
uchuvchisiz uchish apparatlari asosida qurilgan intellektual aviatsiya tizimi
(Intellektual aviatsiya tizimi) jangovar harakatlarni amalga oshirish va yuqori
darajadagi noaniglik bilan tavsiflangan ko'p komponentli vazifalarni bajarish
imkonini beradi. Aynan:

%  razvedka, kuzatuv, nishonlarni gidirish;
yong'in shikastlanishi;
> axborot mag'lubiyati;

7
0’0

2

¢ transport vazifalari;
s axborot-kommunikatsiya almashinuvi tarmoglarini tashkil etish va
boshqgalar.

llg'or aqglli aviatsiya tizimlarining magsadini va sun'ty intellekt tizimlarining
texnologik rivojlanishining hozirgi darajasini bilim va mashinalarni o'rganishga
asoslangan holda tahlil qilib, bir qator asosiy muammolar va vazifalarni
shakllantirish mumkin, ularni hal qilish uchun samarali jangovar aviatsiya
tizimlarini yaratish mumkin bo'ladi.

Mavjud prognozlarga ko'ra, amaliy funktsional sun'iy intellekt 2023-2025
yillarga gadar yaratilishi mumkin. Bu fikrlash va hissiyot ("kuchli" yoki universal
Sl deb ataladigan) emas, balki insonni faoliyatining deyarli har ganday sohasida
o'rnini bosa oladigan dasturiy va apparat texnologiyasi bo'ladi. Va shubhasiz,
aviatsiyani intellektuallashtirish sohasida yagin kelajakda yetakchi mamlakatlar va
kompaniyalar o‘rtasida sun’iy intellekt texnologiyalarini jadal rivojlantirish va joriy
etish bo‘yicha keng ko‘lamli ragobat yuzaga keladi. Jangovar aviatsiya tizimlarida
sun'ty intellekt texnologiyalarining asosiy yo'nalishlari, intellektual aviatsiya
tizimlari va ularni go'llash usullari bugungi kunda aniglanishi mumkin.

Sun'iy intellekt harbiy aviatsiyani rivojlantirish uchun ulkan imkoniyatlarga
ega. Sun'ty intellektni joriy etish fagat dastlabki bosgichda bo'lishiga garamay,
allagachon katta yutuglarga erishildi. Hozirgi vagtda butun qurol tizimini yangi sifat
darajasiga olib chigishga godir bo'lgan intellektual aviatsiya tizimlarini rivojlantirish
uchun barcha texnologik shartlar yaratilgan.

Shunday qilib, ilg'or intellektual aviatsiya tizimlari kelajak jang maydonining
kontseptsiyasidir. Sun'iy intellektni go'llash sohasidagi yutuglar, shubhasiz, yagin
yillarda 21-asr dunyosida etakchilikni ta'minlaydi, xuddi 20-asrning ikkinchi
yarmida yadro fizikasi texnologiyalarini o'zlashtirgan mamlakatlar bo'lgani kabi.
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SMART ARMIYANI BARPO ETISHDA DASTURLASH
TEXNOLOGIYALARNING AFZALLIKLARI

polkovnik B. MAMASOLIYEV
O zbekiston Respublikasi Qurolli Kuchlari Akademiyasi,
Qurolli Kuchlarda axborot texnologiyalari va kiberxavfsizlik kafedrasi boshlig ‘i

Annotatsiya. Ushbu maqolada Smart armiyani barpo etishda dasturlash
texnologiyalarning o ‘rni va ahamiyati va ularning tahlili keltiriladi. Shuningdek
smart armiyada dasturlash texnologiyalarning ahamiyatidan kelib chiqib,
amaliyotda qo‘llash  masalalari hamda avtomatlashtirish  jarayonlarida
dasturlashning imkoniyatlaridan foydalanish usullari bo ‘yicha fikr-mulohazalar
yuritiladi.

Kaliz so ‘zlar. smart armiya usullari, vositalar, dasturlash, texnologiyalar,
avomatlashtirish.

Kirish. Jaxonda ilm-fan rivojlanish jarayonida yanada murakkab obyektlarni
o‘rganishga o‘tmoqda. Buning asosiy sabablardan biri, yangi zamonaviy turdagi
aqlli texnologiyalarni kashf etilayotlayotganligi, uning soha yo‘nalishida tatbiq
etilishida muhim strategik garorlar gabul gilish tizimlarini ishlab chigish tagoza
etmoqda. Bunda “O‘zbekiston - 2030 strategiyasida Qurolli Kuchlaming ragamli
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salohiyatini oshirish va axborot xavfsizligini ta’minlash, harbiy xizmatchilaming
zamonaviy axborot-kommunikatsiya texnologiyalaridan foydalanish borasidagi
bilim va ko’nikmalarini oshirish vazifasi belgilangan. Bu vazifalarni amalga
oshirishda harbiy sohada aglli armiyalarmi barpo etish jarayonida dasturlash
texnologiyalarning o‘rni va ahamiyati muhimdir[3].

Soha yo‘nalishiga ta'rif. Buning asosida Smart armiya va dasturlash
tushunchasiga soha yo‘nalishi bo‘yicha ta’riflarni hamda tahlillarni keltirib o‘tsak.

“Smart armiya” - deb nomlangan tushuncha, texnik faollik, strategiya, va
yengil qo‘llab-quvvatlanishi muammolarni hal qilish uchun texnologiya,
ma’lumotlar analitikasi, va boshqa texnologiyalardan foydalanadigan so‘nggi xil
go‘llanmalar va strategiyalarni integratsiya qilgan armiya turidir. Bunday armiyalar,
kiber-yangiliklarga, avtomatlashtirilgan qurollarga, sun’iy intellektga, ma'lumotlar
analitikasiga va boshqa so‘nggi texnologiyalarga e’tibor beradigan muhim miqdorda
dasturiy vositalardan foydalanib, ularni harbiy operatsiyalarda samarali
foydalanishni ta’minlaydi.

“Dasturlash texnologiyalari” - bu dasturlash til va platformalaridan
foydalanib, kompyuter dasturlarini yaratish va o‘zgartirish jarayonlarini
ifodalaydigan umumiy bir tushunchadir. Bu texnologiyalar, kompyuter dasturlarini
yaratish va ulardagi vazifalarni bajarishning turli ko‘rsatkichlariga ega bo‘lgan
dasturlash tillarini va vositalarini 0‘z ichiga oladi.

Masalaning tahlili. Yuqoridagi keltirilgan ta’rif va ma’lumotlar tahlili
asosida zamonaviy ragamli texnologiyalar asrida smart armiyalar quyidagi
bosqichlarni 0°z ichiga oladi:

Ma’lumotlarni tekshirish va tahlil qilish: Smart armiyalar, ma’lumotlar
analitikasidan, ma’lumotlar tahlilidan va ma’lumotlar mashinlarning o‘rganish
texnologiyalaridan foydalanib, so‘nggi ma’lumotlami tekshirib chiqarish, tahlil
qilish va magsadli ma’lumotlar olishda o‘zgaruvchan imkoniyatlardan foydalanadi.

Avtomatlashtirilgan  qurollar va texnika: Smart armiyalar,
avtomatlashtirilgan qurollar, dronlar, robotlar va boshga avtomatlashtirilgan
texnikalardan foydalanadi. Bu qurollar, harbiy operatsiyalarda xavfsizlikni oshirish,
va ogibatlarni minimalizatsiyalash uchun ishlaydi[l].

Kiber-yangiliklar va xavfsizlik: Smart armiyalar, kiber-yangiliklar bilan
kurashishni osonlashtirish uchun yuqori darajada xavfsizlik protocol va
dasturlaridan foydalanadi. Bu xavfsizlikni ta’minlash, hujjatlami shifrlash,
ma’lumotlar almashishni himoya qilish va hujjatlarga xavfsiz kirishni ta’minlaydi.

Sun’iy intellekt va ma’lumot tizimi: Smart armiyalar, sun’iy intellektning
yordamida ma’lumot tizimlarini, ma’lumotlarni tahlil qilishni, xabarlami to‘plashni
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va garor gabul gilishni osonlashtiradi. Bu, harbiy operatsiyalarda tezrog va samarali
javob berishni ta’minlaydi.

Kiber-fugarolik va davlatlararo hamkorlik: Smart armiyalar, Kkiber-
fugarolikni oldini olish va davlatlararo hamkorlikni osonlashtirish uchun ma’lumot
almashishni va ma’lumot almashishni integratsiya qilishni osonlashtiradi.

Mobil ariza platformalari: Smart armiyalar, mobil ariza platformalarini
qo‘llab-quvvatlaydi, qurilmalar orqali harbiy operatsiyalarda ma’lumot almashishni,
tahlil gilishni va garor gabul gilishni osonlashtiradi.

Yadroli texnologiyalar va 1oT: Smart armiyalar, yadroli texnologiyalardan
va
Internet of things (loT) qurilmalaridan foydalanib, qurollar, transport vositalari va
boshqa texnikalarni bog‘liq ma’umotlarni to‘plab olishni osonlashtiradi.

Barcha qo‘llanmalar birgalikda, Smart armiyalar, yangi muammo va
xavfsizlik xabarlarni osonlashtirish, so‘nggi texnologiyalardan foydalanish, va
harbiy operatsiyalarda samarali foydalanishni ta’minlaydi. Buning natijasida smart
armiyani barpo etishda dasturlash texnologiyalari keng qo‘llaniladi. Bular
quyidagilar:

1. Dasturlash tillari: Bu, kompyuter dasturlarini yaratish uchun
ishlatiladigan formal dasturlash tillaridir. Masalan, Python, Java, C++, JavaScript,
Ruby, PHP, va boshqalar keng qo‘llanilgan dasturlash tillariga misol bo‘lishi
mumkin.

2. Dasturlash platformalari: Bu, dasturlash tillarini ishlatish va ma’lumotlar
bilan ishlash uchun muhim dasturiy infrastrukturani ta’minlovchi vositalar va
xizmatlar to‘plamidir. Masalan, Visual Studio, Eclipse, Android Studio va boshgalar
dasturlash platformalari hisoblanadi.

3. Ma’lumotlar tahlil qilish (Data Analytics) platformalari: Bu
platformalar, ma’lumotlami to’plash, tahlil qilish, vizualizatsiya qilish, va
ma’lumotlar bilan ishlash uchun kerakli dasturiy vositalar to‘plamini ta’minlaydi.
Misol uchun, Apache Hadoop, Apache Spark, TensorFlow, va boshgalar.

4. Bog‘liqlik (Integration) texnologiyalari: Bu texnologiyalar, turli tizimlar
va dasturlar orasidagi ma’lumot almashishni, ulashishni va integratsiyasini
ta’minlaydi. Masalan, RESTful APIlar, SOAP, GraphQL, va boshqalar.

5. Sun’iy intellekt (Artificial Intelligence) va mashinali o‘rganish
(Machine learning): Bu texnologiyalar, kompyuterlarning o‘zining o‘zini o‘rganish
va ma’lumotlardan foydalanib qaror gabul qilish qobiliyatini ta’minlaydi. Misol
uchun, TensorFlow, PyTorch, scikit-leam, va boshqalar.
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6. Qurilma vaqgtincha (DevOps) texnologiyalari: Bu texnologiyalar,
dasturlash va ma’lumotlar infrastrukturini ishlab chigish, uning avtomatlashtirilgan
test qilish jarayonlarini osonlashtirish uchun foydalaniladi. Masalan, Docker,
Kubemetes, Jenkins, va boshqalar.

7. Avtomatlashtirish (automation) platformalari: Bu platformalar, turli
tizimlar va operatsiyalarning avtomatlashtirishini ta’minlaydi. Masalan, Ansible,
Chef, Puppet, va boshqgalar.

8. Tashqi interfeys (Ul) va foydalanuvchi tajribasi (UX) dizayni: Bu
texnologiyalar, dasturlar va veb-saytlar uchun foydalanuvchi interfeyslarini (Ul) va
foydalanuvchi tajribasini (UX) yaxshilash uchun foydalaniladi. Masalan, HTML,
CSS, JavaScript, va boshqgalar.

Keltirilgan bosgichlar asosida Smart armiya yaratishda, obyektga
yo‘naltirilgan dasturlash tillari qo‘llanilishi muhimdir. Bu tillar, magsadga muvofiq
maxsus yo‘nalishlarga ega bo‘lgan va harbiy operatsiyalari osonlashtirish uchun
texnik omillar hisoblanadi. Quyidagi obyektga yo‘naltirilgan dasturlash tillari smart
armiyalarni rivojlantirishda o‘rin egallaydi.

Python: Python yagona, oddiy sintaksisga ega va mashhur dasturlash tillari
orasida ommabopdir. U ma’lumotlar tahlili, sun’1y intellekt, ma’lumotlar analitikasi
va boshqga yo‘nalishlarda yaxshi ishlaydi. Python Smart armiyalar uchun
ma’lumotlar tahlilini yaxshilaydi va avtomatlashtirilgan qurollarni boshqarish uchun
qulayliklar yaratadi.

C++: C++, yuqori darajada xavfsiz va tez ishlaydigan dasturlash tili
hisoblanadi. U avtomatlashtirilgan qurollarni boshqarish, kiber-xavfsizlik, tizim
yonini boshgarish va boshga harbiy dasturlarni yaratishda yaxshi ishlaydi.

Java: Java, portativ va massiv tizimlar yaratishda keng qo‘llaniladi. U sun‘iy
intellekt, tizim boshgaruv va ma’lumotlar tahlili loyihalarini amalga oshirish uchun
moslashtirilgan[2,4].

JavaScript: JavaScript, interaktiv dasturlar yaratish uchun idealdir. U veb-
saytlarni, mobil ilovalarni va qo‘llab-quvvat tizimlarini o°zi bilan olish uchun yaxshi
ishlaydi. Smart armiyalar uchun veb-interfeyshlar va mobil ilovalami yaratishda
JavaScript muhim ahamiyatga ega.

Rust: Rust, yuqori darajada xavfsiz va tez ishlaydigan dasturlash tili
hisoblanadi. U avtomatlashtirilgan qurollami boshqgarish va kiber-xavfsizlik
yo‘nalishlarida ishlatiladi.

SQL: SQL, ma’lumotlar bazalarini boshgarish va ma’lumotlami tahlil qilishda
keng qo‘llaniladi. Smart armiyalar uchun krittk ma’lumotlar tahlil qilish va
ma’lumotlar bazalarini boshqarishda SQL muhimdir[4].
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Bu dasturlash tillari, Smart armiyalarni yaratishda va rivojlantirishda
o‘zlarining o'ziga xos xususiyatlariga ega va harbiy operatsiyalarni osonlashtirish,
xavfsizligini oshirish va ma'lumotlar tahlilini yaxshilashda yordam beradi. Bu
dasturlash texnologiyalar va platformalar, kompyuter dasturlarini yaratish, ulardagi
vazifalarni bajarish va ma'lumotlarni o‘rganishning turli aspektlarini qamrab oladi.
Bular, foydalanuvchilarga ilg‘or dasturlar yaratishda va ma’lumotlardan
foydalanishda yordam beradi. Bunda ishlab chigilgan yangi dasturlash
texnologiyalarni va ma’lumotlar analitikasini qo‘llab-quvvatlash orgali harbiy
faoliyat va operatsiyalami yanada samarali va kuchli gilish magsadida rivojlantiradi.
Bundan tashqari, Smart armiyalar xavfsizlik, tashqi xavfsizlikni ta'minlash, logistika
va boshqa sohalarda yuqori samaraga ega bo‘lishi kerak.

Xulosa o‘rnida yuqoridagi keltirilgan tahliliy manbalarga asosan, Smart
armiyani barpo etishda dasturlash texnologiyalari (SI), yordamida harbiy sohada
mudofaa tizim uchun zamonaviy texnologiyalar, apparat-dasturiy ta’minot va
vositalar paydo bo‘lyabdi, ular asosida qo‘shinlarni boshqgarish va boshgarish
tizimlarida hamda harbiy va maxsus texnikalami avtomatik boshgarishda samarali
ravishda yaxshilashga yordam beradi.

Foydalanilgan adabiyotlar ro‘yhati:

[1]. Jang S. Study on Service Models of Digital Textbooks in Cloud
Computing Environment for SMART Education // International Journal of U- & E-
Service, Science & Technology. 2014. Vol. 7. Ne 1. P. 73-82. 11.

[2]. A.R.Azamatov. Algoritmlash va dasturlash asoslari: kasb-hunar kollejlari
uchun o‘quv qo‘llanma. Toshkent, Cholpon nomidagi nashriyot-matbaa ijodiy uyi,
2010y, 232 b.
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SMART ARMIYANI YARATISHDA SUN’IY INTELLEKTNING O‘RNI
VA AHAMIYATI

F.R. NURJANOV
O zbekiston Respublikasi Qurolli Kuchlari Akademiyasi,
Qurolli Kuchlarda axborot texnologiyalari va kiberxavfsizlik kafedrasi
dotsenti,t.ffd.,(PhD)

Annotatsiya. Ushbu maqolada Smart armiyada sun iy intellekt tizimlarini
o ‘rni va ahamiyatidan kelib chiqib, amaliyotda qo ‘llash masalalari hamda soha
yo ‘nalishi jarayonlarida sun’iy intellekt imkoniyatlaridan foydalanish usullari
bo ‘yicha fikr-mulohazalar yuritiladi.

Kalit so‘zlar. sun’iy intellekt usullari, kompyuter tizimlari, smart armiya.

Bugungi kunda ragamli texnologiyalar asrida “Smart armiya” va “Sun‘iy
intellekt” atamasi ilmiy va amaliy tadqiqotlaming ilmiy sohasi uchun keng
ishlatiladi. Ma’lumotlar tahlili sifatida 2010-2023 yillardan dunyoning ilg‘or
mamlakatlarining armiyasida igtisodiy, texnik va texnologik sohalarda rivojlanish
jarayoni sezilarli darajada jadallashib ketgan. Barcha mamlakatlarda
texnologiyalaming yangi bosqichiga chiqish zarurligi va “Smart Armiya” tuzish
to‘g‘risida diskussiya olib borilmoqda. Bu borada sun’iy intellekt har bir sohaga va
hayotimizga kirib kelmoqda, ammo uning o0‘zi nima hamda Smart armiyani
yaratishda ganday rol o‘ynaydi degan savol tug‘ilishi tabiiydir. Shu bois soha
yo‘nalishlarda va Smart armiyada sun’iy intellekt haqida ayrim ma’lumotlami
e’tiboringizga havola etamiz.

Hususan, O‘zbekiston Respublikasi Prezidentining 2021 yil 17 fevraldagi
“Sun’iy intellekt texnologiyalarini jadal joriy etish uchun shart-sharoitlar yaratish
chora-tadbirlari to‘g‘risida”gi PQ-4996-sonli garorlari tasdiglanib sohada sun’iy
intellektni qo‘llashda muhim vazifalar belgilab berilgan.

Bu borada yurtimizda ushbu sohada malakali kadrlami tayyorlash, mazkur
yo‘nalishdagi ilmiy-amaliy loyihalami qo‘llab-quvvatlash bo‘yicha qator ishlar
amalga oshirilmoqda. O‘z navbatida Smart armiyani barpo etishda sun’iy intellektni
ilm-fanga va jangavor jarayonlarga joriy etish tizimlarida zamonaviy bilim,
sohaning nazariy va amaliy asoslarini bilishda, ragamli texnologiyalar, axborot
xavfsizligi hamda obyektga yo‘naltirilgan dasturlash tillari va tarmoq tizim
yo‘nalishlami bilish talab etilishi tagozo etmoqda[l,4].

Sun’iy intellekt haqida so‘z borar ekan, uning Smart armiyada o‘rnini tahlil
qilish lozim. Sun’iy intellektning ushbu sohalarga sekin-astalik bilan kirib borishi,
Smart armiyani barpo etishning texnologijya va vositalarining sonini oshishini
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ta’minlaydi. Bu borada suniy intellekt (SI) hozirda har bir sohada yaxshi yordamchi
bo‘lib xizmat qilmoqgda, shu jumladan harbiy texnologiyalarda ham bosqichma -
bosqich rivojlanib bormoqgda. Smart armiyalaming harbiy intellekt sohasida (SI),
xavfsizlik, ravishda operatsiyalarni boshqgarish, ma’lumotlarni tahlil gilish va aniq
magqsadlarga erishishning muhim qismlarini o‘z ichiga oladi. Bular quyidagilar:

1. Avtomatlashtirilgan qurollar va robotlar: Smart armiyalar
avtomatlashtirilgan qurollar va robotlar orgali harbiy operatsiyalami osonlashtiradi.
Bu qurollar, harbiy tarmogda avtomatik jarayonlami boshqarish, zarur amallami
bajarish va askarlar uchun risklami minimalizatsiyalashda yordam beradi.

2. Sur’iy intellekt va ma’lumotlar analitikasi: Smart armiyalar, sun’iy
intellekt va ma’lumotlar analitikasi orqali ma’lumotlami to‘plash, tahlil qilish va
garor gabul gilishda foydalanadi. Bu, avtomatlashtirilgan qurollami boshgarish,
ma’lumotlardan foydalanish va strategik qarorlami gabul qilishda yordam beradi.

3. Ma’lumotlar tahlili: Suniy intellekt kompyuterlari, Kkiberxavfsizlik
muammo va Xavfsizlik usullarini identifikatsiya qilish uchun yuqori darajada
avtomatlashtirilgan ma’lumotlami o‘rganishda ishlatiladi.

4. Operativ boshqgaruv: Sl, operativ garor gabul qilish va harbiy
operatsiyalami boshqarishda foydalanish uchun ma’lumotlami tez va aniq qgilib tahlil
gilishda yordam beradi.

5. Robotlar va avtomatlashtirilgan vositalar: Smart armiyalarda, suniy
intellekt, robotlar va avtomatlashtirilgan vositalar orgali mashinasozlikni yugori
darajada rivojlantirish imkoniyatini beradi. Bu, askarlar uchun mazkur vazifalami
tezlashtirish va harbiy operatsiyalami o‘rganishda yordam beradi.

6. Kiberxavfsizlik: Smart armiyalarda suniy intellekt kiber xavfsizlik
sohasida katta ahamiyatga ega. Bu, kompyuter xavfsizlik muammo va xavfsizlik
hodisalarini aniglash, tekshirish va ulami oldini olishda qo‘llaniladi. Sun’1y intellekt,
kiber atakalami oldini olish, tarmogni himoya qilish va ma’lumotlami himoya
gilishda ham yordam beradi [2].

7. Operatsiyalami boshqgarish: Suniy intellekt, smart armiyalarda
operatsiyalami boshqarishda katta yordamchi sifatida ishlaydi. Bu, harbiy tarmogni
boshqarish, askarlar va ma'lumotlami boshqarish, loyihalami rivojlantirish, ta’minot
boshgarish va harbiy tizimlami optimallashtirishda foydalaniladi.

8. Risklar tahlili: Sun’iy intellekt, harbiy sohadagi uchrashuvlar va risklar
tahlilini o‘rganishda ham foydalaniladi. Bu, qarshi kurash va harbiy operatsiyalarni
boshqgarishda maqsadli vazifalami bajarish orqali olingan ma’lumotlarga asoslangan
analitik tahlillarni o‘rganishda katta yordam beradi.
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Birog, bunday tizimlarning joriy etilishi juda katta migdordagi tugallanmagan
ma’lumotlami to‘plash va gayta ishlashni, noaniglik sharoitida tezkor garorlarni
gabul qilishni talab qgiladi. Bunday muammolarni hal qilishda shaxsning o‘rnini
bosadigan vositalarni topish muammosi bor edi. Bunga sun’iy intellektga (Al) ega
tizimlarni ishlab chigish va joriy etish muhim turtki berdi.Bunda harbiy sohada
sun’1y intellektni qo‘llash va avtomatlashtirilgan tizimlar asosida dasturiy ta’minot
hamda ragamli texnologiyalarga asoslangan yondashuvlarga amaliy garorlami gabul
gilishni tagoza etadi [3]. Bular quyidagilar:

- Smart armiyani barpo etishda sun’iy intellekt yordamida katta mudofaa
tizimida robotlashgan tizimlami yaratish;

- Smart armiyada, sun’iy intellekt qo‘llash jarayonida qo‘shinlarni boshqarish
va boshqarish tizimlariga zamonaviy ragamli dasturiy - apparat texnologiyalarni
(dronlarni) joriy etish;

- Smart armiyada, jangovar qurollarda yuzlab hujum vektorlarini aniglash
monitoringini shakllantirish;

- Smart armiyada sun’ly intellekt yordamida mudofaa tizimida
avtomatlashstirilgan (Big Data) ma‘lumotlar bazalarni tashkil etish hamda
xavfsizligini ta’minlash;

Bu yondashuvlar, Smart armiyani barpo etishda sun’iy intellektning
ahamiyatini ko‘rsatadi. Asosan, xavfsizlik, avtomatlashtirilgan vositalar va maqsadli
quvvatlar boshqaruvini optimallashtirish va ta’minlashda yuqori darajada imkoniyat
yaratadi [3]. Bunda Smart armiya va suniy intellekt (SI) konsepsiyasiga muvofiq
ravishda tasavvur etilgan tizimi zarur hisoblanadi. Bu esa harbiy operatsiyalarni
boshqgarish va muammolami yechishda sun’iy intellektning o‘zining qudratli
yordamchilari sifatida ishlab chigishni taqoza etadi.

Shunday qilib, sun’iy intellektning Smart armiyalarda qo‘llanilishi, harbiy
faoliyatning samaraliroq, tezroq va aniqroq amalga oshirilishini ta’minlaydi. Bu,
harbiy tahlil va prognostikani mustahkamlash, operatsiyalarni optimallashtirish,
avtomatlashtirilgan vositalar va kiberxavfsizlik muammolarini yechishga yordam
beradi.

Xulosa o‘rnida yuqoridagi keltirilgan tahliliy manbalarga asosan, sun’iy
intellekt (SI), yordamida Smart armiyani yaratishda, harbiy sohada mudofaa tizim
uchun zamonaviy aglli texnologiyalar, apparat-dasturiy ta’minot va vositalarni
bosgichma-bosqich ishlab chigishni va sohaga tatbiq etishni tagoza etmoqda. Ular
asosida qo‘shinlarni boshqarish va boshqarish tizimlarida hamda harbiy va maxsus
texnikalami avtomatik boshgarishda samarali ravishda avtomatlashtirishga yordam
beradi.
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TOTALIZATOR O‘YINLARINING HARBIY XIZMATCHILAR ONGIGA RUHIY
TA’SIR KO‘RSATISHNING AXBOROT-TEXNIK USUL VA SHAKLLARI

F.T. SHERMATOV
O ‘R MV AKT va AHI boshlig ‘ining o ‘rinbosari,
psiho.f.f.d. (PhD), dotsent, podpolkovnik

Bugungi tez sur’atlarda rivojlanib borayotgan davrda mamlakatimizning
mudofaa qobiliyatini yuksaltirish va mamlakatimiz himoyasi yo‘lida o‘z xizmat
burchlarini matonat bilan o‘tayotgan harbiy xizmatchilarni jangovar faoliyatga
psixologik tayyorlash bugungi kunning dolzarb masalasiga aylanib bormoqgda. Shu
bois, Qurolli Kuchlarda harbiy xizmatni o‘tayotgan har bir harbiy xizmatchining
davlat mudofaasini ta’minlash yo‘lidagi kasbiy-shaxsiy va axlogiy-ruhiy sifatlarini
turli ijtimoiy-psixologik treninglar vositasida shakllantirish, rivojlantirish va
korreksiyasini amalga oshirish harbiy-amaliy jihatdan muhim ahamiyat kasb etadi.
Harbiy xizmatchilar xizmat faoliyatida bir muhitdan boshga muhitga moslashishi
(adaptatsiya jarayoni), jangovar vazifalarni olib borishi davomida harbiy xizmatga
ta’sir ko‘rsatuvchi ekzo va endo (ichki va tashqi) omillarning ta’siriga tushadi.
Natijada, harbiy xizmatchining funksional holatida o‘zgarishlar kuzatiladi.
O‘zgarishlar, harbiy xizmatga bo‘lgan munosabatida, o‘zining kasbiy
majburiyatlariga, harbiy texnika va qurol-aslahalarga nisbatan xulg namunasi
ko‘rinishida namoyon bo‘ladi. Shunday ekan yuzaga keladigan qiyinchiliklarni
bartaraf etish uchun eng avvalo har bir harbiy xizmatchining irodasi, qobiliyati va
intelektual salohiyati bilan bir gqatorda kasbiy muloqoti, 0‘zaro munosabati muhim
o‘rin egallaydi. Shunday ekan,

Onlayn qimor of‘yinlarini harbiy xizmatchilarning ijtimoiy
Munosabatlarga ta’siri:

1. lzolyatsiya va begonalashtirish: Onlayn gimor o‘yinlariga haddan
tashqari kirishib ketish ijtimoiy izolyatsiyaga olib kelishi mumkin, chunki harbiy
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xizmatchilar qimor o‘yinlarini harbiy xizmat, do‘stlari, oilasi bilan vaqt o‘tkazish
yoki ijtimoiy faoliyat bilan shug‘ullanishdan ustun qo‘yishi mumkin. Bu ijtimoiy
go‘llab-quvvatlash tarmoqlaridan begonalashish tuyg‘usiga olib kelishi mumkin.

2. Tarang munosabatlar: Muammoli gimorbozlar oila a’zolari, hamkorlar
va do‘stlar bilan munosabatlarni buzishi mumkin. Qimor o‘yinlaridagi yo‘qotishlar
natijasida kelib chigadigan moliyaviy tanglik, hissiy stress va qimor o‘yinlari bilan
mashg‘ullik bilan birgalikda nizolar va munosabatlardagi buzilishlarga olib kelishi
mumkin.

3. Ishonchni yo‘qotish: Qimor o‘yinlari bilan shug‘ullanadigan harbiy
Xizmatchilar o‘zlarining gimor faoliyati va moliyaviy yo‘qotishlarini yashirish
uchun insofsizlik yoki yolg‘onchilik bilan shug‘ullanishlari mumkin. Bu
munosabatlar va 1jtimoty doiralarda ishonchni yo‘qotishiga olib kelishi mumkin.

4. Bolalar va oila dinamikasiga ta’siri: qimor o‘yinlariga qaramlik bilan
kurashayotgan shaxslarning farzandlari va oila a’zolari oilada hissiy iztirob va
beqarorlikni boshdan kechirishi mumkin. Bolalarga ta’sir e’tiborsizlik hissi,
moliyaviy noaniglik va buzilgan oilaviy tartiblarni 0°z ichiga olishi mumkin.

5. Stigma va sharmandalik: Qimor o‘yinlari bilan bog‘liq stigma
odamlarning yordam va yordam so‘rashiga to‘sqinlik qilishi mumkin. Bu uyat va
1zolyatsiya tuyg‘ularini kuchaytirishi mumkin, bu esa muammoni hal qilishni
istamaslikka olib keladi.

6. Shaxslararo ziddiyat: Qimor o‘yinlarining muammoli o‘yinlari
munosabatlardagi nizolarning kuchayishiga olib kelishi mumkin, chunki shaxsning
gimor o‘yinlari bilan mashg‘ulligi shaxslararo aloqalardan ustun turadi. Bu hissiy
masofa, tushunmovchilik va norozilikka olib kelishi mumkin. [1]

Totolizator qimor o‘yinining harbiy xizmatchilarga psixologik ta’sir
ko‘rsatish usul va shakllari:

1. Giyohvandlik: Onlayn qimor o‘yinlari giyohvandlik xatti-harakatlarining
rivojlanishiga olib kelishi mumkin. Onlayn gimor platformalarining qulayligi va
24/7 mavjudligi jismoniy shaxslarga majburiy gimor odatini rivojlantirishni
osonlashtiradi. Bu garamlik og‘ir ruhiy iztirob va qimor impulslarini nazorat qilishda
giyinchiliklarga olib kelishi mumkin.

2. Anksiyete va depressiya: Muammoli gimor o‘ynash tashvish va
depressiyaning yuqori darajasi bilan bog‘liq. Moliyaviy yo‘qotishlarning stress,
kutish va mukofotning doimiy aylanishi, yo‘qotish qo‘rquvi tashvish va depressiya
belgilarining rivojlanishiga yoki kuchayishiga olib keladi.

3. Kaognitiv buzilishlar: Onlayn qimor o‘yinlari bilan shugullanish
insonning g‘alaba qozonish imkoniyati haqida mantigsiz e’tiqodlar, omad yoki
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taqdirga ishonish va xavflarni noto‘g‘ri idrok etish kabi kognitiv buzilishlarning
rivojlanishiga olib kelishi mumkin. Ushbu kognitiv buzilishlar gimor o‘yinlarining
Xatti-harakatlarini yana davom ettirishiga sabab bo‘ladi.

4. Muammolardan gochish: Onlayn gimor jismoniy shaxslar uchun real
hayotdagi muammolar va giyinchiliklardan qochishning bir usuli bo‘lishi mumkin.
Bu vagqtinchalik stress omillaridan chalg‘itishi mumkin, lekin oxir oqibatda asosiy
muammolarga duch kelmaslik va ularni hal gilish orgali psixologik muammolarni
yanada kuchaytiradi.

5. Impulsiv xulg-atvor: Onlayn gimor o‘yinlari bilan shug‘ullanish impulsiv
qarorlar qabul qilish va tavakkalchilikni kuchaytirishi mumkin. O‘yinlarning doimiy
mavjudligi va g‘alabalar orqali tezda qoniqish imkoniyati impulsiv tendentsiyalarni
kuchaytirishi mumkin, bu esa ogilona garor gabul gilishning yetishmasligiga olib
keladi.

6. O‘z-o0‘zini hurmat qilish muammolari: Onlayn qimor o‘yinlarida doimiy
yo‘qotishlar shaxsning o‘zini 0‘zi qadrlashiga jiddiy zarba berishi mumkin. G*alaba
qozona olmaslik, moliyaviy yo‘qotishlar bilan birgalikda, o‘zini o‘zi qadrlash va
o‘z-o‘zini samaradorligini his gilishning pasayishiga olib kelishi mumkin.

Onlayn gimor o‘yinlarining ijtimoly va munosabatlarga ta’sirini hal qilish
ogohlikni yaratish va individual va jamiyat darajasida yordam ko‘rsatishni o‘z ichiga
oladi. Sog‘lom munosabatlar va muloqot haqida ta’lim, shuningdek, gimor
o‘yinlariga qaramlikdan zarar ko‘rgan oilalarni qo‘llab-quvvatlash xizmatlaridan
foydalanish muammoli gqimor o‘yinlari bilan bog‘liq ijtimoiy va munosabatlardagi
muammolarni yumshatishga yordam beradi. Onlayn gimor o‘yinlarining psixologik,
]jtimoly va moliyaviy ta’sirining o‘zaro bog‘ligligini tan olish va ushbu
muammodan jabrlangan shaxslar va jamoalarga har tomonlama yordam ko‘rsatish
muhimdir Qimor o‘yinlarida virtual valyutalar kabi o‘yin ichidagi narsalardan
foydalanish tobora ommalashib bormoqda va tobora ko‘proq qimor portallari bu
imkoniyatni taklif qilmoqda. Rasmiy ma’lumotlarga ko‘ra, pul tikishning ushbu
shakli hali ham qimor o‘yinlari sifatida garalmaydi, lekin tobora ko‘proq e’tibor
virtual tovarlarni modernizatsiya qilish imkoniyati ularga hagiqiy giymat berishi va
ularning haqiqiy foydalanishi bilan pul tikishga garatilmogda.

Kibersportga bo‘lgan katta qiziqish va uning natijalariga pul tikish nihoyat
ko*plab operatorlarni ushbu faoliyatni ozlarining “haqiqiy” qimor o‘yinlari taklifiga
kiritishga olib keldi. Qimor o‘yinlari operatorlari jamoalarining homiyligini oz
zimmalariga oladilar, bu esa ushbu faoliyatlar o‘rtasidagi mustahkam alogani
tasdiglaydi. [3] Narus Advisors and Eilers va Krejcik Gaming (Grove, 2022)
hisobotiga ko‘ra, sport muxlislari orasida qimor o‘ynashga moyillik kuchaygan.

181



Bundan tashqari, sport muxlislari o‘rtacha internet foydalanuvchilariga qaraganda
ikki baravar ko‘p qimor o‘ynashadi, 60% esa pul tikish saytlaridan foydalanadi.
Internet bir vosita sifatida, alohida xavf omilidir. Sportga pul tikish va professional
video o‘yinlar bo‘yicha allagachon olib borilgan tadqiqotlarga qaramay, Griffiths
(2022) ushbu sohada uni tartibga solish kontekstida ham, ushbu faoliyatning psixo-
Ijtimoiy ta’sirida ham bilim yetishmasligiga alohida urg‘u bergan. Sportga pul tikish
bo‘yicha tadqiqotlar kamligini va natijada hodisaning intensivligi, sport
o‘yinchilarining xususiyatlari va ularning qimor o‘yinlari hagida ma’lumot
etishmasligini ta’kidlangan. O‘yin o‘ynash va sport pul tikish bilan shug‘ullanadigan
geymerlar orasida qimor o‘yinlariga qaramlik xavfi yuqori ekanligini qayd etdi.
Yugqori xavf sportga pul tikuvchilarning qimor o‘yinlarini mahoratga asoslangan
video o‘yinlariga o‘xshashlik asosida sof mahorat o‘yinlari sifatida qabul qilishlari
bilan bog‘liq edi. Tadqiqoti natijalari shuni ko‘rsatdiki, sport tikuvchilari orasida
gimor o‘yinlarining buzilishining foizi kozinoga pul tikuvchilarga garaganda yuqori
bo‘lgan. Bundan tashqari, sport tikuvchilari kozinoga pul tikuvchilarga garaganda
ko‘proq va ko‘proq gimor o‘yinlari bilan shug‘ullanadilar. Sport tikuvchilari orasida
gimor o‘yinlariga garamlik mexanizmlarini o‘rganish cheklangan. Ko‘pincha
tadqiqot sport geymerlari va muammoli o‘yinlarga tegishli. Bundan tashqari, gimor
o‘yinlariga qaramlik xavfini oshiradigan omil qimor o‘yinlarida ishtirok etishning
intensivligi bo‘lib, bu, qizigki, geymerlar orasida kichikroq rol o‘ynaydi. Ushbu
bo‘shliglar tufayli biz totolizatorga qaramlikni tushuntiruvchi omillar bo‘yicha
ushbu tadqiqot natijasi shuni ko‘rsatadiki, bu o‘yin faoliyati asosan pulli g‘alaba
gozonish uchun qo‘shimchalari bo‘lgan o‘yinlarga qaratilgan bo‘lib, ular moliyaviy
jihatlari bo‘yicha boshga o‘yinlarga qaraganda qimor o‘yinlariga yaginroqdir.
Shuningdek, tahlillar gqimor o‘yinlari faoliyati turli xil onlayn va oflayn qimor
o‘yinlari va sportda virtual valyutalardan foydalanishni, ya’ni qimor va o‘yin uchun
ishlatiladigan valyutani o‘z ichiga olgan.

Harbiy xizmatchilarda etika madaniyatining namoyon bo‘lishi tadgigot
jarayonlari Xelsinki deklaratsiyasiga muvofig amalga oshirilgan. Polshada har bir
universitet tadqiqotda ishtirok etish uchun axloqiy qo‘mitaning roziligini olish
bo‘yicha o‘z talablarini belgilaydi. Polshada psixologik so‘rovlar tadqiqot loyihasi
bo‘limiga mas’ul shaxsning qaroriga qarab faqat alohida hollarda bunday
go‘mitalarga yuboriladi. Aholida keng tarqalgan masalalar bo‘yicha ixtiyoriy onlayn
so‘rovlar o‘tkazilsa, bunday zarurat haqida xabar berilmagan. Axloqiy me’yorlarga
rioya qgilish uchun tadgigot Amerika Psixologik Assotsiatsiyasi (APA) tomonidan
tavsiya etilgan yaxshi tadqiqot amaliyoti standartlariga muvofiq o‘tkazildi.
Ishtirokchilarga tadqiqotning maxfiyligi va anonimligi to‘g‘risida ma’lumot berildi
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va ular ishtirok etishdan voz kechish huquqiga ega ekanliklari tushintirildi. So‘nggi
12 oy davomida o‘yin o‘ynash chastotasi bo‘yicha 1xbetga pul tikuvchilar orasida
deyarli teng dominant guruhlar paydo bo‘ldi odamlar yiliga bir necha marta (21,2%),
oyda bir necha marta (19,4%), haftada bir necha marta (19,6%), va haftada bir marta
(17,1%). Respondentlarning 11,6 foizi oyiga bir marta, 9,4 foizi esa deyarli har kuni
o‘ynagan. Aholining 21,6 foizi har kuni 1xbetga pul tikish bilan shug‘ullangan.
Bloklarning bashorat qilish kuchi keyingi o‘zgaruvchan guruhlar ijtimoiy-iqtisodiy
asos, shaxsiyat, motivatsiya, sport xatti-harakati va boshga xatti-harakatlar- sport
tikuvchilari o‘rtasida gimor o‘yinlarining buzilishini tushuntirish yoki yo‘qligini
aniglash uchun bosgichma-bosqich sinovdan o‘tkazildi. Natijalar shuni ko‘rsatadiki,
demografik o‘zgaruvchilar patologik gimor prognozida ahamiyatsiz, boshga barcha
o‘zgaruvchilar guruhlari esa prognozga sezilarli hissa qo‘shadi. Psixologik
o‘zgaruvchilar orasida engish strategiyalari va qimor o‘yinlari motivatsiyasining
ikkita turi 12 oy davomida muhim ekanligini isbotladi. O‘yinda ishtirok etishni
tavsiflovchi o‘zgaruvchilardan o‘yin vaqti va kamroq darajada bitta o‘yin seansiga
sarflangan pul, so‘ngra boshqga elektron qimor o‘yinlari va pulli o‘yinlarda amalga
oshirilgan to‘lovlar muhim ahamiyatga ega edi. [4]

Xulosa qilib shuni aytish mumkinki, totolizator qimor o‘yinining harbiy
xizmatchilarga psixologik ta’sir ko‘rsatishi harbiy xizmat majburiyatlarini
bajarishda turli xil to‘siglarni paydo qiladi. Bundan tashqari oilaviy munosabatlarga
ham oz ta’sirini ko‘rsatmasdan qolmaydi.

Foydalanilgan adabiyotlar ro‘yxati:

[1] Sharopova S. Yoshlarda mafkuraviy immunitetni shakllantirishnining
ijtimoiy-psixologik asoslari. Monografiya. Guliston sh. 2020.144 b.

[2] Ziyavidtinova G. Z. Psixologik yutuklik asosiy mezonlarva rivojlanish
gonuniyatlari. Toshkent-2018. 166. b.

[3] Umarov.B, Qodirov. U, Karimov.X. Ochiq axborot tizimlarida axborot-
psixologik xavfsizlik:darslik. T.

[4] Shermatov F.T., Abdumo‘minov Q., “Totalizator o‘yinlarining harbiy
xizmatchilar ruhiyatiga salbiy ta’siri va uni diagnostika qilish metodikalari” O‘quv
qo‘llanma. 2023. 37-56-bet.

[5] Shermatov F.T., Beknazarov A.A. “Jangovar stress va uning psixologik
oqibatlari”.O’quv qo‘llanma. 2021. 47-49-bet.
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3amonasuii 6ocKHYAa CYHBHII HHTEVIEKT TeXHOI0THIAPHHK
Myaoaa caHoaATH COXACHAA RYIIAINHIT aillpHM SKHXATIAPHIA OH/L

[Monkosuuk Mboaynnaes M.,
V36exncTon PecriyGmuxacu Mynodaa BasMpIHIH Xy3ypuiaru
Mynoaa caHoaTH aAreHTIIHIH JHPEKTOPH,
TowkeHT 1waxpu

3amonasuil OocKMYa CYNBHH HHTEMIEKT TeXHOJMOrHAapHuu Mygodaa
CAHOATH COXACHMA KYInall CTPATerdHK BazMpalapHW amanra OLIHPHUIAE MYXHM
HHCTpyMeHTIapaaH 0Hpu xucobnaHMOKIA.

Masnymornap rtaxjauiura kipa, myjpodaa caHoatHJa CYHbHIl HMHTeIEKT
Texnojorusnapuun (keduuru ypuunapiaa - CH) sxopuit sTunmium Oup Karop
azamIMK Ba yCeTYHIHK Ounan wdoaanananm,

Xycycan, Mynodaa caHoaTH KOpXOHalapHaa Ky4 Ba BOCHTAlapHM TeKaul,
HA30paTHM CH(ATIH aMaira OUIMPHIL, SHMH MaxcyJIOTHapHH HpaTHIl Ba uuiad
YMKAPHIIHK TE3AIUTHPHIL, JNOHHXANaWTHPHIL KapaéHHHH aBTOMAT/IALITHPHLL Ba
MOJIE/INAIITHPHIIT HMKOHMATHHH OLIKIIH, YMYMHUH KUIHO adTrania sHCH TEXHOIOIHK
MaxCyJqoTHapHH HIad 4YMKUIL YYyH BakTHH Ba MaOnarnapHH KamalTHpHi
(Tewal) ra xamia MaxXcynoriapHu cudaruiuy omuinura onud Kenamu,

Mavaymom yuyn: KOCMUK-PAKema CAHOAMUOA CYHbUI UHMELIEKIMHY KPaa
maxcynomuu  matiépnaw myodamu  4-5  bapobapza  ea  ozupaueuny  20-35 %,
cepmexramaneuny  1,5-3  bapobapea,  snepeusmexcamxopaueu 8  bapobapea
ramaumuptea onue xenadu [1).

CynbHii uuTeNleKT — aHbaHABUH paBHIA OJAMIAPHMHI Bakonatd ned
xucobnanran  wKoAMH (yHKUMANApHH Oaxapuil y4yH HMHTENNEKTHHHI 8K
MallMHanap TH3HMIIADHHMHI CYHBMH pPaBHIIa KOMIIBIOTED JAcTVpJIAapH  OpPKAIH
ApaTHIIIa (aH Ba TEXHONOHAHHHT DHT CYHITH UMKOHUSTIIApuaaH doiipananumwnp [2].

by ¥3 nambaruma myzodaa caHoaTH cyOBEKTIApHHH MOJUIHH (PapOBOHIIHIH,
PUBOMKIIAHHUINH Ba IyHE Kypos-apor Oozopujaa pakebatdaplOMIIHIHHUHT OLIMIINFA

acoc 0ynanu.
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Xo3upru Bakraa AyHENArd OMp KarTop eTakyHd KOMIAHHA Ba KOpropaiusiap
TOMOHH,1aH Mypodaa CAHOATH KOpXOHATapHHHHT caMapalgopJIHrHHH,
HIIOHYWIHJIMCHHE  Ba SKYHHH MaxcylaoT cHaruHd  axmMinam Maxcaguna CH
TEXHOJIOMMSUIIAPHHN KYHHAATH YeTyBOp HyHanumaapaa Kyuiamy Ky3aTHIMOKIA.

Mucon, AKIIl xapbnii-xaso kywiapn “Lockheed Martin”, “Harris”
pa “Alphabet” Komnauusmapy OunaH aBTOMATIAIITHPHATaH OoOWIKapyB
HHTEUIEKTYAN TH3UMHHH Humab wuxkaH Oynud, skanr maliloHHHUHr Oapya
MakoHHIa (XaBO, KOCMHEK, CYB, ephaard, kubep- Ba odneKTpoMarHuT) Oouikapuiu
Ba HazopaT KMIMII MMKOHHMATHra sra |3].

Ymby TH3uM, GOMIKAPYBHHHI anoxuja sfeMeHTnap cadlad YMKHIUH ExkH
KYMOHIOHNHKNA fyKoTHLIIap O¥numMra KapamacaaH sHIH OOLIKapyBHH TYIYHHHH
APATHII OPKAITH TH3HMHHHT (haonMATHHH caknad TypajiH.

Mynodaa canoarnia Hiaad YHKaAPHUIHH ABTOMATIAIITHPHII — XaB(IH,
K¥TI MexHaT Tanad 3TaguraH Ba KKOPUTEXHOIOIHK KapaéHIapHH podoT/IaluTHpPHLI
BAa Jponjam oOpKand amanra owupdil.  Mucoll, panMoakTHB 30Hanap Eku
Maxcynorinap OMIIAH HODIAINNA  MIOYUIAPHUHT  XaB(CH3NUIM  TabMHHIAHAH
Ba COFJIMFH XHMOM KHIAWMHAAW, MaxCyIOTJIIAPpHKM TE3INHK BA AHMEIIHEK Ounan HL1ad
YHKHILIA HYKCOHAap Ba Xaronuknapra #yn xyiumnmaiinn. CH rexnomorusiapra
AcOCIaHraH HA30paT Ba MOHMTOPMHI TH3UMIApH MIUNAd 4YMKAPHUIHMHT NacTnadKu
DocKMYMAa MyaMMONIapHH aHHK/Iaura HMKOH Oepazi.

Tasxkumnam xouskn, CH acocuza mynodaa caHoaTH KOpxoHanapuua uuuabd
"IHKEIPHI_UHH ﬂB’l’UMﬂ'L’.}IaU.['l'Hplr“ILIJHIfIHl" KaMUNJIHKIApH XaM Maﬂ}lf}'ﬂ,, K}"C}"CﬂH:
IXTHMONHH OFMIIIAD Ba MOTeHUWan xaBhiapaan canaHud KOMHII Makcaluia
CH TH3MMIapUHHHI HIIOHYWIMJIMIH Ba XaB(CHIIHIH aMaluéTra CHHaIraH OViauinu
kepak. YHaaH tamkapi, CH THauMIapHHH HOmad 4MKapui, DOIKapHIT Ba XM3MaT

K¥pcaThll yuyH OHJIHM Ba MAJAKara 5ra MyraxaccHe Kepak.

185



Ymymuit kuaub afitranna CH texnonorusiapy EpjamMuia HIUIad Yukapuwsu
ABTOMATAAIITHPHIN  MYJ0haa  CcaHOaTH  KOpPXOHalapHHUHT  CaMapaJop/iHru
Ba HIIOHWIHJIMIHHH AXIITHIAN KapadHIapHHHHT MYXHM KUXariapuiad oupu 6yaub,
COXaHH SHTH DocKH4ra onud 4MKaIu.

HynanmupyBun  uMTe/IeKTYa) TH3MMIAPp — acocaH  HHTe/IeKTyas
VK-TopuaapHu Mumald 4MKapHIIHE ¥3 wumra oiub, OOolKapyBUH apTuiLIepus
cHapsiinapH, peakruB OapaBapura  ¥T-OTYBYM  TH3MMIApuunr  macodanau
MOPTAATYBYH  cHapsiapd, wMyimkanra VY3-V3ugad  TYTPHIAHHUT  HHTEIeKTYall
KAJIJIAKITH KAHOTIIH paKeTanap Ba OOLIKanapHu uiiad YHKapuin KHpai.

bup Bakrhunr ¥ysuaa CH  Gowka #Aynamummapn  xaMm  Qaon  amanra
OIMPHIAMOK/IE, XyCycall, PeikHM o00BEeKTIapH (XOHAIApH)Ia KHPHUIL XYKYKHIM
GepypuM, xapOui Texuukanm OowKapuin, Xapbui XM3MATYMIAPHHUHT COFJIHFH
XOMATHHH AHWKJALL XaMJd Maxcyc Kyposl Ba BOCHTANAPHH KYUIAHHITAHMHE
AHMKNAID  Makeaauaa  waxcuit  tapkn® Ba nmepconanHu  BHoMeTpHK
HﬂEHTMrbM KAIUAIAI XHcoDIauMoKIa,

YVYA coxacnaa HHCOH HIWITHPOKHCH3 BasH(anapuu damapyBuM aBTOHOM
BA apHMaBTOHOM AponaapHu Hwaad ynkapuw - CH ¥YVYA Tusumnapuna kKyinaiu
YIaPHMHI (QYHKIHOHA MMKOHHATIAPHHW Ce3W/ApIM Japakala KeHradTupaau.
bynna CH acocuii asuganapulia ApoHiap napeo3uHy DoLKapHIl XHcodlaHalu.

Xycycan, CH typnu xun cencopnap (pajiapiap, BUAcOKaMepaiap, HHQPaKuinn
Jar4uiiap sa 0.) OpKanH ManIyMOTIapHH TAXJIHI KHINIM MMKOHHATHIE 2ra 0ynnb,
MYCTAKMII PpaBHIlJla [1apBO3 TPAeKTOPHACH, TYCHKIApAAH KOYMII BAa ABTOHOM
pasuuza baszara kalitu 6¥Huua kapop kabyn kunaau [4].

Yunan tamkapd YYA tusumupnarn CH passeska sasudanapunn Gaxapuiu
Ba OJIOBHH HYHalITHPHLI, aBTOMATHK Tap3ja HUIIOHNAPHH aHHKIAall, Ky3aTuul
pa KiaccH(UKALHA KHIHILT XaMaa pealn BaKT/Ja MabIyMOTHH Y3aTHIIH MYMKHH.

Ammo, ¥YVA na CH texHonorusulapunu dhoitpananum 6up katop canduii

TOMOHIAPH MaBRYI.
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Aymnagas, ApoHiap TOMOHHAAH MYCTAKH/I PABHUL1A HHCOH HIUTHPOKHCH3
HUIIOHHH aHWKMIAW Ba HyK Kumui O¥itnda kKapop Kabyn KMIMIIOA Xalkapo XyKYK
nopmaiap sa KonpeHuusanapra sun OVauinN, Konasepca >KaHr MaWJOHMJArd THHM
ax0JIMra 3apap eTKasHIHII MyMKHH.

Xynoca wunmuG aifitranma, CH Ttexnonorusunapuun YVA  (apounap) na
Kynnaw wetukGonard camapand Bocutanapian 0ynmd konaau. byHua, akyuwii
Kapop Kal0yil KHJIMWZA HHCOH HINTHPOKHHH cakaad KoM acocuil
Bazupanapaad dupu xucobnaHagH.

CH xynnamuuur gna Oup HYHanMapHiaH TEeXHHK KHXaTIaH mypakkad
TeXHHKAHH TabMHpJAAIIAa Kapopaap Kabyn xunuimra épiam OepyBud TH3MMIapHH
kypcarud Yruin Makcanara MyBodHK.

Mucosl yuyH, KAHI MaHJOHMIA MabIYM TEXHHKA HOCO3 XO0Iarra Kejnd
KOnrauga, MYyXaHJMCAHK wanakacira osra OHpoH-OHp MyTaxaccHC KRYUIHM4a
pealIHK K¥30HHAKHH TaKWII OPKalH CYHBHH HHTEIIEKT TH3IMMH YHTa HHMa KHITHLLI
Kepaknmuruuu kypcatnd Epaam Oepaau. Yonan tamkapd CH o MyTaxaccHMCHHHT
aonuaTHHYE Daxosaly MyMKHH [ 5],

Xynoca KMITHO KyHHIaruIapH{d TabKUITAalll MYMKHHIKH, CYHBHIl HHTC/LIEKT
TEXHOJNOTHAJIAPDHHH MYyZodaa caHoaTHia KYIUraml SKHH HeTHKDOILIard Myxum
Bazudanapaad oupu 6§nud xonanu. bynjga, mynod@aa caHoaTH KOPXOHANAPHIIMNT
Dapkapop MKTHCOAMH PHBOMIAHMINTA, HIVIA0 YUKAPHIIHHHE JKaJallallTHpWINra,
HIMHI-TEXHHK Ba TalUKHJIHA TanduprapHH amManra OLIHPHLIra Xamla UKTHCOAU
KypcaTKMUIapHH JKHAOHH Yeulnra onud Kenaiu.

[Oxkopuaa k¥pcatu® Yruran ityuanumapny Y36eKMCTOH 1APOMTHIA J4BIAT
nacTypiapd (rpaHTiap) Ba HUITHPOKHAArM KOMIIAHHAJNAD, XaMKOP XYCYCHi
KOMIIaHHUIap TOMOHHAH MOJHANAITHPHILE OPKAIH aManra OWMpHII Makcaara

MYBO(HK,
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Hetnkbonaa cydbMH  HHTENNEKT TEXHONOrHAIapUHH Mynodaa caHoaTH
COXdcHra HCD]:}HI::I FTHII MaKcajuaa CHHORB cmba'mua M}'.[I,ﬂ{l)ﬂﬂ CAHOATH COXACHIAI'H
poazapd ii¥uanummaap O¥iuva pecnybnukamMHzna MoAOMHA COBPHMHIIH TAHIIOBIAP
YBJI0H KUIHII ( TypKus MUCONH);

CHM un nmactnabku Oockuyiga myaodaa canoaTHAa HULIAD YHKapuiuHH
ABTOMATNAIITHpHI, HKOPHTEXHOIOIHK ?KHPHEHJIEIIJHH pﬂﬁﬂTﬂHll[Tllp]l[ll
Ba  JpPOHJAI, ABTOMATIAWITHPHJATaAH  OowKapys Ba  HYHaaTHpyBun
HHTELICKTYAI TH3INMJAPHHH APATHUIL, YYA coXxacHJaa HHCOH HMINTHPOKHCH3
BasHatapuu OaAKAPYBYH ABTONOM Ba APHMABTOHOM JIPOHJIAPDHH HuLIAd
YHKapHil, Mypakkad TexHHKanu TawsMmupaam iiynamummapna CH o xinnai

MaKca/ira MyBo( K,
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INTELLEKTUAL TI1ZIM VA TEXNOLOGIYALARGA ASOSLANGAN SMART
AMRIYANI SHAKLLANTIRISHDA SUN’1Y INTELLEKTNING TUTGAN O‘RNI

Muxammed Musayevich Kdirniyazov
Janubiy operativ go ‘mondonligi boshlig ‘ining birinchi o ‘rinbosari — shtab
boshlig ‘.

“Aqlli armiya” tushunchasi zamonaviy harbiy harakatlarda asosiy strategiya
sifatida paydo bo’ldi. Ushbu tezis aqlli armiyani rivojlantirish uchun zarur
g’oyalarni va uning ilg’or texnologik yutuqlarga aniq bog’ligligini ta’kidlashga
garatilgan. Aglli armiyalar evolyutsiyasini o’rganish, aqlli texnologiyalarning
harbiy harakatlardagi ta’sirini o’rganish va harbiy texniklarning aqlli tizimlarga
tobora ortib borayotgan ishonchini baholash orgali ushbu tezis urushning o’zgarishi
va uning ilg’or texnologiyalar bilan ko’p qirrali alogasini yoritishga intiladi.

Kirish:

“Aqlli armiya” atamasi ilg’or texnologiyalar, ma’lumotlar tahlili, sun’iy
intellekt, avtonom tizimlar va harbiy harakatlardagi kiber imkoniyatlarning
integratsiyasini 0’z ichiga oladi. Aqlli armiyalar tomon bu paradigmaning siljishi
vaziyatdan xabardorlikni, qgaror qabul qilish jarayonlarini va operatsion
samaradorlikni oshirish orqali an’anaviy urushni qayta shakllantirmoqda. Global
xavfsizlik landshafti tobora murakkablashib borar ekan, aqglli armiyalarni
rivojlantirish jang maydonida ragobatbardosh ustunlikni saglab golishga
intilayotgan davlatlar uchun strategik zaruratga aylandi. Ushbu tezis agqlli
armiyalarning evolyutsiyasi uchun zarur bo’lgan tushunchalarni va bu yutuqlardan
foydalanish va qo’llab-quvvatlashda harbiy texniklarning muhim ro’lini o’rganadi.

Aqlli armiyalar evolyutsiyasi:

Aqlli armiyalar evolyutsiyasini axborot texnologiyalarining paydo bo’lishi va
uning harbiy sohalarda qo’llanilishi bilan kuzatish mumkin. Tarmoqqga asoslangan
urushning paydo bo’lishi bilan asosiy e’tibor o’zaro bog’liglik va real vaqt rejimida
ma’lumotlar almashishga qaratilib, aqlli armiya kontseptsiyalari uchun poydevor
qo’yildi. Keyinchalik sun’iy intellekt tizimlari, uchuvchisiz uchish apparatlari va
ilg’or aloga tarmogqlarining integratsiyasi zamonaviy qurolli kuchlarning
imkoniyatlari va operatsion dinamikasini sezilarli darajada o’zgartirdi. Aqlli
armiyalar evolyutsiyasi an’anaviy urush doktrinalaridan tezkor, ma’lumotlarga
asoslangan va texnologik jihatdan murakkab harbiy operatsiyalarga paradigma
o’zgarishini anglatadi.
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Aglli armiyalarning texnologik asoslari:

Aglli armiyaning asosi turli xil texnologik innovatsiyalar asosida qurilgan.
Sun’ty intellekt (Al)ga asoslangan qo’mondonlik va boshqaruv tizimlarini
takomillashtirish, bashoratli tahlil va avtonom garorlar gabul gilishda hal giluvchi
ro’l o’ynaydi. Bundan tashqari, ma’lumotlar tahlilining integratsiyasi aqlli
armiyalarga katta hajmdagi ma’lumotlarni qayta ishlashga imkon beradi, bu esa
yanada xabardor va samarali operatsion strategiyalarga olib keladi. Avtonom
tizimlarni, jumladan, uchuvchisiz uchish apparatlari (UAV) va yerga asoslangan
robotlarni ishlab chigish va joylashtirish razvedka, kuzatuv va logistika yordamini
gayta belgilab berdi. Bundan tashgari, kiber qobiliyatlar ragamli tahdidlardan
himoyalanish va dushmanlar tarmogqlarini zararsizlantirish bo’yicha kiber
operatsiyalarni o’tkazishda ajralmas bo’lib qoldi. Ushbu texnologiyalarning
uyg’unligi zamonaviy urush teatrida kuchlarni ko’paytirishni ta’minlab, aqlli armiya
imkoniyatlarining asosini tashkil giladi.

Harbiy operatsiyalarda aqlli texnologiyalarning ta’siri:

Aqlli texnologiyalar razvedka ma’lumotlarini to’plash va tahlil gilishdan aniq
nishonga olish va logistika boshgaruvigacha bo’lgan harbiy operatsiyalar uchun
chuqur ta’sir ko’rsatadi. Masalan, sun’iy intellektga asoslangan bashoratli tahlillar
tahdidlarni baholashni kuchaytirishi va oldini olish choralarini ko’rishi mumkin, bu
esa milliy xavfsizlikni mustahkamlashi mumkin. Bundan tashqgari, uchuvchisiz
quruglikdagi transport vositalari va dronlar kabi avtonom tizimlarning joylashishi
razvedka, kuzatuv va jangovar yordamni ingilob qilib, turli xil operatsion
stsenariylarda kuchlarni ko’paytirishni taklif qildi. Kiber qobiliyatlarning
integratsiyasi urush manzarasini yanada murakkablashtirib, mustahkam
kibermudofaa va hujumkor qobiliyatlarga bo’lgan ehtiyojni ta’kidlaydi. Harbiy
operatsiyalarda aqlli texnologiyalarning ta’siri an’anaviy urushdan tashqari gibrid
tahdidlar, kiber urush va assimetrik muammolarni gamrab oladi, bu esa milliy
mudofaaga har tomonlama va moslashuvchan yondashuvni talab giladi.

Harbiy texniklarning intellektual tizimlarga bog’liqligi:

Intellektual tizimlar va ilg’or texnologiyalarga tobora kuchayib borayotgan
bog’liqlik harbiy texniklarning ushbu imkoniyatlarga bog’ligligini kuchaytirdi.
Harbiy texniklarning aqlli tizimlardan foydalanish, texnik xizmat ko’rsatish va
optimallashtirish bo’yicha malakasi operatsion tayyorgarlik va missiya
muvaffaqiyatini ta’minlash uchun muhim ahamiyatga ega. Sun’iy intellektga
asoslangan  qo’mondonlik  va  boshgaruv  tizimlaridan  kibermudofaa
mexanizmlarigacha, harbiy texniklar bunday tizimlar bilan bog’liq zaifliklar va
xavflarni yumshatish bilan birga aglli texnologiyalar salohiyatidan foydalanishda
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markaziy ro’l o’ynaydi. Intellektual tizimlarga bog’liglik uzluksiz integratsiyani va
aqlli texnologiyalardan samarali foydalanishni ta’minlash uchun harbiy
tashkilotlarda doimiy o’qitish, malaka oshirish va bilimlarni uzatishni talab qgiladi.

Xulosa qilib aytganda, aqglli armiyalarning rivojlanishi zamonaviy urushlar
uchun keng gamrovli ta’sir ko’rsatadigan harbiy imkoniyatlarning evolyutsiyasidagi
o’zgaruvchan bosqichdir. Qurolli kuchlar ilg’or texnologiyalarni o’zlashtirib, aqlli
tizimlardan foydalanish orgali xavfsizlikning murakkab muammolari oldida
o’zlarining operativ qobiliyati, chaqqonligi va chidamliligini oshirishi mumkin.
Harbiy texniklarning intellektual tizimlarga bog’ligligi aqlli armiyalarning to’liq
salohiyatidan foydalanish uchun uzluksiz innovatsiyalar, o’qitish va moslashish
zarurligini ta’kidlaydi. Aqlli texnologiyalar rivojlanishda davom etar ekan, harbiy
texniklar va aqlli tizimlar o’rtasidagi simbiotik munosabatlar mudofaaning
kelajagini shakllantiradi va mojarolar va xavfsizlik paradigmalarining mohiyatini
gayta belgilaydi.
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A concept for trustworthy artificial intelligence (Al) in future military
weapons systems has to consider different phases along the life cycle of an Al
weapons system. All phases need to follow a regulation flow to ensure
trustworthiness and the responsible use of Al. The reference architecture (explained
in detail in this chapter) describes affected components and the role of different
stakeholders focusing on the Al capabilities. Key enablers for utilising Al in
weapons systems are common language, embedded goal, target and effect analysis
and assurance of trustworthiness.

Trustworthiness is an important property for any system, and for those
associated with significant risks and tightly interacting with human operators this is
particularly true. Due to the inherent characteristics of Al components, especially
when machine learning is concerned, it can, however, be technically difficult to
guarantee important properties of trustworthiness, like full comprehensibility.
Moreover, trustworthiness is not only about the technical properties of individual Al
components but about the properties of the complete system in its overall context.
As the ethics guidelines for trustworthy Al put it: »Striving towards trustworthy Al
hence concerns not only the trustworthiness of the Al-system itself, but requires a
holistic and systemic approach, encompassing the trustworthiness of all actors and
processes that are part of the system’s socio-technical context throughout its entire
life cycle« [1].

The guidelines further provide a good general definition of trustworthy Al
based on three components that should be met throughout the system’s life cycle.

Trustworthy Al:

should be lawful, complying with all applicable laws and regulations;

should be ethical, ensuring adherence to ethical principles and values;

should be robust, both from a technical and social perspective, since, even
with good intentions, Al systems can cause unintentional harm [2].

Each of these components implies certain challenges which need to be

tackled:
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Compliance with laws and regulations is difficult due to  the international
differences and the lack of strong international guidance, although the law of nations
provides a starting point.

General ethical principles exist, but not so much in the form of internationally
recognised guidelines for systems (with or without Al).

Reference architecture

To force the development of trustworthy and reliable Al components, a
reference architecture is presented below. It comprises four phases: development,
governance, mission preparation and deployment. These four phases are intended to
cover the entire process from the development of military Al systems to their use in
order to ensure traceability. Regulation, adaptation and feedback steps are inherent
in the process.
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Figure 1. Phase model of an Al-based weapons system.
Each phase requires the cooperation of different institutions and actors. The
first phase is the development phase. Here the cooperation of all relevant
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stakeholders is required; in addition to the developers themselves, politicians,
military and judicial authorities are needed to establish a legal framework. Ethicists
and laywers play an important role in this phase and must define the ethical and legal
responsibility of an Al system [3].

To ensure trustworthiness, adequate processes, methods and techniques have
to be used and a corresponding culture (similar to safety culture) must be established
in the companies. In general, we deem it advisable to use approaches similar to those
known from safety engineering to ensure the key properties of military weapons
systems with Al components.

The key requirements (particularly those related to trustworthiness) of the
system under development are analysed, thoroughly specified and broken down onto
the system architecture.

Further analyses are conducted, and means are identified and integrated into
the system to ensure the fulfilment of the requirements. A comprehensive
argumentation is built on how the final system ensures the requirements, and
evidence is generated (e.g. by testing) to bolster this argumentation.

The results of these activities can be organised as a trustworthiness assurance
case, which can then be the basis for a thorough qualification involving the assurance
case itself as well as any other relevant development item as linked by the assurance
case. This qualification is to be conducted — like every qualification in the military
context — by a sovereign institution with personnel trained in law and ethics and
focus specifically on the critical points in Al applications, depicted as the
governance phase in figure 1 [4].

As each military mission has unique requirements for the Al system, the third
phase considers mission-specific adaptation.

Starting with the definition of the mission goal in the system’s (common)
language and in accordance with the system’s inherent engagement rules, this phase
may be described as» parameter-setting «The Al applications have been fully trained
and checked in the previous phases, so this adaptation phase refers to parameter
settings for the specific mission goals, available resources and environmental
conditions, similar to how it is done in briefings for the military personnel going on
this mission. This adaptation has to be done by military personnel.

The last phase is the deployment and use of the resulting Al system. Here two
military roles are the main stakeholders: the operator of the Al weapons system and
a supervisory authority dealing with the planning and analyses of operations.

The system’s Al components act as an assistance for the weapons operator
with the possibility of an explicit explanation facility to explain why a suggestion
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has been made by the system or not. The architecture of the four phases will be
described in more detail below [4-5].

Development phase

Figure 2 sketches the components of an Al-based weapons system in the
development phase. The core element is the Al storage system. It contains the
foundation for the “moral behavior” and explainability of the Al weapons system.
On the one hand, this module defines a common language for all actors to specify
unambiguous engagement rules as well as the system’s capabilities in a machine and
human interpretable form. A language always consists of a grammar and a
vocabulary.
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DEVELOPMENT
BoBoBoRo

User interfaces

INSPECT ~ Model explanation

DEFINE | Ethical rule definition

Dy e e e
definition
Views & filter

DEFINE e
definition

GET/SET

Al storage system

Common language

Rule Semantic
templates ontology

(grammar) (vacabulary)

Ethical
rule set

Training data
& models

GET / SET

Al applications
Sensoric application

Resource
management

Fusion & reasoning

Target & effect
analysis

Ethical rule engine

CHECK

GOVERNANCE

PARAMETER-SETTING

MISSION PREPARATION

DEPLOYMENT

ENGAGEMENT

|

Figure 2: Core elements in the development phase of an Al-based weapons system.

As Al systems will make extended use of machine-learning algorithms,the
used training data has to be centrally stored in addition to the models for the classical
Al approaches. The Al algorithms of the Al weapons system are described in the Al
application module. Four groups of Al components and an ethical rule engine are
defined in the architecture; Al-based sensor applications for detection, classification
and analysis of object and behaviour of interest make it possible to detect external
circumstances. Al-based resource management allows the use of the weapons
system’s resources to be optimised.
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Fusion and reasoning modules will deliver an enhanced situational
understanding. Target and effect analysis has to match the engagement rules with
the weapon’s capabilities.

These four capabilities rely on the ethical rule engine to adjust their behaviour
to the ethical rule set. This guarantees that the ethical guidelines are used to
implement and execute the Al components of the Al system [6].

To define and examine the content of the Al storage system, user interfaces
are necessary. Different views for each group of actors must be available to enter
and examine ethical rules, to define the common language, and to get explanations
for system suggestions using XAl (explainable Al) technology.

Adequate processes, methods and technologies to ensure trustworthiness must
be established in the development phase, constituting a trustworthiness engineering
framework.

Such a framework could be inspired by existing engineering approaches and
guidelines for high-integrity systems (e.g. safety engineering and safety standards)
and it would cut across the complete development phase. The end point of the trust

engineering activities is a trust assurance case, i.e. a comprehensive
argumentation of the trustworthiness of the overall system in its context. The
argumentation comprises all relevant requirements of trustworthiness as well as
sufficient evidence to prove that all these requirements are met by the system.

Governance phase

The next step after the development is the governance phase (figure 3). The
Al-based weapons system under consideration is fully developed at this point,
meaning that all machine-learning parts are fully trained and the models and rules
are stabilised. The resulting algorithms are static but may contain parameters for
specific adjustments; this will be described in the third phase in detail. This phase
serves to check the compliance with the legal and ethical standards. A core item for
this check is the trust assurance case, which provides the overall trustworthiness
argumentation bolstered by evidence and interlinked with all relevant development
artefacts. Evidence will include test results, but there will also be independent tests
conducted by the qualification bodies. The modules to be independently tested are
the Al storage systems content (rules, test and training data) and the Al applications
with the rule engine (figure 3).

Our recommendation is that modules have to be qualified as well as the system
as a whole. Rules have to be checked for correctness, training data for fair and
realistic balance, models for correctness and appropriateness. The rule engine has to
be tested for its handling of priorities and discrepancies [6].
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Figure 3: Elements of an Al-based weapons system to be qualified.

Mission preparation phase

Each military mission has unique requirements for the operations, e.g.
peacekeeping, humanitarian or combat mission.

Missions take place in different parts of the world, based on different rules of
engagement and different laws. Therefore, the developed Al system needs to be
adaptable to specific mission goals. In the mission preparation phase (figure 4), the
mission goal has to be specified using the common language.
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Figure 4: Mission preparation phase.
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Parameter-setting for the algorithms (e.g. environmental conditions) and
adjustment of the rule system (e.g. task-specific rules of engagement, different
priorities) will prepare the system for engagement. A mission rule generator will set
the parameters for the Al system according to the mission goal.

This has to be checked to obviate errors and discrepancies between mission
goal, rules and usable allowed resources to achieve the mission goal.

The overall parameterisation pattern must be adequately reflected in the trust
assurance case to ensure that trustworthiness is guaranteed in any conceivable
mission context.

Weapons systems containing artificial intelligence will change the nature of
armed conflicts on a fundamental level. The first of these new weapons systems are
being fielded and more are in development. The question if Al will enter warfare has
been answered. The open question is how this procedure will be shaped by humans
—the ones directly responsible but also society as a whole. The central and important
aspects of this implementation procedure are the complex interplay of
trustworthiness, controllability, predictability, explainability and the question of
both responsibility and accountability. This interplay will enable the acceptability of
Al-based weapons systems.

To humans used to understanding conventional machines, Al methods are by
their nature not transparent. In order to trust an Al system and make it transparent,
means to explain and predict the behaviour of Al systems in an understandable and
coherent way are a necessary requirement. One of the goals of current Al research
is to identify approaches for these open questions, among them the promising
concept of a common language spoken by humans and Al systems. This is also
understood to be a feasible approach to exert control over Al systems and set hard
boundaries and precise goals.
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DAVLAT CHEGARALARIDA SODIR BO‘LISHI MUMKIN BO‘LGAN TAHDIDLARNI
BASHORAT QILISHDA MASHINAVIY O‘RGANISH ALGORITMLARIDAN
FOYDALANISH

katta leytenant U.H. BEKKAMOV
O zbekiston Respublikasi DXX Chegara qo ‘shinlari

Annotatsiya. Milliy xavfsizlik tobora murakkab muammolarga duch
kelayotgan davrda chegara xavfsizligini ta’minlash choralarini kuchaytirishda
ilg ‘or bashoratli tahlillardan foydalanish bugungi kun talabiga aylanib bormogda.
Ushbu tadgiqot ishida davlat chegaralari orgali mavjud xavfsizlik tahdidlarini
bashorat gqilishda mashinaviy o ‘rganish (ingl. machine learning - ML)
algoritmlarini qo ‘llashning nazariy jihatlari tahlil gilinadi. Tezis vogea, hodisalar
tafsilotlari, kuzatuv jarayonlari va ijtimoiy-igtisodiy ko ‘rsatkichlarni oz ichiga
olgan ma’lumotlar to ‘plamlarini tahlil qilish orqgali aniqlik, samaradorlik va
ko ‘zlangan magqgsadga muvofiqlik nuqtai nazaridan tahdidlarni bashorat qilish
uchun eng samarali hamda magbul bo ‘Igan mashinaviy o ‘rganish algoritmlarini
aniqlashga qaratilgan. Shuningdek, ushbu tezisda turli mashinaviy o ‘rganish
modellarini, shu jumladan yechimlar daraxti, neyron tarmoglar va vektorli
mashinalarni qgiyosiy tahlil gilish orgali xavfsizlik tahdidlarini bashorat qgilish
doirasida har bir algoritmning Kuchli va zaif tomonlariga to xtalib o ‘tiladi. Bunda
real vaqgt rejimida tahdidlarni tahlil gilish va bashorat gilish uchun ularni amaliy
qo ‘llash bo yicha bir qator fikrlar taklif gilinadi hamda an’anaviy xavfsizlik
protokollarini takomillashtirish uchun mashinaviy o ‘rganish algoritmlarining
muhim jihatlariga e’tibor qaratiladi. Tezisda nafaqat milliy xavfsizlik va bashoratli
tahlillar bo ‘yvicha akademik nuqtai nazar keltiriladi, balki tahdidlarni aniglash
hamda ularning oldini olish uchun mashinaviy o ‘rganish texnologiyalaridan
fovdalanishni yo ‘Iga qo ‘vish uchun amaliy tavsiyalar ham berib o ‘tiladi.

Kalit so ‘zlar: mashinaviy o ‘rganish algoritmlari, tahdidlarni bashorat qilish,
chegara xavfsizligi, bashoratli tahlillar, yechimlar daraxti, neyron tarmoglar,
vektorli  mashinalarni  go ‘llab-quvvatlash, kuzatuvlar natijasida olingan
ma’lumotlar, xavfsizlik hodisalari tahlili.
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Kirish. So‘nggi vyillarda davlat chegaralari xavfsizligi butun dunyo
mamlakatlari uchun muhim muammoga aylandi. Savdo, turizm va migratsiyaning
globallashuvi milliy xavfsizlikka jiddiy tahdid soluvchi kontrabanda, odam savdosi
va ruxsatsiz chegaralarni kesib o‘tish kabi noqonuniy faoliyatning oldini olish uchun
chegaralarni nazorat qilish bilan bog‘liq muammolar soni ko‘paydi. Chegara
nazorati va monitoringini amalga oshirishning an’anaviy usullari ma’lum darajada
samarali bo‘lsada, bugungi kunda transchegaraviy harakatlarning murakkabligi va
hajmini boshgarish hamda nazorat gilish tobora murakkablashmogda. Shu nugtai
nazardan, mashinaviy o‘rganish algoritmlari chegaralardagi tahdidlarni bashorat
qilish va oldini olish sohasida muhim o‘zgarishlarni sodir etishi mumkin. Katta
hajmdagi ma’lumotlardan foydalanish va namunaviy ma’lumotlarni tahlil qilish
orqgali mashinaviy o‘rganish algoritmlari tahdidlarni aniqlash va bashorat qilishda
yugqori aniqlik va samaradorlikni ta’minlashi mumkin.

Mashinaviy o‘rganishning ko‘pchilik davlatlarning chegara xavfsizligini
ta’minlashda allagachon qo‘llanilayotganligiga garamay, ushbu algoritmlarni davlat
chegaralarida yuzaga kelishi mumkin bo‘lgan tahdidlarni bashorat qilishda qo‘llash
hali ham yangi bosgichda rivojlanib bormogda. Ushbu sohada mashinaviy
o‘rganishning afzalliklarini to‘liq amalga oshirish uchun ma’lumotlar mavjudligi,
algoritm tanlash va modelning aniqgligi kabi muammolar hal gilinishi kerak. Bundan
tashqari, transchegaraviy tahdidlarning dinamik tabiati doimiy ravishda o‘zgarib
boradi, bu esa moslashuvchan va mustahkam bashoratli modellarni talab giladi.
Shunday qilib, tahdidlarni to‘g‘ri bashorat qilishda turli mashinaviy o‘rganish
algoritmlarining samaradorligini o‘rganish va baholash, bu orqali chegara
xavfsizligi xodimlarining imkoniyatlarini oshirish zarurati tug‘iladi.

Tadgiqotga taallugli adabiyotlarni tahlil gilish. Adabiyotlarni ko‘rib chiqish
chegara xavfsizligi va mashinaviy o‘rganish sohasidagi mavjud tadqiqotlarning
muhim jihatlarini taqdim etadi, xususan, tahdidlarni bashorat gilish uchun
mashinaviy o‘rganish algoritmlarini qo‘llash uchun ular muhimdir.

Xavfsizlik sohasida bashoratli modellashtirishga umumiy nugtai-nazar.
Bashoratli modellashtirish xavfsizlik operatsiyalarining muhim jihatiga aylanib
bormoqda va bu orqali to‘plangan ma’lumotlarga asoslangan tahdidlarni oldindan
bilish qobiliyati taklif qilinadi. An’anaviy usullarga statistik tahlil, tahdidlarni
aniqlash va xavflarni baholash modellari kiritilgan bo‘lib, ular davlat chegaralarida
xavfsizlikni ta’minlashda samarali qo‘llanilib kelinmoqda. Biroq, katta ma’lumotlar
va ilg‘or analitikaning paydo bo‘lishi bashoratli modellashtirishning yangi davrini
boshlab berdi hamda mashinaviy o‘rganish algoritmlari murakkab ma’lumotlar
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to‘plamlarini tahlil qilish va mavjud xavfsizlik tahdidlarining namunaviy
ma’lumotlarini aniglash uchun tobora ko*‘proq foydalanilmoqda (Smit, 2018).

Xavfsizlik sohasida mashinaviy o ‘rganish algoritmlari. Mashinaviy o‘rganish
algoritmlari aniq vazifalar uchun dasturlashtirilmagan bo‘lib, xavfsizlik tahdidini
bashorat qilishda ishlatiladigan asosiy mashinaviy o‘rganish algoritmlariga
quyidagilar kiradi:

Yechimlar daraxti. Ushbu modelda qarorlar va ularning mumkin bo‘lgan
oqibatlarini tavsiflashda daraxtga o‘xshash strukturalangan grafikdan foydalaniladi.
Bu, aynigsa, tahdidlarni aniglashda tasniflash va regressiya vazifalari uchun
foydalidir (Jones & Silva, 2019).

Neyron tarmoglar. Inson miyasining tuzilishidan ilhomlangan holda ishlab
chiqilgan bo‘lib, ular, aynigsa, strukturalanmagan ma’lumotlarda namunaga mos
ma’lumotlarni tanib olish va bashorat qilishga qulay hamda nisbatan murakkab
tahdidlarni aniqlashda qo‘llaniladi (Liu va boshgq., 2020).

Vektorli mashinalarni go ‘llab-quvvatlash. Ushbu algoritm yuqori o‘lchamli
bo‘shliglarda aniqligi bilan mashhur bo‘lgan kuchli tasniflash algoritmi bo‘lib,
chegaralar bo‘ylab zararli va noodatiy harakatlarni ajratish uchun mos keladi (Chen
& Lin, 2021).

Bir gator tadgiqotlar xavfsizlik tahdidlarini bashorat gilishda mashinaviy
o‘rganish algoritmlarini muvaffaqiyatli qo‘llash mumkin ekanligi ta’kidlaydi. Misol
uchun, Jonson va Roberts (2019) chegara o‘tkazish punktlarida kontrabanda
faoliyatini bashorat qilish uchun yechimlar daraxtidan ganday foydalanish
mumkinligini ko‘rsatib, 85% dan ortiq bashorat anigligiga erishdi. Xuddi shunday,
Nguyen va boshgalar (2020) uchuvchisiz uchish apparatlaridan olingan tasvirlarni
tahlil gilish uchun neyron tarmoglardan foydalangan va real vaqt rejimida ruxsatsiz
chegarani kesib o‘tishni muvaffaqiyatli aniglagan. Bundan tashqari, Kapur va
Dhavan (2018) chegara xavfsizligi infratuzilmasiga garatilgan kiber tahdidlarni
tasniflash va bashorat qilish uchun vektorli mashinalarni qo‘llab-quvvatlashdan
foydalangan, bu esa tahdidlarni aniglash tezligi va anigligini sezilarli darajada
yaxshilagan.

Ushbu tadqiqotlar mashinaviy o‘rganish algoritmlarining chegara
xavfsizligini ta’minlash imkoniyatlarini oshirish jihatlarini tavsiflaydi. Shu bilan
birga, ma’lumotlar sifati, algoritm tanlash va o‘zgaruvchan tahdid turlariga model
moslashuvi bilan bog‘lig muammolarni hal qilish uchun doimiy izlanishlar zarurligi
ta’kidlangan.

Metodologiya. Metodologiya deganda davlat chegaralari orgali yuzaga kelishi
mumkin bo‘lgan tahdidlarni bashorat qilishda mashinaviy o‘rganish
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algoritmlarining samaradorligini baholash uchun qo‘llaniladigan yondashuv
tushuniladi. Shu jumladan, u maqsadlariga erishishga qaratilgan ma’lumotlarni
to‘plash, algoritm tanlash, modellarni o‘qitish va tasdiglash jarayonlarini o‘z ichiga
oladi.

Ma’lumotlarni to ‘plash. Mashinaviy o‘rganishga asoslangan har ganday
tadqiqotning asosi ma’lumotlar to‘plami hisoblanadi. Ushbu tadqiqot uchun
ma’lumotlar bir nechta manbalardan to‘plangan, jumladan, chegarada sodir bo‘lgan
hodisalar to‘g‘risidagi ma’lumotlar to‘plami, kuzatuvlar natijasida olingan
ma’lumotlar, chegara hududlariga oid demografik va ijtimoiy-iqtisodiy
ma’lumotlar, ma’lum tahdidlar hamda noqonuniy harakatlar tavsiflari. Ushbu
ma’lumotlar to‘plamlari normallashtirish, yetishmayotgan qiymatlarni qayta ishlash
va tahdidlarni bashorat qilish uchun eng mos o‘zgaruvchilarni aniglash uchun
xususiyatlarni tanlashni o‘z ichiga olgan mashinaviy o‘rganish algoritmlari bilan
mosligini ta’minlash uchun tozalanadi va qayta ishlanadi.

Algoritm tanlash. Ushbu tadgiqot uchun uchta mashinaviy o‘rganish algoritmi
tanlandi. Bular yechimlar daraxti, neyron tarmoglar va vektorli mashinalarni
qo‘llab-quvvatlash. Ushbu algoritmlar tasniflash muammolarini hal gilishda
foydalanishga qulayligi, har xil turdagi ma’lumotlar uchun mosligi va xavfsizlik
tahdidlarini bashorat gilishda muvaffagiyatli natijalarni gayd etganligi, jumladan,
yechimlar daraxti modeli talgin gilishga va foydalanishga qulayligi tufayli, neyron
tarmoglar modeli murakkab namunalarni modellashtirish qobiliyati tufayli va
vektorli mashinalarni qo‘llab-quvvatlash modeli esa yuqori o‘lchamli bo‘shliglarda
samaradorligi tufayli tanlab olindi.

Yechimlar daraxti aniq talqin qilinishi va o‘qitish vaqti qisqa bo‘lganligi
tufayli aniq qgoidalar asosida tezkor garor gabul qilish muhim bo‘lgan ssenariylarda
foydalanish tavsiya etiladi. Murakkab, nochizigli munosabatlarni tahlil gilishda
ularning unumdorligi murakkabroq modellarga nisbatan biroz pastroq bo‘lishi
mumkin.

Neyron tarmoglari chuqur o‘rganish qobiliyatiga ega bo‘lib, katta
ma’lumotlar to‘plamidagi murakkab namunalarni aniqlashda ustunlik qilishi
mumkin, bu esa tahdidlarni bashorat gilishda yugori aniglikka olib keladi. Biroqg,
ularning murakkabligi va o‘qitishda katta hisoblash resurslariga bo‘lgan ehtiyoj,
aynigsa real vaqt rejimida ishlovchi ilovalarda giyinchiliklarga olib kelishi mumkin.

Vektorli mashinalarni  qo ‘llab-quvvatlash, aynigsa yuqori o‘lchamli
bo‘shliglarda mustahkam ishlashni ta’minlaydi. U tasniflash muammolaridagi
samaradorligi tufayli ko‘p foydalaniladi, ammo ular optimal natijalarga erishish
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uchun parametrlarni va yadro funksiyalarini ehtiyotkorlik bilan sozlashni talab
qgilishi mumkin.

Ushbu mashinaviy o‘rganish algoritmlarini chegara xavfsizligi sohasida
qo‘llash milliy xavfsizlik choralarini kuchaytirishda ilg‘or tahlillar salohiyatini
ta’minlashga yordam beradi. Xususan, neyron tarmoqlari murakkab namunalarni
o‘rganish qobiliyati tufayli aniq tahdidlarni bashorat qilishda eng yaxshi natijani
taklif gilishi mumkin. Birog, bunday modellarni qo‘llashning samaradorligi
modellarni samarali boshgarish hamda sharhlash uchun hisoblash va inson
resurslarining mavjudligiga bog‘liq.

Yechimlar daraxti va vektorli mashinalarni qo‘llab-quvvatlash aniglik,
izohlash va manba talablari o‘rtasida muvozanatni taklif giladi. Ularning
kutilayotgan natijalarga erishishi mavjud ehtiyojlar, jumladan, tahdidlarning tabiati,
ma’lumotlar hajmi va chegara xavfsizligi infratuzilmasini real vaqtda qayta ishlash
imkoniyatlaridan kelib chigqan holda to‘g‘ri algoritmni tanlashga bog‘liq.

Modelni o‘qitish va tekshirish. To‘plangan ma’lumotlar o‘quv va sinov
to‘plamlariga bo‘linadi. Bunda taxminan 70% ma’lumotlar to‘plami modellarni
o‘qitish uchun ishlatiladi hamda qolgan qismi sinov va tekshiruv ishlari uchun
ajratiladi. Har bir mashinaviy o‘rganish algoritmi jarayonni optimallashtirishda
parametrlarni sozlash uchun o‘quv majmuasida o‘qitiladi. Masalan, neyron tarmog*‘i
modeli arxitekturasi yetarli darajada o‘rganish qobiliyatini ta’minlash va haddan
tashgari moslashishning oldini olish maqgsadida gatlamlar hamda neyronlar sonini
sozlash orgali optimallashtiriladi.

Modelni tekshirish uchun algoritmlarning to‘g‘rilik, aniqlik, eslab qolish va
F1 darajasi kabi ko‘rsatkichlardan foydalaniladi. Bunda ularning bashorat qilish
qobiliyati ko‘rinmas testlar to‘plamida ganday natija berishiga qarab baholanadi.

Baholash mezonlari. Mashinaviy o‘rganish algoritmlarining samaradorligi bir
necha mezonlar asosida baholanadi:

To‘g‘rilik: barcha bashoratlardan to‘g‘ri bashorat gilingan natijalar ulushi.

Aniqlik: To‘g‘ri bashorat qilingan ijobiy natijalarning umumiy bashorat
qilingan natijalarga nisbati. Bu ijobiy sinfdagi bashoratlar sifatini ko‘rsatadi.

Eslab qolish (sezgirlik): To‘g‘ri bashorat gilingan ijobiy natijalarning barcha
ijobiy natijalarga nisbati. Bu modelning tegishli holatlarni ilg‘ay olish qobiliyatini
aks ettiradi.

F1 daraja: aniqlik va eslab qolish ko‘rsatkichlarining o‘rtacha og‘irligi. Bu
sinfning notekis tagsimlanishi holatlarida ikkala ko‘rsatkich o‘rtasidagi
muvozanatni belgilaydi.
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Hisoblash samaradorligi: real vaqt rejimida xavfsizlik ilovalardagi
cheklovlarni hisobga olgan holda modellarni o‘qitish hamda ishga tushirish uchun
zarur bo‘ladigan vaqt va resurslar.

Ushbu metodologiya davlat chegaralari orgali potensial tahdidlarni aniglashda
tanlangan mashinaviy o‘rganish algoritmlarining bashoratli ishlashini baholashga
tizimli yondashishni ta’minlaydi hamda milliy xavfsizlikni mustahkamlashda ularni
amalda qo‘llash bo‘yicha dastlabki tushunchalarni taqdim etadi.

Algoritmlarni qo ‘llash bilan bog‘liq cheklovlar. Mashinaviy o‘rganishga
asoslangan tahdidlarning natijaviyligi bashorat qilish modellariga xos bo‘lgan
cheklovlar bilan bog‘liqdir. Bularga haddan tashqari moslashish potensiali,
modelning shaffofligi va anigligini ta’minlash muammolari hamda har tomonlama,
ishonchli o‘qitish ma’lumotlarini olish qiyinligi kiradi. Bundan tashgqari,
transchegaraviy tahdidlarning dinamik tabiati qo‘shimcha muammolarni keltirib
chigaradi, ya’'ni, modelni doimiy ravishda qayta o‘qitish va yangilab borishni talab
etadi. Davlat chegaralarida sodir bo‘lishi mumkin bo‘lgan tahdidlarni bashorat qilish
doirasida mashinaviy o‘rganish algoritmlarini qo‘llash bir gator muammolarni
keltirib chigaradi:

Ma’lumotlar sifati va mavjudligi: mashinaviy o‘rganish modellarining
muvaffaqiyati ko‘p jthatdan ma’lumotlar sifati va miqdoriga bog‘liq. Chegara
xavfsizligi sohasida keng qamrovli va sifatli ma’lumotlar to‘plamini olish
ma’lumotlarning maxfiyligi hamda ma’lumotlarni to‘plashdagi mumkin bo‘lgan
bo‘shliglar tufayli qiyin bo‘lishi mumkin.

Modelni umumlashtirish: Modellarning ko‘rinmas ma’lumotlarga yaxshi
umumlashtirish qobiliyati juda muhimdir. Tahdidlarning dinamik tabiati shuni
anglatadiki, modellar samarali bo‘lishi uchun muntazam ravishda yangilanib
turilishi kerak, bu esa keng gamrovli gayta tayyorlashni talab giladigan algoritmlar
nugqtai nazaridan qiyinchilik tug‘diradi.

Hisoblash resurslari: real vagt rejimida tahdidlarni bashorat gilish samarali
ishlaydigan modellarni talab qiladi. Ba’zi mashinaviy o‘rganish algoritmlari,
aynigsa chuqur o‘qitish modellari uchun hisoblash talablari sozlamalardagi mavjud
resurslardan oshib ketishi mumkin.

Xulosa.Ushbu tezisda zamonaviy global dunyoda milliy xavfsizlikning
muhim jihati bo‘lgan davlat chegaralarida sodir bo‘lishi mumkin bo‘lgan tahdidlarni
bashorat qilish uchun mashinaviy o‘rganish algoritmlarining imkoniyatlari o‘rganib
chiqildi. Yechimlar daraxti, neyron tarmoqlar va vektorli mashinalarni qo‘llab-
quvvatlashlarni tahlil qilish orgali biz chegara xavfsizligi sohasida har bir
algoritmning kuchli tomonlari, cheklovlari va qo‘llanilish doiralari tahlil gilindi.
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Tahlillar mashinaviy o‘rganish algoritmlari tahdidlarni bashorat qilish
imkoniyatlarini yaxshilash uchun muhim yangi gadam ekanligini ko‘rsatdi.
Yechimlar daraxti soddaligi va talgin gilinishi bilan ajralib turdi, bu ularni tez va
tushunarli qarorlarni talab qiladigan vaziyatlarda qo‘llash mumkinligi ko‘rsatdi.
Neyron tarmoglar murakkab namunalarni modellashtirish qobiliyati tufayli yugori
aniglik potensialini namoyish etdi, ammo ularning hisoblash intensivligi ularni
resurslar cheklangan muhitda qo‘llashni cheklashi mumkin. Chizigli va nochizigli
ma’lumotlarni qayta ishlashda moslashuvchanligi bilan vektorli mashinalarni
qo‘llab-quvvatlash algoritmida hisoblash talablari va parametrlarni sozlash
qiyinchiligi mavjud bo‘lsada, ko‘p qirrali xususiyatlarga ega ekanligi ma’lum bo‘ldi.

Ushbu tezisda davlat chegaralarida sodir bo‘lishi mumkin bo‘lgan tahdidlarni
bashorat qilishda mashinaviy o‘rganish algoritmlarini qo‘llash uchun muhim
bo‘lgan muammolar va mulohazalar haqida qimmatli fikrlar berib o‘tildi.
Aniglangan asosiy muammolarga ma’lumotlar sifati va mavjudligi, yangi,
ko‘rinmas tahdidlarga yaxshi umumlashtirish uchun modellarga bo‘lgan ehtiyoj va
mashinaviy o‘rganish modellarini real vaqt rejimida o‘qitish va joylashtirish uchun
zarur bo‘lgan hisoblash resurslari kiradi.

Kelgusidagi tadgiqot ishlari ushbu tezisda keltirilgan nazariy topilmalarni
tasdiglash uchun muhokama qilingan mashinaviy o‘rganish algoritmlarini empirik
tarzda sinab ko‘rishga qaratilgan bo‘lishi magsadga muvofiqdir. Bunday tadqiqotlar
tegishli bo‘linmalar bilan hamkorlikda tajriba loyihalarini ishlab chiqish va joriy
etishni, mashinaviy o‘rganishga asoslangan tahdidlarni bashorat gilish tizimlarining
amaliy samaradorligini, shuningdek, ko‘zlangan magsadga muvofiqligini baholash
uchun real ma’lumotlardan foydalanishni 0‘z ichiga olishi mumkin.
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SMART ARMIYADA ZAMONAVIY INTELLEKTUAL SALOHIYATLI
ASKARNING ROLI

X.B. XUSANOV
Axborot-kommunikatsiya texnologiyalari va aloga harbiy instituti o ‘gituvchisi,

O ‘zbekiston milliy universiteti magistranti.
I.I1. VAXIDOV
O ‘zbekiston milliy universiteti magistranti

Oddiy tizimlar bilan solishtirganda, sun'iy intellektga asoslangan harbiy
tizimlar juda katta hajmdagi ma'lumotlarni samarali boshgarishi mumkin. Sun'iy
intellekt deyarli barcha harbiy ilovalarda go'llaniladi va sun'iy intellektning yangi va
zamonaviy go'llanilishini yaratish uchun harbiy tadgigot izlanishlar olib brilmoqda.
Yangi avlod smart qo‘shinlarining paydo bo‘lishi bilan jang maydoni dramatik
metamorfozni boshdan kechirmoqda. Zamonaviy armiya ilg‘or texnologiyalar bilan
qurollangan va sun’iy intellekt (AI) bilan quvvatlangan askarlar tomonidan
o‘zgartirilmoqda. Eng ilg‘or texnologiyalarni o°z ichiga olgan holda, smart armiya
inson mahorati va mexanik kuchini birlashtirgan ulkan kuch sifatida paydo bo‘ldi.
Intellektual texnologiyalarning rivojlanishi Al, robototexnika va boshqa ilg‘or
texnologiyalar smart armiyani barpo etishda muhim o‘rin egallaydi. Ular real vaqt
rejimida katta hajmdagi ma’lumotlarni qayta ishlash va murakkab senariylarni tahlil
gilishda bir soniyada anig tanlov qilishlari mumkin. Smart qo‘shinlar harbiy
harakatlarga, taktikani, rejalarni va mojarolarning umumiy dinamikasini tubdan
o‘zgartirishga katta ta’sir ko‘rsatadi. Zamonaviy qurollar va qobiliyatlarga ega
harbiy qo‘shinlarning yangi zoti "smart askar" nomi bilan mashhur. Ular o‘zlarining
jangovar qobiliyatlarini  kuchaytirish uchun sun’iy intellekt, robotlar va
biotexnologiya kabi ilg‘or texnologiyalarni o‘z ichiga olganligi bilan ajralib
turadi. Bu jangchilar shunchaki mashinalar emas, balki inson-mashina hamkorligi
g‘oyasini ifodalaydi. Ular texnologiyani takomillashtirishga bog‘liq bo‘lsa ham, ular
baribir eng yaxshi ishlashi uchun inson operatorlarining tajribasi, ixtiyori va
yetakchiligiga muhtoj. Smart askarlar real vaqt rejimida katta hajmdagi
ma’lumotlarni qayta ishlash va tahlil qilish imkoniyatiga ega, bu ularni boshqa
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askarlardan ajratib turadi. Ular sensorlar va aloga moslamalari bilan jihozlangan
bo‘lib, ular atrofidagi ma’lumotlarni to‘playdi va jang maydonini tomosha qilish va
muhim yangilanishlarni olish imkonini beradi. Bu real vaqt ma’lumotlari tufayli ular
yaxshi ma’lumotga ega qarorlar qabul qilishlari, o‘zgaruvchan sharoitlarga
moslashishlari va missiyalarni yanada samarali bajarishlari mumkin. Ularning
faoliyati sun’iy intellekt tomonidan qo‘llab-quvvatlanadi, bu esa samarali
ma’lumotlarni to‘plash, tahlil qgilish va talqin qilish imkonini beradi. Xatolaridan
saboq olish va kerak bo‘lganda texnikasini o‘zgartirish orqali ular mashinani
o‘rganish algoritmlari tufayli o‘z ish faoliyatini bosqichma-bosgich yaxshilashlari
mumkin.

1-rasm. Intellektual smart texnikalar.

Smart qo‘shinlar juda ko‘p qirrali va moslashish qobiliyati tufayli turli xil
xavf va qgiyinchiliklarni yengish uchun jihozlangan.Smart askarlarning ishlashiga
robototexnika va avtonom tizimlar sezilarli darajada ta’sir qiladi. Turli funktsiyalar,
jumladan razvedka, kuzatuv va logistika yordami uchun bu askarlar robot
platformalaridan foydalanishlari mumkin.
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Ular avtonom texnologiya tufayli kamroq inson aralashuvi bilan missiyalarni
bajarishi mumkin, samaradorlik va aniglikni oshiradi, inson hayoti uchun xavfni
kamaytiradi. Smart qo‘shinlar texnologiya tomonidan quvvatlanadi, ammo odamlar
va mashinalar o‘rtasidagi simbiotik aloga ularni yanada samaraliroq giladi.

Ushbu askarlar strategik yo‘nalishni taklif qilish, ixtiyoriy foydalanish va
muhim garorlar gabul gilish uchun inson operatorlariga bog‘liq. Inson qo‘shinlari
giyin vaziyatlarni tushunish, urushning nozik tomonlarini tushunish va aqlli
jangchilarning qobiliyatlarini to‘ldirish uchun o°‘z bilimlari va sezgilaridan
foydalanish qobiliyatiga ega.

Smart askarlarning qobiliyatlari mashinani o‘rganish (ML) orqali yanada
oshiriladi, bu ularga o‘tmishdan saboq olish va shunga mos ravishda xatti-
harakatlarini o‘zgartirish qobiliyatini beradi. Ushbu jangchilar tendentsiyalarni
aniglash, garor gabul gilish, dushman harakatlarini bashorat gilishlari va ularning
javoblarini moslashtirishlari mumkin. Bundan tashqari, smart qo‘shinlarning
qobiliyatlari ko‘p jihatdan robotlar va avtonom tizimlarning integratsiyasiga
bog‘lig. Bu askarlar endi robototexnika tufayli turli zamonaviy platformalar va
gadjetlardan foydalanishlari mumkin, bu esa ularning sohadagi samaradorligini
oshiradi. Kuchlarni ko‘paytiruvchi vosita sifatida uchuvchisiz uchish apparatlari
(UAV), uchuvchisiz quruglikdagi transport vositalari (UGV) muhim razvedka
ma’lumotlarini to‘plash, turli xil missiyalarni bajarish imkonini beradi.

Xulosa

Al joriy etilgandan beri mudofaa bilan bog‘liq ko‘plab sohalar, jumladan,
magsadni  aniqlash, kiberxavfsizlik, RADAR va SONAR tizimlari
rivojlangan. Biroq, hech bir mashina odamlarning o‘rnini to‘liq almashtira olmaydi,
aynigsa mamlakat chegaralari kabi odamlarning o‘zaro ta’siri juda muhim bo‘lgan
joylarda. Smart jangchilar ilg‘or texnologiyalar bilan uzluksiz ishlash uchun zarur
bo‘lgan qobiliyatlarni egallashga imkon beruvchi talabchan bilim va jismoniy
tayyorgarlik rejimlaridan o‘tadilar. Haqigiy sharoitlarni simulyatsiya gilish orgali
simulyatsiya va virtual o‘quv mubhitlari gqaror qabul qilish, bilan muvofiqglashtirishni
yaxshilashga yordam beradi.

Foydalanilgan adabiyotlar ro‘yhati:
[1]. Aqglli qurollardan keyin aglli askarlar. (nd). 2023-yil 25-may, The
[2]. Economist  veb-saytidan  olindi: https://www.economist.com/-
briefing/2007/10/25/after-smart-weapons-smart-soldiers

[3]. Das, MKJ, Amit. (nd). Harbiy Al texnologiyasi kelajakdagi urushni
0'zgartiradi. BW Businessworld veb-saytidan olindi:

208


https://www.economist.com/-briefing/2007/10/25/after-smart-weapons-smart-soldiers
https://www.economist.com/-briefing/2007/10/25/after-smart-weapons-smart-soldiers

https://www.businessworld.in/article/Al-Technology-In-Military-Will-Transform-
Future-Warfare/13-08-2021-400525

[4]. Dooling, R. (2008 yil, 11 oktyabr). Fikr | Mashinalarning yuksalishi. The
New York Times . https://www.nytimes.com/2008/10/12/opinion/12dooling.html
dan olindi

[5]. Nast, C. (nd). Kelajakning askarlari ko'payadi va buzilmas bo'ladi. 2023-
yil 25-may, Wired UK veb-saytidan olindi: https://www.wired.co.uk/article/smart-
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DAVLAT CHEGARASINI QO‘RIQLASH VA HIMOYA QILISHDA ROBOTLASHGAN
HARBIY TEXNIKALARNING O‘RNI VA ROLI

N.Q. NAJIMOV
Axborot-kommunikatsiya texnologiyalari va aloga harbiy instituti
Chegara qgo ‘shinlari IT mutaxassislarini tayyorlash bo ‘yicha intellektual tizimlar
kafedrasi katta o ‘gituvchisi, QK xizmatchisi

Annotatsiya: Ushbu maqolada Davlat chegarasini qo ‘riglash va himoya
qgilish sohasida jangovar xizmat faoliyati samaradorligini oshirish va xavfsizlikni
ta’minlash magsadida yuqori texnologiyalardan foydalanishga doir zamonaviy
yondashuvlar ko ‘rib chigilgan.

Kalit so‘zlar: Sun ‘iy intellekt, robototexnika, xavf-xatarlar, ragamlashtirish,
zamonaviy axborot-kommunikatsiya texnologiyalari, Gibrid texnologiyalar, kiber
urush.

Robototexnika sohasidagi ilmiy va muhandislik yutuglari XX asrning 80-
yillariga kelib keng targala boshlagan. XX asr dunyoning ba’zi yetakchi davlatlari
koinotni o‘rganish uchun fuqarolik maqgsadlarida bir gator murakkab robot
tizimlarini, shuningdek, suv osti chuqurliklarini tadqiq gilish uchun chuqur dengiz
avtonom transport vositalarini yaratdi. Fuqgarolik sohada qo‘llanilishi bilan
birgalikda, robototexnikaning jadal rivojlanishi va joriy etilishi fonida u deyarli
barcha turdagi jangovar harakatlarda (quruglik, suv, osmon va kosmos) harbiy
xizmat faoliyatda ham keng rivojlanib bordi.

Bugungi kunga kelib, texnologik jihatdan rivojlangan yetakchi davlatlar
(Buyuk Britaniya, Isroil, Xitoy, Rossiya, AQSh, Fransiya, Janubiy Koreya) yuqori
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darajadagi avtonom va samaradorlik bilan jangovar harakatlarda gatnasha oladigan
sun’iy intellekt elementlariga ega robot tizimlarini faol ravishda ishlab chigmoqgdalar
va ulardan keng foydalanmoqdalar.

Robototexnika va sun’iy intellekt elementlarini joriy etish jarayoni tinchlik,
harbiy siyosiy vaziyat o‘zgarganda, golaversa davlat chegarasini qo‘riglash va
himoya gilishda hamda boshga qo‘riglash sohasiga keng taragqiyot topmoqda.

Harbiy-texnik ta’minot salohiyatini rivojlantirish doirasida xorijiy harbiy-
sanoat komplekslari har xil jangovar tarkib jangovar harakatlarini odamlar
tomonidan boshgarilib  foydalaniladigan harbiy texnikalar, robot-texnika
vositalaridan tinchlik davrida, gibrid urushlarda, shu jumladan hozirgi kunda
Rossiya Federatsiyasi va Ukraina Qurolli kuchlari, Isroil va Xamas tashkiloti
o‘rtasida olib borilayotgan Maxsus harbiy harakatlar, harbiy to‘gnashuvlar
davomida jangovar topshiriglarni bajarishda harbiy xizmatchilarning hayotini
gaytarib bo‘lmaydigan yo‘qotishlarini oldini olish magsadida keng
foydalanilmoqgda.

Gibrid urush va to‘qnashuvlarning barcha jangovar harakat yo‘nalishlarida
quyidagilarga asoslangan robot tizimlariga alohida e’tibor garatilmoqda:

uchuvchisiz uchish apparatlari;

uchuvchisiz uchish apparatlariga garshi qo‘llaniladigan vositalar;

turli maqgsadlar uchun yerdan turib masofadan boshqgariladigan transport
vositalari.

Ayni paytda yer usti jangovar robotlarini yaratish sohasida bir qator
ishlanmalar mavjud. Ushbu turdagi robotlarning asosiy vazifalari - avtomatik
kuzatish, nazorat - patrul xizmati, razvedka, qirg‘oq chizig‘ini himoya qilish,
muhandislik ta’minoti, shu jumladan minalarni qidirish, go‘yish, va uni
zararsizlantirish [1].

1-rasm. Robotlashtirilgan harbiy texnikalar.
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Shu qatorida MDH davlatlari Davlat chegaralarini qo‘riglash va himoya
gilishda robotexnika va sun’iy intellekt elementlaridan keng foydalangan holda,
qurol-aslaha, o‘g-dorilar, portlovchi moddalar, nogonuniy tovar-moddiy boyliklar,
kontrabanda mahsulotlarini davlat chegarasi orqgali olib o‘tish, qo‘poruvchi-
terroristik guruh a’zolarini, shuningdek, giyohvand moddalarning nogonuniy
aylanishi oldi olinmoqgda.

Bugungi kunda xalgaro va mintagaviy xavfsizlikka tahdid solayotgan xavf-
xatarlar, Davlat chegaralarida vujudga kelayotgan vaziyat va jadal rivojlanayotgan
texnologiyalarni hisobga olgan holda, Davlat chegarasini qo‘riglash va himoya
qgilishni takomillashtirish magsadida chegara qo‘shinlarining bo‘linmalarida qurol-
yarog‘larini takomillashtirish, shuningdek, Davlat chegarasini qo‘riglash va himoya
qilish bo‘yicha chegara xavfsizligini ta’minlash uchun sun’iy intellekt elementlariga
ega robototexnika vositalarini joriy etish masalalarini ko‘rib chiqish maqgsadga
muvofiqdir.

O‘zbekiston Respublikasi Davlat chegarasi xavfsizligini ta’minlash
samaradorligini  yanada oshirish mamlakatimiz  sarhadlari  dahlsizligini
ta’minlashning ustuvor yo‘nalishlaridan biri hisoblanadi.

Mamlakatimiz chegaralarini qo‘riglashni takomillashtirishning
yo‘nalishlaridan biri davlat chegarasini bevosita qo‘riglayotgan chegara qo‘shinlari
bo‘linmalarining texnik jihozlanishi, jumladan, Davlat chegarasini qo‘riglash va
himoya qilish tizimini ragamlashtirish va unga zamonaviy axborot-kommunikatsiya
texnologiyalarini faol tatbiq etish, nazorat-o‘tkazish punktlarida robototexnika,
kelgusida esa sun’iy intellektdan foydalanish sifatini oshirishdan iborat. Shu nugtai
nazardan, turli magsadlardagi robototexnika, sun’iy intelekt uchuvchisiz uchish
tizimlari, uchuvchisiz yer usti transporti, razvedka jangovar transport vositalari
qurilmalarini tadbiq etish magsadga muvofiq sanaladi.

Davlat chegarasi xavfsizligiga tahdidlar, chagiriglar va xatarlarning oldini
olish va zararsizlantirish (garshilik) bo‘yicha chora-tadbirlarni ishlab chigishda,
shuningdek, ularning mazmunidan kelib chiggan holda tinch va tinch bo‘lmagan
vositalar va usullarning nisbatini belgilash va ularga garshi turish zarur.

Chegara xizmati bo‘linmalari uchun sun’iy intellekt elementlariga ega
robototexnika vositalaridan foydalanishni shartli ravishda ikki davrga bo‘lish
magsadga muvofiq:

birinchi davr — kundalikli jangovar (operativ) xizmat faoliyatda Davlat
chegarasini qo‘riglash va himoya gilish bo‘yicha chegara xavfsizligini ta’minlash
vazifalarni bajarishda;
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iIkkinchi davr — harbiy siyosiy vaziyat o‘zgargan davrda Davlat chegarasini
go‘riglash va himoya qilish chegara xavfsizligini ta’minlash bo‘yicha vazifalarni
amalga oshirishda.

Harbiy robotlashtirilgan vositalaridan foydalanishning asosiy eng muhim
jihati ulardan foydalanish hamda yakuniy xulosa bo‘yicha garor gabul gilish huquqi
insonning o‘zida saqlanib qolishi kerak. Hozirgi bosgichda xalgaro gumanitar
huqugning amaldagi normalari asosida ham, gabul gilish orgali ham avtonom harbiy
robotlashtirilgan tizimlarni rivojlantirish va ulardan amaliy foydalanish uchun anig
huqugiy me’yoriy hujjatlarni hamda maxsus xalgaro aktlarni yaratish ustidan davlat
nazorati bilan bog‘liq dolzarb muammolar mavjud.

Yugoridagilarni hisobga olsak, yaqgin kelajakda o‘rnatilgan sun’iy intellektga
asoslangan avtonom jangovar robotlar va texnik vositalar paydo bo‘lishi va jang
maydonida faoliyat yuritishi anig. Hususan, harbiy yo‘nalishlarda Axborot-
kommunikatsiya texnologiyalari hamda ilmiy-texnikaviy taragqgiyot yutuglaridan
samarali foydalanish chegara xavfsizligi darajasini sezilarli darajada oshiradi.

Yugqoridagilardan ko‘rinib turibdiki, hozirgi sharoitda chegara qo‘shinlariga
davlatimiz milliy xavfsizligini ta’minlash bo‘yicha bir gancha chora-tadbirlash
ishlab chigilmogda. O‘zbekiston Respublikasi Davlat chegarasini himoya qilish va
qo‘riglashni siyosiy, iqtisodiy va harbiy ahamiyati kundan-kunga oshib bormoqda.
Davlat chegaralarini himoya qilish va qo‘riglashning siyosiy ahamiyati, avvalambor,
O‘zbekiston Respublikasining davlat suvereniteti, siyosiy va iqtisodiy mustaqilligini
himoya qilishga yo‘naltirilgan hisoblanadi.

Xulosa qgilib shuni ta’kidlash mumkinki, sun’iy intellekt elementlariga ega
robototexnika vositalaridan keng foydalangan holda, Davlat chegarasini qo‘riglash
va himoya gilishda chegara xavfsizligini ta’minlash ko‘rsatkichi sezilarli darajada
oshiriladi. Bu jarayonda yuqori samaradorlik, tezkorlik, ishonchli, va sifat jihatdan
yaxshilanish ko‘zga tashlanadi.

Davlat chegarasi xavfsizligini ta’minlash jarayoniga sun’ity intellekt
texnologiyalarini keng joriy qilish orgali ragamli videokuzatuv vositalari,
uchuvchisiz uchish apparatlari va ularga garshi kurashish tizimlari keng joriy
gilinadi. Ushbu ragamli intellektual vositalarning afzalliklari shundaki, ular 24/7
ishlash uchun mo'ljallangan, tanaffuslar, ta'tillar va dam olish kunlarini talab
gilmaydi. Bu esa o‘z navbatida harbiy xizmatchilar hayoti va sog‘ligini asrab
avaylashga hamda mamlakatimiz sarhadlari daxlIsizgini yuqori darajada
ta’minlashga turtki bo‘ladi.
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QUROLLI KUCHLAR TIZIMIDA KEYLOGGERLARNI BUGUNGI KUNDAGI
MUHIM AHAMIYATI VA ULARNING TURLARI
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PhD, dotsent, kapitan Sh.N.TURAPOV,
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Annatatsiya: Ushbu magolada men keyloggerlar deb ataladigan narsalar
hagida gapirmoqgchiman. Ularning yordami bilan siz ofisda yoki uyda
bo Imaganingizda kompyuteringizda nima sodir bo ‘lganligini bilib olishingiz
mumkin. Agar siz ularni boshga birovning kompyuteriga joylashtirsangiz, uning
egasining deyarli barcha harakatlari hagida bilish imkoniga ega bo ‘lasiz.

Kalit so“zlar: Klassik, infratuzilma, an’anaviy klassik usul, ma’lumotlar,
kriptografik himoya, klaviaturada foydalanuvchi
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Ushbu magolada biz keyloggerlarning asosiy turlari, ularning afzalliklari va
kamchiliklari, shuningdek, ushbu turdagi dastur yoki qurilmalardan himoya qilish
usullari hagida gaplashdik.

Axborot xavfsizligi bo‘yicha mutaxassislar ko‘pincha keyloggerlarni
keyloggerlar deb atashadi (inglizcha keyloggerdan, “kalitlarni yozib olish
qurilmasi”). Ular foydalanuvchi harakatlarini yozib olishning qonuniy vositasi
sifatida ham, maxfiy ma’lumotlarni o‘g‘irlash uchun ishlatiladigan dastur sifatida
ham go‘llaniladi.

Keylogger - bu foydalanuvchining barcha tugmachalarini bosib, yozib
oladigan dastur yoki qurilma. Oziga xos xususiyatlarga va ishlash texnologiyasiga
garab, u olinadigan yoki masofadan turib ishlashi mumkin [1].

Keylogger turlari

Keyloggerning asosiy vazifasi kirish muhitiga, ya’ni klaviaturaga ta’sirlarni
kuzatish orqali ma’lumotlarni o‘qishdir. Ushbu muammoni hal gilish uchun har
ganday vositadan foydalanish mumkin.

Imzo ma’lumotlar bazalariga Kkiritish orqali Mashhur keyloggerlarning
imzolari allagachon josuslarga qarshi va virusga qarshi dasturiy ta’minot
mahsulotlarini ishlab chigaruvchi asosiy tanigli ishlab chigaruvchilarning imzo
ma’lumotlar bazalariga kiritilgan.

Qo‘llash magsadlari

Keyloggerlardan ruxsat berilgan foydalanish (jumladan, modul sifatida
keyloggerni o‘z ichiga olgan apparat yoki dasturiy mahsulotlar) avtomatlashtirilgan
tizim egasiga (xavfsizlik ma’muriga) yoki kompyuter egasiga:

. klaviaturada tanqidiy so‘z va iboralarni yozishning barcha holatlarini
aniqglash, ularning uchinchi shaxslarga o‘tkazilishi moddiy zararga olib keladi;
. har ganday sababga ko‘ra login va kirish paroli yo‘golgan taqdirda

(xodimning kasalligi, xodimlarning gasddan harakatlari va boshqgalar)
kompyuterning qattiq diskida saqlangan ma’lumotlarga kirish imkoniyatiga ega
bo‘lish;

. kirish parollarini shafgatsiz ravishda ishlatishga urinishlarning barcha
holatlarini aniglash (mahalliylashtirish);

. shaxsiy kompyuterlardan ishlamaydigan vaqtlarda foydalanish
imkoniyatini kuzatish va ma’lum bir vagtda klaviaturada nima yozilayotganini
aniqlash;

. kompyuter hodisalarini tekshirish;

. xodimlarning tashqi ta’sirlarga munosabatining aniqligi, samaradorligi
va adekvatligini aniglash bilan bog‘liq ilmiy tadgiqotlar olib borish;
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. kompyuter tizimidagi nosozliklardan keyin muhim ma’lumotlarni
tiklash;

Tijoriy dasturiy mahsulotlarni ishlab chiquvchilar tomonidan keyloggerni o‘z
ichiga olgan modullardan foydalanish ularga quyidagilarga imkon beradi [2]:

. tez so‘z qidirish tizimlarini yaratish (elektron lug‘atlar, elektron
tarjimonlar);

. nomlarni, kompaniyalarni, manzillarni (elektron telefon kitoblari)
tezkor qidirish uchun dasturlar yaratish.

Keyloggerlardan ruxsatsiz foydalanish (jumladan, modul sifatida keyloggerni
0z ichiga olgan apparat yoki dasturiy mahsulotlar) tajovuzkorga quyidagilarga
imkon beradi:

. klaviaturada foydalanuvchi tomonidan Kkiritilgan boshga birovning
ma'lumotlarini ushlab turish;
. turli tizimlar, shu jumladan bank-mijoz tizimlari uchun login va

parollarga ruxsatsiz Kirish;

. kompyuter foydalanuvchisi ma’lumotlarini kriptografik himoya qilish
tizimlariga ruxsatsiz Kkirish - parollar;

. kredit karta avtorizatsiya ma'lumotlariga ruxsatsiz kirish;

Klassik ravishda ikkita turdagi keyloggerlarni ajratish odatiy holdir [3]:

1. Dasturiy ta’minot. Bu josuslik dasturi bo‘lib, foydalanuvchi harakatlarini
gayd giladi va ularni tajovuzkor qurilmasiga yuboradi. Ko‘pincha, u zararli fayllar
va fishing elektron pochta xabarlari yordamida qurilmaga “etkazib beriladi”.

2. Uskuna. Bu tajovuzkordan jabrlanuvchining qurilmasi bilan avval o‘rnatish,
keyin esa olib tashlash uchun jismoniy alogada bo‘lishini talab giladigan qurilma.

Biroq, keylogger bu nafagat o‘ziga xos qurilmalar, balki ish paytida klaviatura
anig ko‘rinadigan oddiy yugori aniglikdagi kamerani allagachon keyloggerning bir
turi deb hisoblash mumkin bo‘lgan usul.

Bu ma’lumotni o‘gishning murakkabroq va original usullari hagida hech narsa
demaydi. Misol uchun, bir guruh amerikalik va xitoylik tadgigotchilar 4k kamerali
odamlarning ko‘zoynaklaridagi aks ettirishdan foydalanib, ma’lumotlarni
o‘qiydigan algoritm yaratishga muvaffaq bo‘lishdi.

Klaviaturalarni  bosilganda  chigaradigan  tovushlarga  asoslangan
klaviaturalarni yozish uchun teng darajada istigbolli dasturlar mavjud.

Darhagiqgat, keylogger - bu foydalanuvchi tugmachalarini bosish hagidagi
ma’lumotlarni yashirincha o‘qiy oladigan har qanday dasturiy mahsulot yoki
qurilma. Uning asosiy afzalligi uning ko‘rinmasligidir. Qurilma yoki dasturiy
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ta’minot turidan gat’i nazar, uning ishlashi hech ganday shovqin tug‘dirmaydi va har
doim xavfsizlik tizimlari tomonidan aniglanmaydi [4].

Shu bilan birga, eng mashhur qurilmalar nafaqat ma’lumotlarni to‘plash va
saglash, balki uni tajovuzkorga uzatishi mumkin. Ushbu bosgichda qurilmalarning
ishlashi eng sezilarli.

Keyloggerni ganday hisoblash mumkin

Keyloggerlar ma’lumotni uzatishda eng zaif hisoblanadi. Agar apparat
buzg‘unchilar haqida gapiradigan bo‘lsak, ularni olib tashlash tajovuzkorning
jismoniy mavjudligini talab giladi. Bundan tashgari, bunday keylogger
ishlamaydigan “adapterlar” yoki qurilmaning zavod elementlarini almashtirish
izlarini aniglash orgali mustaqil ravishda aniglanishi mumkin. Qoida tarigasida,
faqat ixtisoslashgan mutaxassis yoki apparat bilan yaxshi tanish bo‘lgan shaxs
apparat keyloggerini aniglay oladi.

Aniqglash usullari kontekstida dasturiy ta’minot keyloggerlari apparat
vositalaridan unchalik farq qilmaydi. Ko‘pincha, ular to‘plangan ma’lumotlar
tajovuzkor qurilmasiga o‘tkazilganda xavfsizlik vositalarining e’tiboriga tushadi.

O‘zingizni klaviatura josuslaridan himoya gqilishning eng yaxshi usuli
pochtani filtrlash, kengaytmalarni tekshirish va yuklab olingan fayllarni tekshirish
uchun tegishli vositalarni o‘rnatishdir. va xodimlarni raqamli gigiena bo‘yicha
doimiy ravishda o‘qitish, fishing elektron pochta xabarlari va havolalarni aniglash
usullari [5].

Hozirgi vaqtda ushbu nomni “eski uslubda” saglab qolgan dasturiy ta’minot
mahsulotlari  ko‘plab qo‘shimcha funktsiyalarni bajaradi — ma’lumotlarni
derazalardan ushlab turish, sichgonchani bosish, almashish buferini ushlab turish,
skrinshotlar va faol oynalarni “fotosuratga olish”, barcha qabul qgilingan va olingan
ma’lumotlarni saglash. yuborilgan elektron xatlar.pochta, fayllar faoliyatini kuzatish
va tizim reestri bilan ishlash , printerga yuborilgan ishlarni yozib olish, mikrofondan
ovoz va kompyuterga ulangan veb-kameradan tasvirlarni olish va h.k.

Xulosa o‘rnida shuni aytish mumkinki Keylogger buzg‘unchi vositalari
guruhi sifatida bir xil muammoni hal gilishning yugori o‘zgaruvchanligi bilan ajralib
turadi. Hozirda yugori samaradorlikni ko‘rsatmaydigan juda ko‘p o‘ziga xos
echimlar mavjud, ammo kelajakda texnologiyaning o‘zini takomillashtirish yoki
uning ma’lumotlar bazasini kengaytirish orqgali yaxshi ishlashi mumkin [6].

Shu bilan birga, chiquvchi trafikni batafsil o‘rganish mumkin bo‘lmagan
hollarda juda samarali bo‘lgan an’anaviy klassik usullar mavjud. Har ganday
toifadagi keyloggerlarning muhim afzalligi - ularni aniglashning giyinligi.
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Agar tajovuzkor kompaniya infratuzilmasiga zararli dastur yoki qurilmani
o‘rnatish imkoniyatini topa olmasa, keyloggerlar bilan kurashish muammosini
samarali hal gilish mumkin.

Infratuzilmada allagachon to‘xtatilgan zararli dasturlarni topish ancha vaqt
talab qgilishi va ortigcha kuch talab gilishi mumkin. Biroq, bu tezis hujumchi uchun
ham tegishli. Axir, agar ma’lumotlar muvaffagiyatli olingan bo‘lsa ham, u juda katta
migdordagi ma'lumotlarni filtrlashi kerak bo‘ladi, ular orasida kerakli ma’lumotlar
topilmasligi mumkin.
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